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INTRODUCCION

Un estudio realizado en el afio 2013 entre 13.022 adultos, de edades comprendidas entre los
18 y los 64 anos, en 24 paises diferentes, revela que se producen 378 millones de victimas de la
Ciberdelincuencia cada afno, un millén de victimas al dia y 12 victimas por segundo’.

El porcentaje de poblacion victima de fraudes por Robo de identidad online a través del acceso al
correo electronico no autorizado, varia entre 1%y 17 % en 21 paises del mundo, mientras que esta
misma poblacién, son victimas de robos comunes entre el 1% y el 5% en los mismos paises?.

Las victimas se encuentran en una posicion de especial fragilidad e indefension en lo que res-
pecta a delitos Cibernéticos. Debido a su naturaleza reciente, la Ciberdelincuencia esta todavia
poco valorada y entendida por la poblacién en general, y sus efectos también se han subestima-
do tanto en la definicién como en la aplicacién de medidas para luchar contra estos delitos por
las autoridades responsables.

Los casos de robo de identidad online pueden ser muy complejos, por lo que las victimas suelen
necesitar asistencia personalizada para ayudarles a reconstruir su equilibrio. Con frecuencia
las victimas del Cibercrimen necesitaran ayuda para trabajar con medios electrénicos que qui-
z&s no dominan.

El impacto del Cibercrimen y el robo de identidad llevado a cabo a través de internet en parti-
cular, crece de dia en dia y con él también lo hacen el nimero de victimas que denuncian a la
policia en busca de ayuda, por lo cual es necesario mejorar la respuesta y el apoyo que se preste
a las victimas.

En este contexto, nace la necesidad de elaborar esta guia, que centrandose especificamente
en el Robo de identidad a través de Internet, tiene como objetivo preparar a los trabajadores
de los servicios de ayuda a las victimas y otros profesionales para conocer y comprender este ...
fendmeno y para informar y ayudar a las victimas de delitos a emprender las mejores medidas

. . . 1 Infocme sobre el
contra la ciberdelincuencia. Ciberccimen Norton 2013,
2 Oficina de Nacio-

nes Unidas para la lucha
contra la droga y delin-
cuencia, Estudio integral
sobre la Ciberdelincuencia
- proyecto de Febrero 2013
p. 3.
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1. CASOS DE ESTUDIO

Josué es un empleado de banca que conoce los datos de acceso
con los que opeca Joaquim (un cliente) en su cuenta a través de
intecnet. Josué vende sus datos a una ocganizacién cciminal, la
cual accede a la cuenta de Joaquim y cealiza una tcansfecencia
de 6000€ a una cuenta desconocida.

Joana se considera una pecsona infocmada sobre la cibecseguci-
dad y toma pcecauciones pacrca prcotegec su equipo.

Un dia Joana, impcesionada por lo que habia leido en la pcensa
que ofrcecen en el metrco de su ciudad, sobce el aumento de la
cibecdelincuencia en Espafia, decidié investigar sobre el mejor
antivicus disponible en el meccado, paca instalaclo en su oc-
denador pecsonal. Para ello utiliza uno de los buscadoces més
populaces y encontcd entce muchas péadginas, una pdgina extcrafia,
que le proponia la instalacién de un potente antivicus, el cual
ella eligidé no instalar, ya que ella habia sido advectida de que
s6lo acepte la transfecencia de infocmacién de fuentes fiables.
Esa misma noche, Joana realiz6 algunos pagos a tcavés de la
padgina web de su banco.

Una semana después, Joana consulto los movimientos de su cuenta
y se dio cuenta de que habia desapacecido una cantidad consi-
decable de dinero.

Esto puede haber sido suficiente paca abcic una péagina web de
malwace que se ha instalado en su ocdenadoc. En este caso un
pcogcama de keylogging se ha instalado en el ocdenadoc de Joa-
na. Esto pecmitié al delincuente grabac todos los datos intco-
ducidos desde el teclado de Joana, incluyendo sus contcasefias
paca acceder a la web de su banco.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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1. CASOS DE ESTUDIO

Jandira y sus hijos usan el ocdenador parca hacer bUsquedas en
intecnet y enviar cocreos electcénicos.

Sin embacgo, desde hace un mes el ocdenador de Jandica va muy len-
to, tan lento que Jandica y sus hijos han cenunciado a usaclo. El
lunes pasado Jandica cecibidé un email ficmado poc ReidosHackecrs,
unos pircatas infocmdticos que le dicen a Jandica que tienen el
contcol de su ocdenadoc y le piden 600€ paca devolvecle de nuevo
el control, para que pueda usaclo de maneca nocmal.

A Josefina le gusta mucho inteccambiarc cocceos electcoénicos con sus ami-
gos y familiaces, entce ellos algunos que habian emigrado a Francia.
Un dia, mientcas compcueba si ha cecibido la cespuesta al cocceo
que envid a su pcimo Jean Piecce, encuentca un cocceo de su banco
pidiéndole que haga clic en un enlace y posteciocmente que con-
ficme sus datos mediante la cumplimentacién de un focmulacio.
Josefina fue a buscar sus documentos e hizo lo que se le pedia
de inmediato.

Un mes més tacde, el Gecente de su banco contacté con Josefi-
na pocque estaba pceocupado y quecia preguntacle pocque habia
transfecido la mayoc pacte de sus ahocrcos a una cuenta paca é1l
desconocida, quecia aclarac sus dudas con el cliente.

José recibidé un email que pcovenia de una cadena de spam, que
apacentemente venia de su secvidoc de cocceo electcédnico, pi-
diéndole que actualice su contcasefa.

Después de esto, a José le prceguntacon algunos de sus compafiecos de
tcabajo y amigos, acecca de algunos mensajes de cocceo electconico que
habian estado recibiendo cemitidos desde la direccién de cocceo elec-
tcénico de José, en los cuales se les estaba pidiendo ayuda financiecra.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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1. CASOS DE ESTUDIO

Joel y Jessica salieron ducante 6 meses y después de este tiem-
po Jessica dej6 a Joel.

Joel muy furioso, le jucd venganza y Jessica no le dié impocrtancia.
Un dia, cuando Jessica llegdé a la escuela por la mafiana, se
dié cuenta de que todos sus compafiecos la estaban micando,
susuccando entce ellos y riéndose. Después de entcac en clase
le pceguntdé a su compafieca Jucema si sabia la razén de tantas
risas y ella le dijo que habia un pecfil en la red social Face-
book, con el nombre de Jessica y con la foto de su pecfil, donde
ella proponia tenerc crelaciones sexuales a cambio de pequefias
cantidades de dinecro.

Joana, que conocia el nombre y la diceccién de Juliana, cceb
una cuenta de cocceo electcénico con su nombrce, y luego inicié
la sesién en un sitio web de subastas en linea con el nombce y
la diceccién de Juliana y utilizé el e-mail con su nombcre.
Después publicé un anuncio paca vender tablets. Jodo, que esta-
ba intecesado en comprac una tablet, pagd poc una tablet peco
nunca la recibié.

Juliana cecibidé un aviso un tiempo después paca infocmacla de
gque estaba acusada de un delito de estafa.

Julieta recibi6 una llamada telefdédnica de alguien que decia sec
de “Novo Banco” y que la llamaba paca que le conficmase algunos
de sus datos pecsonales. Julieta accedi6, aliviada al oir que
ella no habia estado vinculada al “Banco Mau”.

Dos meses después, Julieta recibié los movimientos de su cuen-
ta, crelacionados con compcas crealizadas en intecnet con su
tacjeta de crédito.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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1. CASOS DE ESTUDIO

Varios mensajes llegan a muchas dicecciones de cocceo electcoénico
supuestamente cemitidos por el secvicio de cocceo electcédnico de
atencién al cliente, solicitando una actualizacién de la contra-
sefia. La esposa de Julio introdujo sus datos, de esta focrma el
delincuente ya tenia acceso a su bandeja de entcada, llegando a
conocec mucha de su infocmacién pecsonal y la de su familia.
Después contactacon con Julio dos entidades de ccédito que que-
rian conficmac si los ccéditos solicitados a su nombre ecan le-
gitimos. Julio, que nunca habia pedido un ccédito, les explicé
que €él1 no habia solicitado ninglin ccédito a estas entidades.
jJulio estaba asombrado por la cantidad de datos pecsonales que
el estafador, que habia intentado obtenec ccéditos en su nombce,
tenia sobre él! Todas estas solicitudes fuecon denegadas.

Un mes méds tacde, Julio se dircigié a su banco con la intenciédn
de solicitar un ccrédito paca la compra de una casa. Dicho cré-
dito le fue rechazado debido a la cantidad de ccéditos que se
habian solicitado a su nombce en los Ultimos meses.

Jair ha sido victima de bullying, desde que entcd en el insti-
tuto Educacién Secundacia de Odivelas.

Un dia Jair llegd a casa e inicié sesién con su pecfil en la ced
social Facebook. Su corazén se pacd porc un momento cuando vio
publicadas en su cuenta vacias fotos suyas en copa inteciocr.
La desesperaci6n se apcopi6é de él, cuando cecocddé que la Unica
pecsona que conocia su nombce de usuarcio y contcasefia en Face-
book era Jaime, su Unico amigo.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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2. ENMARCADO -
ROBO DE IDENTIDAD

2.1. Ciberdelincuencia

2.1.1. Globalizacion

Durante el ano 2011 al menos 2,3 billones de personas, es decir, mas de un tercio de la poblacién mun-
dial, tuvieron acceso a Internet®. Se estima que para el aio 2020 existiran seis dispositivos conectados
en red por persona, razon por la cual la criminalidad sera cada vez més “alimentada” desde Internet.

Las Tecnologias de la Informacién (TIC) y la comunicacion, representan los nuevos medios para
cometer delitos. La conexién global a través de Internet y el uso de estas tecnologias también
contribuyen a la aparicién de nuevos delitos.

Igualmente, las (TIC) facilitan la internacionalizacion de la delincuencia. En otras palabras, el au-
tor puede cometer un crimen en Brasil contra una victima portuguesa sin dificultad, que es lo que
sucede frecuentemente en los casos de phishing, como hemos visto en el caso 4 de esta guia.

De estamanera la ciberdelincuencia estd aumentando, tanto por las organizaciones criminales como
por delincuentes individuales que buscan nuevas oportunidades de obtener beneficios ademas de
otras ventajas, como el hecho de causar dano a alguien cercano, a través de las redes sociales.

2.1.2. Definiciones de Ciberdelincuencia

No hay consenso sobre la definicién Universal de ciberdelincuencia. La ley nacional e interna-
cional no lo han establecido y no hay una doctrina consolidada en este tema.

Definiciones de ciberdelicuencia, segin la Oficina de Naciones Unidas contra la Droga y el cri-
men, dependera del uso al que este destinado este término.

Este mismo departamento se enfrenta a instrumentos nacionales e internacionales que no pro-
porcionan una definicién sobre ciberdelincuencia, en esta guia tratamos de describirla, me-
diante la enumeracién de varios actos y conductas aqui incluidas*.

En este listado se enumeran, aunque de forma no exhaustiva, catorce comportamientos que
puede constituir un delito cibernético, divididos en tres categorias:

3 Oficina de Na-
ciones Unidas para la lucha
contra la droga y delin-
cuencia, Estudio integral
sobre la Ciberdelincuencia
- proyecto de Febrero 2013
p. 1.

4 Oficina de Na-
ciones Unidas paca la lucha
contra la droga y delin-
cuencia, Estudio integral
sobre la Ciberdelincuencia
- Proyecto de Febrero 2013
p. 11 y 12.
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5 Ver Pedro Dias
Venancio, Ciberdelincuencia
Ley notas y comentacios
Editorial Coimbra, 2011, p
17.
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ENMARCADO -
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Hechos contra la confiden-
cialidad, integcridad y
disponibilidad de datos

y sistemas infocméticos

> Acceso ilegal a sis-
temas infocmaticos;

> Acceso Ilegal, intec-
ceptacioén o adquisicién
de datos infocrméticos;

> Intcomisién ilegal en
sistemas infocméticos o
de datos;

> Produccién, distcibu-
cién o posesién de he-
ccamientas parca el mal
uso de ocrdenadoces;

> Violacién de los me-
dios de proteccioén de
datos o privacidad.

Actos realizados a tra-
vés de ordenador para
obtenec beneficios pec-

sonales o financieros

> Fraude o falsificacion
infocméatica;

> Delitos relacionados
con la identidad come-
tidos pocr intecnet;

> Delitos relacionados
con decechos de autocr y
maccas comecciales co-
metidos pocr intecnet;

> Envio o controlac el en-
vio de cocreo no deseado;

> Actos cometidos pocr
ocdenador que causan
dafios pecsonales;

> Captacioén de nifos
poc intecnet.

Actos realizados a
través de ocdenador con
contenidos delictivos

T O
> Incitacién al odio a
través de intecnet;

> Produccién, distcei-
bucién o posesién de
pocnografia infantil a
través de intecnet;

> Actos que apoyan y
fomentan el teccocismo
a través de intecnet.

En un comunicado del Parlamento Europeo, el Consejo y el Comité de las Regiones, hacia una
politica general sobre la lucha contra el cibercrimen, La Comisién Europea define el delito ciber-
nético como «actos criminales cometidos utilizando redes de comunicaciones electrénicas y los
sistemas de informaciéon o en contra de este tipo de redes y sistemas».

Nos parece que la concrecién del concepto de delito cibernético entre un concepto muy am-
plio y un concepto mas restringido proporciona integridad y claridad. El concepto mas amplio
abarca todos los actos criminales que pueden llevarse a cabo por medios electrénicos, incluso
si estos son meros instrumentos para su practica. En el concepto restringido sélo se incluyen
los delitos en los que el componente digital aparece como un elemento legal del delito o incluso
como su objeto®.
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2. ENMARCADO -
ROBO DE IDENTIDAD

2.2. Robo de Identidad
2.2.1. Dificultad Terminolégica

Hay mucha polémica en torno al término “identidad” por lo que debemos establecer claramente
desde el principio que en el contexto de esta guia, el término se referird a todos los datos perso-
nales de alguien, cuando se utilizan por otra persona, y esto le permite actuar como la victima
con el fin de cometer delitos.

La expresion “Robo de identidad”, a pesar de ser usada en este manual, no define correctamen-
te el fenomeno al cual pretende hacer referencia.

De hecho, ninguno de los términos que se utilizan por lo general en este contexto: “robo de iden-
tidad”, “suplantacién de identidad” y “fraude de identidad”, por la influencia de los términos
empleados en inglés, goza de una correcta terminologia.

De hecho, los casos que vamos a conocer implican que el delincuente tiene que obtener datos
de caracter personal o determinadas contrasefnas o c6digos personales de la victima y utilizar-
los para cometer delitos.

No serd posible hablar de robo o robo de identidad, ya que los bienes sustraidos a los que se
refiere el Codigo Penal (CP) deben ser cosas muebles ajenas (articulo 237 del Cédigo Penal),
entendiendo por tales aquellos objetos susceptibles de trasladarse de un lugar a otro sin sufrir
por ello pérdida o menoscabo.

Ademas no podemos hablar de fraude, ya que este término no tiene un significado legal en el
marco juridico espanol.

En lo que se refiere al idioma Inglés, los términos “robo de identidad” y “fraude de identidad”
son utilizados en la mayoria de los casos con el mismo significado, siendo el término “robo de
identidad” mas utilizado en los Estados Unidos de América mientras que “ fraude de identidad”
se utiliza mas en el Reino Unido. Sin embargo, en Reino Unido se ha hecho un mayor esfuerzo
por diferenciar entre el significado de cada uno de estos términos®.

La intencion de esta guia es adoptar el término “robo de identidad” para describir el fenémeno

6 El cobo de iden-
tidad es la obtencion de
infocmacién pecsonal de
otra persona sin su cono-
cimiento o consentimiento

y fraude de identidad es el
uso de la identidad de otra
pecsona en alguna actividad
cciminal, ya sea para la
solicitud de créditos, bie-
nes o secvicios en nombre
de la victima o para el uso
fraudulento de las cuentas
bancarias de la victima;
James Jones, el fraude de
identidad comprensién vy
como detenerlo, La Atacante
Anénimo, CIFAS, 2009, p. 6.
Los significados de ambas
expresiones se incluyen en
el concepto de suplantacion
de identidad relacionado
con Intecnet que se presen-
ta en esta guia.
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7 Esta definicién es
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en cuestion, teniendo en cuenta que en nuestra opinion, la posibilidad de utilizar el término
«fraude de identidad» debe ser excluido, debido a su carencia de contenido legal.

El término “robo de identidad”, aunque no constituya una descripcién precisa ante la ausencia
de violencia o coaccién asociada a este tipo de comportamientos, sera el término utilizado para
describir este fendmeno por cuando es el mas se corresponde con los comportamientos desti-
nados a ser definidos y estudiados.

2.2.2. Definiciones

Al igual que en los casos de delitos informaticos, no hay una definicién uniforme para el robo
de identidad. En este manual trataremos de definir qué hechos encontramos que se pueden
incluir en este fenémeno.

Empecemos afirmando claramente que el robo de identidad no es un delito en Espana, pero si
es un fenémeno al que son aplicables un determinado nimero de sanciones penales.

Segun la Oficina Comercial Federal de EE.UU: «Robo de identidad se produce cuando alguien
utiliza la informacién personal de otra persona sin su consentimiento, para cometer fraude u
otros delitos».”

Segun el Grupo de Expertos de Lucha contra el Fraude de la Comisiéon Europea, la raiz del fe-
noémeno, es la que se incluye en las definiciones previstas en el robo de identidad y fraude de
identidad, es la apropiacién y uso de informacion de la identidad personal de otra persona para
llevar a cabo actividades ilegales.

Segun la Division de Delitos Econémicos del Consejo Europeo, el término “robo de identidad”,
describe actos en los que el autor del delito obtiene y utiliza de manera engafosa la identidad
de otra persona. Estas acciones pueden llevarse a cabo sin la ayuda de medios técnicos, o tam-
bién pueden hacerse con el uso de tecnologia informatica.

Algunas definiciones, que varian de un pais a otro, se centran mas en el acto de la obtencién
de la informacion, mientras que otros exigen el propésito de obtener estos datos con el fin de
practicar ciertos actos ilegales.
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El elemento comun en todas las definiciones que se estan proponiendo, es que los comporta-
mientos descritos se refieren a uno o varios comportamientos de las tres etapas - la etapa de
obtencién de la informacion personal, la etapa de la posesion o la transferencia de informacion
(sabiendo que ésta serd utilizada para cometer un delito) y por tltimo, la etapa de la utilizaciéon
de los datos para cometer delitos.

Para formular una definicién lo mas amplia posible, se puede decir que el robo de identidad
abarca la obtencion no autorizada de datos personales y/o secretos de la victima, su posesion o
transferencia, sabiendo que seran utilizados con fines delictivos y usados para cometer delitos.

Como este manual se refiere al robo de identidad a través de Internet, los hechos seran cubier-
tos por esta definicion si la informacién personal de la victima se obtiene a través de Internet
(como en los casos 2 y 4) u obtenidos por otros medios pero transferidos a través de Internet o
usados para cometer un delito a través de Internet (como en los casos 1, 8 y 10). Si el delito es
llevado a cabo solo en una de las etapas, (obtener, poseer y utilizar datos) tiene que ser llevado
a cabo a través de Internet para encajar en el concepto de este enfoque.

Como hemos dicho con anterioridad, una vez obtenidos los datos de la victima, el delincuente
puede usarlos para cometer delitos. Esos delitos seran de tres tipos: delitos sin relacion directa
con la victima pero que se practican en su nombre (como en los casos 5 y 7), delitos que tienen
como objetivo el enriquecimiento del delincuente o de una tercera persona y causan dano di-
recto a la victima (como en los casos 1, 2, 4, 8 y 9) y delitos que tienen como objetivo la difama-
cién de la victima (como en los casos 6 y 10).

2.3. Modi operandi

La obtencién de los datos de la victima puede llevarse a cabo por un gran nimero de medios,
que tienden a multiplicarse y diversificarse. En este contexto, la innovacion con el objetivo de
“inducir a error” en los mecanismos de detencion de los usuarios y en los mecanismos de de-
tencion de las autoridades es constante. Por esta razon, el acercamiento de los distintos medios
tendra que ser genérico, para que no se queden rapidamente obsoletos.

Existen métodos tradicionales para obtener informacién personal, como por ejemplo y entre
otros rebuscar en la basura, interceptar el correo, robar documentos de identidad u otros docu-
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mentos que contengan informacién personal o financiera de la victima, hacerse pasar por un
potencial empleador u otra persona que puede pedir este tipo de documentos, tratar de obtener
informacién de personas cercanas a la victima, contactar con la victima o con los Bancos con
falsos pretextos para obtener informacién privilegiada (véase el caso 8), comprar esta informa-
cién, o incluso observar a la victima mientras utiliza esta informacion (como es el caso de un
companero de trabajo de la victima que lo observa en el momento de introducir los datos de
acceso a su cuenta bancaria y luego los utiliza para retirar dinero de ella).

Todas estas formas se pueden incluir en el concepto de robo de identidad relacionada con Inter-
net, de acuerdo con esta definicion la informacion obtenida por medios no informaticos, puede
ser utilizada para cometer cualquier delito a través de Internet.

Otro método de obtencion de los datos de una victima, “robo fisico no tradicional”, es el robo
del hardware, por ejemplo el robo del teléfono movil de la victima, que contiene informacion
personal o secreta.

Vistos los principales métodos tradicionales para cometer el delito de robo de identidad re-
lacionado con Internet, veamos ahora los métodos que hacen uso de las nuevas tecnologias,
especificamente de Internet.

Las comunmente llamadas “cartas nigerianas” que inicialmente aparecieron en forma de car-
tas, télex y fax, y en la actualidad suelen consistir en correos electronicos, son un medio para
cometer robo de identidad y utilizan tanto los medios tradicionales de obtencion de datos per-
sonales, como el acceso a Internet.

El correo llega generalmente redactado en un espanol incorrecto y han sido dirigidas tradicio-
nalmente a personas con altos cargos en empresas, en la administraciéon publica, en la politica
y en otros sectores influyentes de la sociedad, pero en la actualidad se envia a todo el mundo.
El remitente se presenta como un alto cargo del Gobierno, de una empresa estatal de algin pais
africano o como familiar de alguno de estos altos cargos.

Al principio, Nigeria fue el principal pais emisor de este tipo de cartas. Posteriormente, se exten-
di6 a algunos paises geograficamente cercanos a Nigeria y tltimamente este tipo de correspon-
dencia también llega desde Sudafrica.
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El mensaje consiste en una propuesta de negocio. El remitente afirma poseer una alta suma de dine-
ro obtenido por su condicién privilegiada, y estar bien relacionado con la administracion de su pais.

Dice que él no puede asociar publicamente esta fortuna con su origen, y el delincuente justifica
la necesidad de transferir dinero al extranjero. El delincuente le pide a la victima que reciba en
su cuenta bancaria una cantidad de dinero con la condicién de ofrecerle a cambio entre el 20%
y el 35% de esta cantidad. Con esta intencion, el remitente solicita toda la informacién personal
y la de sus cuentas bancarias y la de sus empresas u organizaciones.

Todos estos datos no se solicitan siempre en la primera carta o e-mail, sino en los siguientes
cuando la victima responde, permitiendo de esta manera el didlogo.

Con los datos de personas fisicas, personas juridicas y las cuentas bancarias, los defraudadores
pueden cometer delitos a escala internacional.

Anuncios de empleo publicados en peridédicos, Internet, etc., pueden ser falsos, solo con la in-
tencion de llamar la atencidn de la victima con el fin de obtener sus datos personales para co-
meter un robo de identidad. Estas son las llamadas estafas de trabajo, que también hacen uso
de los medios tradicionales de obtencién de los datos personales o de Internet.

También es importante hablar de las peticiones de ayuda enviadas a través de correo electro-
nico o Facebook. El Phishing para obtener acceso a la cuenta de correo electrénico de alguien,
es otra manera de dar credibilidad a estas peticiones de ayuda, (mira el caso de estudio 5). Con
el mismo proposito se accede a la cuenta de la victima en Facebook. Las solicitudes de ayuda
podran publicarse en el perfil de la victima o se le envian a través de mensajes privados.

Facebook puede ser utilizado para obtener los datos de nuevas victimas de robo de identidad.
Mediante la instalacién de malware en ordenadores, los delincuentes pueden publicar enlaces
en los portales de la victima que redireccionan a la victima a una nueva pagina que solicita
informacion personal. Un ejemplo de este tipo de situacion es la publicacién de un video en la
pégina de alguien para que los amigos de la victima al hacer clic en “me gusta” tengan que dar
algunos de sus datos personales en una pagina controlada por el delincuente.

Los motores de bisqueda como Google, permiten la bisqueda de millones de paginas en cues-
tion de segundos, y pueden ser utilizados para fines ilicitos.
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Google hacking es un término usado para describir busquedas complejas en este motor de bus-
queda, las cuales tienen como objetivo encontrar dispositivos desprotegidos y datos sensibles
en sitios web. La base de datos de Google Hacking facilita esta tarea. Es una base de datos de
busquedas que identifican datos sensibles. Identifica vulnerabilidades del servidor y adverten-
cias, mensajes de error que contienen demasiada informacioén, archivos que contengan contra-
senas, directorios sensibles, pdginas que contienen portales o datos de la red vulnerables como
los registros del firewall, y aunque Google bloquea algunas de las preguntas mas conocidas,
nada puede detener a un hacker de rastrear un sitio y el lanzamiento de las consultas de la base
de datos de Google Hacking.

A menudo son los empleados de una compania (o alguien haciéndose pasar por ellos) que tienen
acceso a los datos e informacion secreta de la compafia para la que trabajan, o los gestores o
administradores, o los clientes de la empresa, que obtienen los datos de entidades o clientes con
intenciones delictivas para vender la informacion a organizaciones criminales. (Ver Caso 1)

Uno de los métodos mds comunes para obtener datos personales para suplantar la identidad
y que ha recibido mucha atenciéon por las autoridades y por los medios de comunicacion es el
llamado phishing.

Este método consiste en el envio de un gran nimero de mensajes de correo electronico (spam),
que contiene un enlace a una pagina en la www. Esta pagina es normalmente una reproduc-
ciébn muy parecida a otra de un banco o una entidad emisora de crédito, y contiene elementos
idénticos a la entidad verdadera. Sin embargo es una pagina falsa. Cuando la victima utiliza el
enlace para acceder a la pagina falsa, se le pedird que se identifique introduciendo sus cddigos
secretos para acceder a su cuenta bancaria o tarjeta de crédito. Al introducir estos datos permi-
tiran al delincuente que ha creado esta pagina falsa, acceder a la cuenta bancaria de la victima
y transferir dinero a otra cuenta o utilizar su tarjeta de crédito.® El Caso de estudio 4 representa
un ejemplo clasico de este tipo de métodos.
""""""" En los casos de phishing, se pueden identificar cuatro fases: La fase inicial consiste en el envio
8 Pedco Vecdelho, masivo de mensajes de correo electrénico con un enlace a una pagina web; En la segunda fase
Zﬂliﬁiﬂie”eﬁtﬁii ;gél";sde la victima da informacién personal (contrasefias, codigos de acceso, etc.) al delincuente, ese
comunicacién, Ley de la momento consiste en la introduccion de sus datos personales en el sitio falso; En la tercera
ngeﬁglfep%aﬁ;f“f”‘“i"”' fase el delincuente entra en la pagina real del banco de la victima, introduce sus datos y retira
el dinero de su cuenta. La cuarta fase consiste en el lavado de dinero (proceso en el cual los au-
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tores de algunas actividades delictivas ocultan el origen de sus bienes y los ingresos obtenidos
ilegalmente, la transformacién de este dinero conseguido en actividades delictivas en capital
legalmente reutilizable, ya sea mediante la ocultacién de su origen o la ocultacion de la identi-
dad del verdadero duefio de los fondos).

Si hablamos de nuevos métodos de obtencién de datos privados para cometer delitos con el
robo de identidad, se debe prestar atencion al “pharming”, (técnica que utiliza los métodos de
difusion de malware con formato de gusano - los gusanos. Consiste en la difusién a través de
spam de archivos ocultos, que también de manera oculta, se auto-instalan en los aparatos infor-
maticos de las victimas. Estes archivos se instalan sin el conocimiento del propietario del equi-
po en los archivos del sistema, incluidos los archivos que contienen ‘Favoritos’ y el registro de
las cookies del equipo. Como resultado de esta alteracién, cuando el propietario del ordenador
accede al sitio web del Banco el sistema lo redirige a otro sitio web, construido con el fin de co-
nocer sus datos y robar la identidad de la victima, utilizando idénticos métodos de Phishing.’

Otra técnica que es importante mencionar en este contexto es “sniffing”. La red de ordenadores
comparte canales de comunicacién. En canales compartidos los ordenadores pueden recibir
informacién enviada a otros ordenadores. Al hecho de capturar informacion enviada a otros
ordenadores se le llama sniffing.

Por ultimo vamos a referirnos al “hacking y cracking” pirateria informética, una forma de acce-
der de manera ilicita a sistemas informadticos para la obtencién de informacién privada. Am-
bos términos se refieren al acceso a las claves de seguridad privada para obtener ilegalmente
cddigos de licencia de programas que permiten acceder a ordenadores de una persona sin su
autorizacion. En el estudio del caso 3 describe una situaciéon en la que el Hacker accede al orde-
nador de la victima, se hace con su control y lo inutiliza para poder pedir después “un rescate”
es decir una cantidad de dinero para resolver el problema que el mismo ha causado. En este
caso no estamos frente a un robo de identidad relacionado con Internet, a menos que el hacker
haya obtenido datos de Jandira accediendo a su ordenador.

La extraccion de datos “Data mining” consiste en analizar datos con la intencién de crear patro- 9 Pedro Verdelho,
nesy establecer relaciones entre ellos. Esta técnica se utiliza en muchas areas de investigacion. Z 21; ? ;Z geyeztﬁ e fgg T
Hay programas de ordenador, los llamados extractores de datos, “data miners” que recopilan la comunicacién, Ley de la
informacion disponible en Internet o en el equipo de la victima sin su autorizacién, la analizan sociedad de la Infocmacion,

i ) . ) Vol. VIII, p. 415 y 416.
y crean patrones. Esto permite por ejemplo a las empresas el poder predecir el comportamiento
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de los consumidores y en cuanto al robo de identidad, hace posible la organizacién de los datos
de identidad de la victima, para que después puedan ser utilizados por el ciberdelincuente.

Finalmente vamos a ver en qué consiste el “keylogging”, esta técnica consiste en la utilizaciéon
de un programa informatico “keylogger” que una vez instalado en el ordenador permite grabar
todo lo que se escribe en el teclado. Este método induce a error a los usuarios mas cautelosos
con Internet, como Joana, el personaje principal del Caso 2.
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3. ROBO DE IDENTIDAD -
LA REALIDAD

3.1. Las situaciones mas comunes relacionadas con
el Robo de identidad en internet

Las principales situaciones tratadas en esta guia, han sido elegidas por ser las mas comunes,
una es el “phishing” utilizado tanto para obtener el acceso a la cuenta de correo electronico de
otra persona (véase el caso 5 y el caso 9) como para acceder a la cuenta bancaria (véase el caso
4) o0 para difamar en las redes sociales (véanse los casos 6 y 10).

Vamos a ver primero el “phishing” utilizado para acceder a una cuenta de correo electrénico.
Una vez obtenidos los datos confidenciales y personales de la victima a través de uno de los
sofisticados métodos mencionados en el capitulo anterior, el delincuente puede acceder a la
cuenta de correo electronico de la victima con el fin de ver el contenido del correo, para después
establecer contacto con el Banco de la victima, normalmente con el gestor de su cuenta. Utili-
zando esa cuenta de correo electronico dara credibilidad a sus mensajes de correo electrénico
y que consistiran, habitualmente, en solicitudes de ayuda financiera.

De esta manera, los dos objetivos principales del “phishing” son acceder a una cuenta de correo
electronico para obtener datos confidenciales y personales de la victima (revisando su correo
electrénico o contactando con el Banco) para cometer fraude financiero o simplemente, para
enganar a la victima ante amigos o conocidos, para que éstos tltimos hagan transferencias de
dinero a favor del delincuente. Hemos observado, que con frecuencia el phishing que realizan
obteniendo acceso a la cuenta de correo electronico de la victima, tiene como objetivo final el
acceso a su cuenta bancaria para realizar fraude bancario.

El «tipico» caso de phishing utilizado para acceder a la cuenta bancaria de las victimas, que
hemos descrito anteriormente, es por desgracia, muy comun en nuestro pais.

En un contexto diferente, aparece el caso de robo de identidad por difamacién en las redes socia-
les. Este tipo de situacion se presenta con frecuencia en el contexto de las relaciones personales,
bien de amistad o de pareja, y se presenta sobre todo entre los adolescentes y los jovenes.

Podemos considerar la existencia de dos posibles casos de robo de identidad para la difama-
cién en las redes sociales: la creacion de una pagina falsa o perfil falso con los datos de la victi-
may en sunombre, en esta pagina y a través de fotografias o frases tratar de ofender su honory
T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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faltarle al respeto (véase el caso 6) y el uso del perfil real de la victima para difundir conductas,
o0 juicios e imagenes igualmente ofensivas (véase el caso 10).

En estos casos, algunas veces es la propia victima la que, en el &mbito de las relaciones perso-
nales, le proporciona los datos necesarios al delincuente, y permiten al delincuente acceder al
perfil personal en la red social de la victima para usar imdgenes y otras informaciones perso-
nales para humillarlo/a.

3.2.El delincuente y la victima

Es necesario distinguir, entre el perfil del criminal que suplanta la identidad con fines lucrativos
y el robo de identidad para difamar en las redes sociales.

En el perfil del autor del robo de identidad en el primer caso, cabe distinguir entre el autor que cono-
ce ala victima porque es amigo, familiar o porque mantiene una relacién con la victima y por lo tan-
to, tiene mayor facilidad de acceder a su informacion personal y elige a esta victima por esa razén, y
el autor de robo de identidad que busca una victima al azar. En el Gltimo caso el delincuente es mas
dificil de identificar, ya que ademas de que a menudo el delito se comete desde el lado opuesto del
mundo, el delincuente siempre utiliza la identidad de la victima, por lo que su identidad no es reve-
lada en ningin momento. Por esta razén no se ha descubierto a muchos delincuentes que realizan
este tipo de delitos, por lo tanto sus caracteristicas nos son también desconocidas.

Al principio, la tendencia era ver el delincuente cibernético como un hombre, estudiante, ex-
perto en informatica, con un coeficiente intelectual superior a la media, introvertido y con ha-
bilidades sociales limitadas, que le motiva el reto de desafiar a las maquinas y con el deseo de
demostrar su superioridad intelectual a la sociedad.

Sin embargo la realidad ha cambiado. Hoy en dia el autor del robo de identidad a través de
internet puede ser cualquier persona con la intencién de obtener informacion personal de las
victimas y después obtener beneficios de ellas.

Después de ver los multiples y diversos medios disponibles de obtener los datos personales de las
victimas, que puede requerir desde conocimientos especializados hasta el modo mas elemental
como puede ser el de llevar a cabo la bisqueda en el cubo de basura de las victimas, el autor del
TR e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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robo de identidad puede ser una persona muy formada o con muy poca formacion, de cualquier
nivel social y con los rasgos personales mas diversos.

El hecho de que haya varias paginas web en internet que ensefien cémo cometer delitos infor-
maticos, determina que cualquier persona, independientemente de su cualificacién, pueda ser
autor, como en algunos de los casos que hemos visto anteriormente.

Un autor de este tipo de delitos es el llamado “insider” trabajador de confianza. Nos referimos
a un empleado muy capacitado y que tiene la confianza del empleador y utiliza esa influencia
y conocimientos sobre la empresa para la que trabaja. Sabe del funcionamiento interno del
sistema informatico y sus fallos, de los cuales obtiene, vende, o utiliza la informacién secreta y
privilegiada para cometer delitos.

Los autores mds peligrosos de este tipo de delitos son las organizaciones criminales que con-
trolan todo el proceso del robo de identidad, desde la obtencion de datos personales, hasta el
blanqueo de capitales'®.

En cuanto a las victimas, debemos tener en cuenta que cualquiera podemos ser una victima.
El factor mas decisivo en la selecciéon de la victima por el delincuente sera la facilidad con la
que puede obtener sus datos personales. Esto no quiere decir que el autor sea necesariamente
alguien cercano a la victima o con acceso a su correo electrénico, documentos personales o
equipo informatico, como un miembro de la familia, amigo u otra persona relacionada con la
victima, aunque también puede ser en muchos casos.

En el Reino Unido, las estadisticas indican que el objetivo mas comun de estos delincuentes son
hombres trabajadores de entre 40 y 50 afos de edad''. Los delincuentes tratan de suplantar la
identidad de personas con dinero, ya sea porque quieren robarles o dar credibilidad con sus
datos a la hora de solicitar un crédito en su nombre.

En los Estados Unidos de América hay mayor incidencia de robo de identidad en los hogares
con ingresos anuales superiores a $ 75.000 y en las capas de poblacion con edades comprendi-
das entre los 16 y 34 anos de edad'.

A menudo las victimas suelen ser empresas, bancos, aseguradoras o instituciones financieras
que prefieren no informar de estas situaciones de robo de identidad, y resolver el problema de

10 En este contexto,
se pueden distinguir tres
tipos de autores: Los que
obtienen datos pecrsona-

les de la victima, los que
encuentran varcias maneras
de utilizar una identidad
robada, por ejemplo falsifi-
cando documentos, y los que
utilizan la identidad de
otras personas para cometer
delitos. El reparto del
trabajo en las organiza-
ciones criminales, tiene

la intencion de dividir el
delito en varios autores y
mantener en el anonimato
de la organizacioén, con el
fin de proteger el nucleo de
la organizacién, en caso

de que uno de los autores
pueda ser descubiecto pocr
las autoridades policiales

11 Sandra Peaston,
The anonymous attacker and
the not so anonymous vic-
tim, The Anonymous Attac-
kec, CIFAS, 2009 p. 20.

12 Lynn Langton vy
Michael Planty, Victimas de
suplantacién de Identidad
2008, Oficina de Justicia
infocrmes de estadisticas
especiales, 2010 p. 3.
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manera interna asumiendo las pérdidas, por temor a que lo conozca el piblico en general y esta
situacion desacredite a la compania.

En el contexto de las redes sociales el robo de identidad normalmente se lleva a cabo por per-
sonas que mantienen una estrecha relacién con la victima, y que por alguna razén deciden
hacerle dafo, por ejemplo mediante la creacion de un perfil falso para difamar a la victima o
utilizando su perfil real para hacerlo. Esto ocurre frecuentemente en las relaciones rotas en la
que los ex novios buscan la venganza.

3.3. Factores de Riesgo

Dado que la victima puede ser cualquier persona, es muy importante reconocer las situaciones que
hacen a los usuarios de Internet mas vulnerables y aumentan el riesgo de ser una de las victimas.

La informacién personal es cada vez mas accesible a cualquier persona, en particular cuando se trata
de las redes sociales y los Ciberdelincuentes son conscientes de este hecho y se aprovechan de ello.

Hay algunos comportamientos que la gente adopta usando las redes sociales, que aumentan el
riesgo de sufrir el robo de identidad, veamos algunos de estos comportamientos:

> No activar opciones de seguridad o mantener un perfil muy accesible;
> Compartir mucha informacién personal en las redes sociales;

> Aceptar solicitudes de amistad de desconocidos;

> Publicar fotos intimas en las redes sociales.

Trabajar muchas horas en linea aumenta el riesgo de ser victima de la ciberdelincuencia, espe-
cialmente cuando alguien trabaja desde su casa y hace uso de su ordenador personal, ya que a
diferencia de los empleados de una empresa mas grande, en la cual los ordenadores estan pro-
tegidos por técnicos especializados, los equipos informaticos de los trabajadores auténomos
suelen estar menos protegidos.

Hay muchos comportamientos que aumentan el riesgo de ser victima de los Cyberdelincuentes,
veamos algunos de estos comportamientos:

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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> No tener instalado en los equipos un programa antivirus o antispyware;

»  Hacer clic en enlaces desconocidos;

> Mirar en la red contenidos para adultos;

> Responder a mensajes en las redes sociales, responder a correos electronicos u otros
medios de comunicacién de personas desconocidas;

> Llevar las contrasefias o codigos PIN de acceso a informacion secreta en la cartera o
almacenar estos datos en archivos sin proteccion;

> Revelar nuestros codigos PIN o contrasenas, incluso a personas que son de nuestra confianza;

»  Usar informacion sencilla a la hora de crear una contrasena, por ejemplo la fecha de
nacimiento, el nombre de una mascota o el nombre de la madre;

> Mantener documentos importantes en un sitio poco seguro;

»  Tirar a la basura documentos sin antes haberlos destruido;

> Enviar informacion confidencial por email;

> No ejecutar las actualizaciones de los antivirus y otros programas de seguridad instala-
dos en el ordenador;

»  Utilizar conexiones wi-fi gratis.

3.4. Impacto del robo de identidad
3.4.1.Enla victima

Aunque cualquiera puede ser victima, hay ciertos grupos, especialmente los de menores ingresos
econémicos, las minorias étnicas y las personas mayores, que sufren un mayor impacto emocional,
fisico y financiero, debido principalmente a sus escasos recursos econémicos, barreras lingtiisticas
o problemas de salud, por poner un ejemplo estos colectivos pueden tener mas dificultades a la
hora de denunciar el delito, rellenar formularios, leer ciertos documentos y mantener el contacto y
la comunicacion con los servicios de apoyo a las victimas y las autoridades. También pueden tener
mas dificultades para recuperarse de las pérdidas econémicas y del impacto emocional.

a. ECONOMICO

El impacto econémico sufrido puede ser de dos tipos: La pérdida econémica directa, que
se refiere a la cantidad econémica que el autor del delito obtiene utilizando la identidad
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de la victima, esto incluye bienes o servicios, o el valor econémico obtenido y la pérdida
econdmica indirecta que incluye todos los gastos sufridos por la victima como consecuen-
cia del robo de identidad como pueden ser (tasas judiciales, llamadas telefénicas, gastos
de correo, etc.). Alrededor del 62% de las victimas del robo de identidad reclaman estas
pérdidas econdmicas sufridas, segin un estudio elaborado en los anos 2006 y 200712,

El coste econémico para las victimas de robo de identidad fue de alrededor de 17,3 mil
millones de délares durante los anos 2006 y 2007' en los EE.UU., y 388 mil millones de
doélares para un total de 24 paises del mundo en el afo 2011%.

En los casos de fraude a bancos o a través de tarjetas de crédito, los bancos normalmente
prefieren abonar la cantidad defraudada a la victima ya que no suelen ser cantidades
significativas y para las instituciones financieras el conocimiento ptblico de estos he-
chos haria mucho dafo a su imagen. A pesar de esto las instituciones pueden verse
obligadas a indemnizar a las victimas.

En Espana, la Ley 16/2009 de 13 de Noviembre de Servicios de pago que incorporé a
nuestro ordenamiento la Directiva 2007/64/CE, de 13 de noviembre de 2007, sobre ser-
vicios de pago en el mercado interior, establece que en las operaciones de pago no auto-
rizadas por el titular de la cuenta, el banco ha de devolver de inmediato el importe de la

operacién no autorizada, siempre y cuando el cliente no haya actuado fraudulentamen-
te o con negligencia grave a la hora de aplicar las medidas de seguridad (secreto clave
bancaria, etc) o haya comunicado de inmediato a la entidad bancaria la transferencia

inconsentida’®.

La victima puede perder su casa y sus ahorros. La victima de un fraude enfocado en el
uso de sus cuentas de crédito, hace que en el futuro pueda tener dificultades en la obten-
cién de nuevos créditos, préstamos, o incluso para pedir una hipoteca.

b. LEGAL

La victima puede ser acusada y procesada por crimenes que no ha cometido (véase el
caso 7) y puede ser demandada por la responsabilidad civil de los dafos que no ha cau-
sado o por la responsabilidad contractual de las obligaciones que no ha asumido.
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c. EMOCIONAL

Aunque los efectos psicolégicos varian de una persona a otra, teniendo en cuenta las
caracteristicas de la victima, algunos de los sintomas méas comunes son: el miedo, la
ansiedad, el odio, o incluso un constante y prolongado tiempo de desconfianza ante
todo y ante todos, lo que muchas de las victimas describen como «paranoia». El impacto
emocional que causa el robo de identidad, es descrito de forma similar a las reacciones
que sufren las victimas de crimenes violentos.

Muchas victimas sienten que su privacidad ha sido violada, y se sienten indefensos,
impotentes y temen que les pueda volver a ocurrir.

La inseguridad creada por la pérdida de la estabilidad financiera tiene un impacto muy
fuerte en estas victimas. Ocurre lo mismo con la necesidad creada de demostrar su ino-
cencia como en el caso de estudio 7.

Muchas de las victimas se culpan a si mismas de lo que les ha pasado y se preguntan en
quien o quienes pueden confiar y si se hara justicia.

Las victimas de robo de identidad relacionado con Internet y asi como las de delitos informa-
ticos en general, pueden sentirse victimas «de segunda clase» porque se sienten menos apo-
yadas que el resto de victimas de otros delitos, ya que los delitos informaticos estan todavia
infravalorados por la sociedad y hay pocos servicios de ayuda para apoyar a las victimas.

Estas victimas también tienen que saber como lidiar con la decepcién que sufrirdn en
muchos casos en los que es imposible identificar al autor del delito. Es importante no
subestimar a las victimas, ya que cada vez que la victima se enfrenta a nuevas deudas u
otras consecuencias del delito, «se convierte de nuevo en victima» (re-victimizacion).

Los efectos de este tipo de delincuencia son diferentes cuando el agresor es alguien cerca-
no a la victima. En estos casos las victimas pueden sentirse presionadas a asumir la res-
ponsabilidad por el delito, con el fin de proteger al delincuente de las consecuencias. Las
victimas pueden ser reacias a denunciar el delito a las autoridades policiales, por si descu-
bren que el autor del delito es alguien cercano y de confianza a la victima, como un fami-
liar o un amigo. También pueden sentirse avergonzados por haberse dejado engafar.

(->) pago. :Acticulo

31 Responsabilidad del
proveedor de secvicios de
pago en caso de operaciones
de pago no autorizadas- Sin
pecjuicio de lo dispues-

to en el articulo 29 de

la presente Ley, y de las
indemnizaciones por dafios

y perjuicios a las que pu-
diera haber lugar conforme
a la nocrmativa aplicable

al contrato celebrado entre
el ocdenante y su provee-
dor de secvicios de pago,
en caso de que se ejecute
una opecacion de pago no
autorizada, el proveedor

de secvicios de pago del
ordenante le devolveréd de
inmediato el impocrte de la
opecacion no autorizada vy,
en su caso, restablecerd en
la cuenta de pago en que se
haya adeudado dicho importe
el estado que habria exis-
tido de no haberse efectua-
do la operacién de pago no
autorizada.
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d. IMPACTO EN LA VIDA DIARIA

El robo de identidad implica una molestia y una gran pérdida de tiempo cuando la vic-
tima pretende reparar las consecuencias del delito. Se estima que en los EE.UU las vic-
timas pasan un promedio de 97 horas para reparar los dafios causados por este tipo de
delitos y gastan un promedio de $1.884 (datos del Centro de Recursos Americano para
el robo de identidad, Identity Theft Resource Center). En el Reino Unido la victima va a
pasar entre 3 y 48 horas para «limpiar su nombre»'7.

El 40% de las victimas afirmé que la pérdida de su tiempo fue la peor consecuencia del delito’®.

3.4.2.En la sociedad

En el Reino Unido el coste del robo de identidad para la economia del pais se ha estimado en
1, 3 billones de libras al afo. En Australia las pérdidas anuales varian entre $1 billon y més de
$3 billones. En los Estados Unidos durante el afio 2005 se estimaron unas pérdidas de $56.5
billones'. En el municipio de Lisboa, los dafios causados por “phishing” durante el afio 2011
superaron los €2 millones?. En Espaia, segiin la memoria anual de reclamaciones del Banco
de Espana de 2012, las reclamaciones recibidas por pagos fraudulentos a través de Internet
suponen un 0,3% del total de las recibidas.

El robo de identidad tiene un coste cada vez mayor para las instituciones como bancos, com-
panias de seguros y companias que ofrecen bienes y servicios. Estas instituciones pueden ser
obligadas a soportar la pérdida econémica de la victima, excepto cuando pueda demostrarse
que es debido a la negligencia de la victima. Este impacto para las instituciones no debe pasar
desapercibido, porque en una ultima instancia se reflejara en los costes que el consumidor ten-
dra que soportar para poder beneficiarse de los servicios de estas instituciones.

También las empresas pueden sufrir el robo de su identidad, en este caso las pérdidas indirec-
tas estaran relacionadas con la bisqueda de culpables entre sus empleados, la apuesta por la
prevencién y la contratacion de seguros.

El desprestigio que pueden sufrir estas empresas tampoco debe subestimarse por su impacto
en el sistema econémico.
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Los Estados y sus Gobiernos pueden sufrir pérdidas directas, puesto que muchas suplantacio-
nes de identidad estan relacionadas con organismos publicos, y sufren pérdidas indirectas al
tener que centrarse en la prevencion, en la formacién y en proveer recursos y medios a la policia
y a las autoridades judiciales.

3.5. Dificultades en la investigacion

El robo de identidad relacionado con Internet y los delitos cibernéticos en general plantean
problemas graves tanto para la policia como a las autoridades judiciales en lo que se refiere a
su investigacion. Las caracteristicas de este tipo de delincuencia, asi como otros factores rela-
cionados con ésta, hacen muy dificil identificar al responsable de estas conductas, en algunos
casos casi imposible también dificulta definir este tipo de delito.

El robo de identidad en internet tiene una dimension internacional, que cruza nuestras fronteras
como la ciberdelincuencia. Si el autor del delito y la victima no estan en el mismo pais se convier-
te en un obstaculo para la investigacion, ya que aparte de tener que perseguirlos por un cyber-
sendero que puede abarcar todo el mundo, se requiere la cooperacién policial y judicial de todos
los paises implicados. El principio de la soberania nacional, no permite a un pais llevar a cabo
investigaciones en otro pais sin el permiso de las autoridades locales. La cooperacién entre las au-
toridades de los diferentes paises implica tramites y tiempo, lo cual debilita las investigaciones.

Se dice que la investigacion de los delitos ciberderneticos puede hacerse eterna, desde que el
autor comete el delito hasta que hay algin resultado, puede pasar un tiempo indefinido, que
tampoco facilita la investigacion.

Muchos de los métodos para cometer delitos cibernéticos pueden ser automatizados (no el de
spam) para conseguir la reiteracion independiente y convertir asi el delito en permanente.

Los delincuentes utilizan tecnologias que les permiten mantener su anonimato, como progra-
mas de anonimato y encriptacion.

El alto grado de conocimientos que exige la investigacion de la ciberdelincuencia, requiere la

participacion y colaboracion de varios organismos con conocimientos especificos y el uso de

muchos recursos, tanto logisticos como humanos, y estos recursos son limitados.
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Ademads de estas caracteristicas especificas, hay otros factores que perjudican la investigacién
de los delitos cibernéticos.

Se estima que el 80% de las victimas de delitos informaticos no los denuncian a las autorida-
des?'.Esto es debido a la falta de conciencia de su condicién de victima y a la falta de informa-
cién acerca de como denunciar, asi como a la falta de esperanza en la eficacia de la investiga-
cién policial y la confianza en la impunidad de estos delitos. Otra de las razones que hacen que
las victimas no denuncien, es por la verglienza que sienten por haber sido enganadas.

Empresas, bancos, companias de seguros e instituciones financieras, deciden afrontar el pro-
blema internamente, asumiendo las pérdidas y no presentan una denuncia ante las autorida-
des, por temor a que el conocimiento del publico general de un ataque informatico puede traer
descredito y pérdida de confianza tanto por los mercados como por sus clientes.

El nimero de victimas crece diariamente tanto como el de usuarios de internet.

Hay paginas web que contienen informacion explicando como cometer cierto tipo de delitos
informaticos, la cual es muy sencilla de obtener utilizando los buscadores mas conocidos.

Cada dia los delincuentes crean nuevas formas de acceder a la informacion personal de las
victimas y de cometer delitos usando esta informacion. Estas nuevas técnicas se difunden muy
rapidamente a través del mercado negro online.

Un gran obstaculo para la investigacion de los delitos cibernéticos, es la dificultad existente
en el acceso a las pruebas electréonicas. Para localizar el origen de la comunicacion, es decir la
direccion IP (Protocolo de Internet) es necesario acceder al registro histérico de los archivos
almacenados en los servidores de Internet, para esto su colaboracion es fundamental.

También es muy importante garantizar la validez de las pruebas digitales. Por lo tanto, el acceso
a las pruebas, su recogida, conservacion y analisis siempre debe hacerse por especialistas y de

21 Oficina de las acuerdo con protocolos especificos. La recogida de pruebas tiene que hacerse lo mas pronto
gig;g”jslg”égi;izgijala posible, ya que pueden ser destruidas con gran facilidad. Para hacer esto posible, la coopera-
Estudio sobce la Cibec- cion de los servidores de Internet es fundamental, ya que los servidores sélo estan obligados a
delincuencia, Proyecto, conservar determinados datos y por un periodo limitado de tiempo.

febreco de 2013 p. 117.
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La implantacién de una legislaciéon adecuada juega un papel esencial en la prevencién y la
lucha contra la ciberdelincuencia.

Su existencia es muy importante en el marco de la penalizacién de los comportamientos delic-
tivos, capacidades y competencias en la investigacion por parte de las autoridades policiales,
la recoleccién y almacenamiento de pruebas, la jurisdiccién, la cooperacién y el intercambio
de informacion, tanto entre los diferentes organismos nacionales como internacionales y la
responsabilidad de los servidores de Internet.

Aunque a nivel nacional los Estados tienden en centrarse mas en la penalizacion de ciertos
comportamientos, ya es reconocido que existe la necesidad de desarrollar la legislacion respec-
to a otras cuestiones.

4.1. Marco Internacional

En los dltimos afios se ha puesto de manifiesto una gran preocupacién internacional para lu-
char contra la ciberdelincuencia. En este sentido destaca la actividad llevada a cabo en este
ambito por el Consejo Europeo, la Unién Europea y las Naciones Unidas.

El Convenio del Consejo Europeo sobre la Ciberdelincuencia (ECCC) del 23 de noviembre de
2001 esta siendo el instrumento internacional mas ampliamente utilizado para la elaboracién
de leyes nacionales en materia de delitos cibernéticos.

E1 ECCC, se enfrenta a la informatizacién del mundo y al riesgo de las nuevas tecnologias e Inter-
net utilizados para cometer delitos, su objetivo es desarrollar una politica penal comtin y prote-
ger a la sociedad de la ciberdelincuencia mediante la adopcion de una legislacion armonizada
y la promocioén la cooperacién internacional. Nos ocuparemos a continuacion de algunos de los
delitos que este instrumento internacional ha establecido (acceso ilegal, intercepcion ilegal, in-
terferencia en los datos, interferencia en el sistema, mal uso de dispositivos, engafos informa-
ticos, fraude informatico, delitos relacionados con la pornografia infantil y delitos relacionados
con los derechos de autor y derechos afines) y a su aplicacion a las diferentes etapas del robo de
identidad relacionado con Internet. La ECCC también establece normas de procedimiento y de
cooperacion internacional en las cuales se inspira la legislacion espanola.
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Dentro del contexto de la Unién Europea destaca la decision marco 2005/222/ JAI relativa a los
ataques contra los sistemas de informacién y la Directiva del Parlamento Europeo 2013/40 / UE
y del Consejo Europeo que sustituye a la primera.

La decisién marco 2005/222 / JAI del Consejo Europeo destinada a mejorar la cooperaciéon entre
la policia y las autoridades judiciales de los Estados miembros y a armonizar las normas pena-
les sobre los delitos informaticos.

La Directiva Europea 2013/40 / UE del Parlamento y del Consejo Europeo, se aprobdé como he-
mos indicado, para sustituir la decision marco que establece como su principal objetivo «el de
aproximar la legislacion penal de los Estados miembros en el ambito de los ataques contra los
sistemas de informacién, estableciendo normas minimas relativas a la definicién de los delitos
y las sanciones pertinentes, y con la intencion de mejorar la cooperacion entre las autoridades»
y establece los delitos de acceso ilegal, la interferencia ilegal en los sistemas informaticos, la
interferencia ilegal en los datos y la interceptacion ilicita, y también tipifica como delito el mal
uso de los dispositivos informaticos.

4.2. Ley Espanola

En Espana la suplantacion de identidad no se encuentra tipificada especificamente (con la ex-
cepciéon de la usurpacion del estado civil asi como el uso de datos personales de un tercero para
adquirir productos o contratar servicios o hacer que contacten con aquel), sino que se considera
un medio para cometer un ilicito civil o criminal. El uso ilegal de la identidad de otro se castiga,
entre otros supuestos, cuando se hubiere llevado a cabo una apropiacion de los datos de un
tercero, cuando los hechos se hubieran cometido con una finalidad lucrativa, para provocar
perjuicio econémico a la victima o un tercero o para causar perjuicio personal a la victima.

La conducta consistente en la usurpaciéon o suplantacion de identidad puede separarse en tres fases?*:

> Fase 1. La obtencion de la informacion de la identidad, por ejemplo, por medio de robo
fisico, motores de buisqueda, atentados por infiltrados, atentados desde fuera (acceso
ilegal a sistemas informaticos, Troyanos, Keyloggers, programas espias u otros malware)
o por medio de la utilizacién de fraude electronico u otras técnicas de ingenieria social;
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> Fase 2. La posesion y la disposicién de la informacion referente a la identidad, la cual
incluye la venta de estos tipos de informacion a terceros;

> Fase 3. El uso de informacién de identidad para cometer fraude u otros delitos, por
ejemplo, por asumir la identidad de otro para explotar cuentas bancarias y tarjetas de
crédito, crear nuevas cuentas, sacar préstamos y crédito, pedir bienes y servicios o dise-
minar malware.

Las Leyes que se pueden aplicar son:

> El Codigo Penal;

> LaLey Orgénica 15/99 de 13 de diciembre de proteccién de datos;

> Ley General de Telecomunicaciones 9/14 de 9 de Mayo;

> Ley Organica 1/82 DE 5 de mayo, de proteccion civil del Derecho al Honor, la intimidad
personal y familiar y la propia imagen.

¢ Regulacion en Espana de la suplantacion de identidad.

La suplantacién de identidad en sentido estricto no esta tipificada como delito en la
actualidad en Espafia. Se entiende por tal la conducta consistente en hacerse pasar por
otro, utilizando sus datos identificativos a través de Internet, medio electrénico o sis-
tema informatico en linea, de tal modo que genere error sobre la intervencion en esos
medios de la persona suplantada.

La Memoria de la Fiscalia General del Estado, ya en el ano 2012 alertaba acerca del grave
problema de la suplantacion de identidad online y sobre la conveniencia de tipificar este
tipo de conductas. En el afo 2014, la Memoria presentada por dicha Fiscalia General
da un paso adelante y recoge como propuesta de reforma legislativa la tipificacion del
delito de suplantacion de identidad en medios electrénicos, sefialando que el problema
de la suplantacion de identidad no ha hecho mas que aumentar, puesto que se esta de-
tectando un incremento de este tipo de conductas en foros, chats, o redes sociales y, en
general, en los medios de comunicacion electrénicos con el evidente perjuicio que las
mismas pueden generar en el normal desarrollo de la vida y actividad personal y profe-
sional de quien es victima de esa suplantacion de identidad on-line.
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En Espana, actualmente, esta castigada tanto la usurpacién del estado civil, como el uso
de datos personales de un tercero para adquirir productos o contratar servicios o hacer
que contacten con aquel.

En cuanto a la usurpacién del estado civil, el mismo esta tipificado en el articulo 401
del Cédigo Penal en los siguientes términos: el que usurpare el estado civil de otro sera
castigado con la pena de prision de seis meses a tres afios. Doctrinalmente, se viene
entendiendo que la conducta tipica consiste no sélo en usar nombre y filiacion de otra
persona, sino, al tiempo, ejercer como propios sus derechos y acciones. Es evidente, que
en los supuestos de suplantacion on-line, por la propia naturaleza del medio empleado
para ello, el alcance de la simulacién se limita a las relaciones y/o actividades que la vic-
tima desarrolla en el ciberespacio, quedando siempre fuera del ambito de la simulacion
toda la proyeccién personal de la victima en el mundo fisico o, dicho de otro modo, off-
line. En estos supuestos se puede afectar muy seriamente a la fama, al honor, a la consi-
deracién publica o a la intimidad de la victima y también al nivel de confianza exigible
en el ambito de las relaciones interpersonales particulares o profesionales y por tanto a
bienes juridicos necesitados de especial proteccion.

En lo relativo a la segunda conducta, hemos de senalar que la reforma operada en el C6-
digo Penal por LO 1/15, introduce el articulo 172 ter, y aborda de forma timida este pro-
blema, castigando al que, mediante el uso de los datos personales de un tercero, adquiera
productos o mercancias o contrate servicios o haga que terceras personas contacten con
ella. Si bien, este delito esta pensado para los supuestos de acoso con incidencia en la
libertad de las personas y que se lleven a efecto con una de las tres finalidades expresa-
das. Dice asi este articulo : “ «1. Sera castigado con la pena de prisioén de tres meses a dos
anos o multa de seis a veinticuatro meses el que acose a una persona llevando a cabo de
forma insistente y reiterada, y sin estar legitimamente autorizado, alguna de las conduc-
tas siguientes y, de este modo, altere gravemente el desarrollo de su vida cotidiana:...3.2
Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o
contrate servicios, o haga que terceras personas se pongan en contacto con ella”

Al margen de esta exigua regulacion, hemos de sefnalar que el Congreso de los Diputados esta
estudiando la posibilidad de tipificar la suplantacién de identidad como delito, y asi se refleja
en el informe de la Subcomision del estudio sobre las Redes Sociales constituida en la Comi-
sion de Interior del congreso de los Diputados, publicada en el BOE el 9 de Abril de 2015.
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¢ Regulacion en Espaiia de los delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos. Cumplimiento por Espaia del
Convenio sobre ciberdelincuencia y del resto de normativa Europea en este ambito.

En el marco de los delitos informaticos, para cuamplimentar la Decisién Marco 2005/222/
JAL de 24 de febrero de 2005, relativa a los ataques contra los sistemas de informa-
cién, yala LO 5/10 de reforma del Codigo Penal, incluy6 como delito tanto el acceso sin
autorizacién vulnerando las medidas de seguridad a datos o programas informaticos
contenidos en un sistema o en parte del mismo, como los danos, deterioros, alteracion,
supresion o hacer inaccesibles datos o programas informaticos ajenos, asi como la obs-
taculizacion o interrupcion del funcionamiento de un sistema informético ajeno.

Con posterioridad, para trasponer a nuestro derecho interno la Directiva Europea 2013/40/UE
del Parlamento Europeo y del Consejo de 12 de agosto de 2013, relativa a los ataques contra
los sistemas de informacion y por la que se sustituye la Decisiéon Marco 2005/222/JAI del
Consejo, se hadictadola LO 1/15. El objetivo es dotar de la necesaria proteccion a los sistemas
de informacion, para considerar delictivas aquellas conductas que consistan en el acceso e
interferencia ilegales de los mismos, asi como de los datos informaticos que contengan.

En este sentido, se incorpora como conducta delictiva el llevar a cabo sin autorizacién y median-
te la utilizacion de artificios o instrumentos técnicos, la interceptacion de transmisiones no pu-
blicas de datos informaticos que se produzcan desde, hacia o dentro de un sistema de informa-
cion, incluidas las emisiones electromagnéticas de los mismos (articulo 197 bis, apartado 2).

Se considera delictiva igualmente la produccién y la adquisicion para su uso, importacion
o facilitacion a terceros, de programas informaticos concebidos o adaptados para cometer
delitos informaticos, y también proporcionar contrasenas de ordenador o codigos de acce-
so que permitan acceder a todo o parte de un sistema de informacion (articulo 197 ter).

Igualmente se tipifica el delito de sabotaje informatico, consistente en borrar deteriorar,
alterar, suprimir o hacer inaccesibles datos informaticos, programas informaticos o docu-
mentos electronicos ajenos (articulo 264 cp), produciéndose una importante elevacién de
penas y, en cumplimiento de la Directiva precitada, se castigan con mayor gravedad, en-
tre otros supuestos, cuando el hecho hubiera perjudicado gravemente el funcionamiento
de servicios publicos esenciales y cuando haya afectado al sistema informatico de una

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
45



4. MARCO LEGAL

infraestructura critica o se hubiera creado una situacion de peligro grave para la seguri-
dad del Estado, de la Unién Europea o de un Estado miembro de la Unién Europea.

En relacion a los danos que afecten a una infraestructura critica, se ha optado por incor-
porar en el texto del precepto un concepto de infraestructura critica, tomandose como
referencia la contenida en la propia Directiva.

La definicién que se ha acogido para permitir la aplicacion del tipo penal es la de consi-
derar infraestructura critica “un elemento, sistema o parte de este que sea esencial para
el mantenimiento de funciones vitales de la sociedad, la salud, la seguridad, la protec-
cion y el bienestar econdmico y social de la poblacion cuya perturbacion o destruccion
tendria un impacto significativo al no poder mantener sus funciones “(articulo 264.2.4)

En la siguiente tabla podemos comprobar la correspondencia entre las conductas delictivas
incluidas en la Convencion sobre Cibercrimen y la legislacion espanola.

IR

codigo penal

I
197 BIS.1
CODIGO PENAL

Compoctamiento

El que por cualquier medio o pcroce-
dimiento, vulnecando las medidas de
segucidad establecidas paca impedic-
lo, y sin estar debidamente autocriza-
do, acceda o facilite a otco el acceso
al conjunto o una pacte de un sistema
de infocrmacién o se mantenga en él en
contca de la voluntad de quien tenga el
legitimo dececho a excluirlo.

AT ERTA T
Coccespondencia

con convenio sobce
cibecdelincuencia

T e
Acticulo 2
ACCESO ILIcITO

FASE 1

197 BIS.2
CODIGO PENAL

El que mediante la utilizacién de ac-
tificios o instcumentos técnicos, y sin
estar debidamente autorizado, inteccepte
trcansmisiones no publicas de datos in-
focmédticos que se produzcan desde, hacia
o dentro de un sistema de infocmacioén,
incluidas las emisiones electcomagnéti-

Acticulo 3
INTERCEPTACION
ILICITA

FASE 1
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cas de los mismos, secd castigado con
una pena de pcisién de trces meses a dos
afios o multa de tres a doce meses.»

Acticulo 264
CODIGO PENAL

El que por cualquier medio, sin autocri-
zacién y de maneca grave boccase, dafia-
se, detecriorase, alterase, supcimiese o
hiciese inaccesibles datos infocméticos,
pcogcamas infocmdticos o documentos elec-
tconicos ajenos, cuando el resultado pro-
ducido fueca grave, secd castigado con la
pena de pcisién de seis meses a tcres afios.

Acticulo 4
INTERFERENCIA
DATOS

FASE 1

Acticulo 264 BIS
CODIGO PENAL

1. Sercd castigado con la pena de pcisioén
de seis meses a tres afios el que, sin
estar autorcizado y de maneca grave, obs-
taculizaca o inteccumpieca el funciona-
miento de un sistema infocmdtico ajeno:

a) realizando alguna de las conductas
a que se cefiece el acticulo anteciocr;
b) introduciendo o transmitiendo datos; o
c¢) destcuyendo, dafiando, inutilizando,
eliminando o sustituyendo un sistema
infocmdtico, telemédtico o de almace-
namiento de informacién electcoénica.
Si los hechos hubiecan perjudicado de
forma rcelevante la actividad nocmal de
una empcesa, negocio o de una Admi-
nistcacién publica, se impondcd la
pena en su mitad superioc, pudiéndose
alcanzarc la pena supercior en grado.

2. Se impondcd una pena de pcisiodn de
trces a ocho afios y multa del triplo

al décuplo del pecjuicio ocasionado,
cuando en los hechos a que se cefiece el
apactado antercior hubiera concuccido
alguna de las ciccunstancias del apac-
tado 2 del arcticulo antecriocr.

3. Las penas previstas en los apactados

Acticulo 5
INTERFERENCIA DE
SISTEMAS

FASE 1
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anteciores se impondcédn, en sus ces-
pectivos casos, en su mitad supecrioc,
cuando los hechos se hubiecran cometido
mediante la utilizacién ilicita de datos
pecsonales de otra persona paca facili-
tacse el acceso al sistema infocmdtico o
paca ganacse la confianza de un teccecro.»

Acticulo 264 TER Serd castigado con una pena de pci- Acticulo 6
CODIGO PENAL sién de seis meses a dos afios o multa ABUSO DE
de tres a dieciocho meses el que, sin DISPOSITIVOS

estac debidamente autorizado, pcrcoduz-
ca, adquieca para su uso, imporcte o, de FASE 2
cualquier modo, facilite a teccecros,
con la intencién de facilitarc la comi-
sién de alguno de los delitos a que se
cefiecen los dos acticulos antecioces:

a) un programa informético, concebido
0 adaptado principalmente paca cometecr
alguno de los delitos a que se cefiecen
los dos acticulos anteciores; o

b) una contcasefia de ocdenadoc, un
c6digo de acceso o datos similares que
pecmitan acceder a la totalidad o a una
pacte de un sistema de infocmacioén.»

Acticulo 197 TER Serd castigado con una pena de pci- Acticulo 6
sién de seis meses a dos afios o multa ABUSO DE
de tres a dieciocho meses el que, sin DISPOSITIVOS

estar debidamente autorizado, produz-
ca, adquieca parca su uso, impocte o, de
cualquier modo, facilite a tecceros,
con la intencién de facilitarc la comi-
sién de alguno de los delitos a que se
crefiecen los apactados 1 y 2 del acticu-
lo 197 o el acticulo 197 bis:

a) un pcogcama infocmdtico, concebido
o adaptado pcincipalmente paca come-
ter dichos delitos; o

b) una contcasefia de ocdenadoc, un

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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c6digo de acceso o datos similaces que
pecmitan acceder a la totalidad o a una
pacte de un sistema de infocmacioén.»

Acticulo 248.2 b) | Se considecan reos de estafa los que
CODIGO PENAL fabcicacen, introdujecen, poseyecen o
facilitacen programas infocm'aticos es-
pecificamente destinados a la comisi'on
de las estafas.

Acticulo 197.2 Las mismas penas se impondcédn al que, sin Acticulo 7
estar autorizado, se apodece, utilice o
modifique, en pecjuicio de teccero, datos FASE 1

resecvados de carcdcter pecsonal o fami-
liac de otro que se hallen cegistcados en
fichecos o sopoctes infocmdticos, electcd-
nicos o telemdticos, o en cualquier otro
tipo de acchivo o registro publico o pci-
vado. Iguales penas se impondcédn a quien,
sin estar autorizado, acceda por cual-
quiec medio a los mismos y a quien los
altece o utilice en pecjuicio del titulac
de los datos o de un tecrcecro.

Acticulo 197.6 Si los hechos se rcealizan con fines Acticulo 8
CODIGO PENAL luccativos, se impondcdn las penas
cespectivamente previstas en los apac- FASE 3

tados 1 al 4 de este acticulo en su
mitad superior. Si ademds afectan a
datos de los mencionados en el apactado
antecior, la pena a imponer secd la de
pcisién de cuatco a siete afios.

Acticulo 248.2.a Son reos de estafa los que, con &nimo de | Acticulo 8

CODIGO PENAL lucco y valiéndose de alguna manipula-
cién infocmdtica o actificio semejante, FASE 3
ESTAFAS consigan una transfecencia no consenti-

da de cualquiec activo patcimonial en
pecjuicio de otro y los que fabricacen,
intcodujecen, poseyeren o facilitacen
pcogramas infocmdticos especificamente
destinados a la comisién de las estafas.
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Acticulo 197 Cuando de acuecdo con lo establecido en el Acticulo 12

QUINQUIES acticulo 31 bis una pecsona jucidica sea RESPONSABILIDAD
responsable de los delitos compcendidos en DE LAS PERSONAS
los acticulos 197, 197 bis y 197 tec, se le JURIDICAS

impondcéd la pena de multa de seis meses a dos
afios. Atendidas las ceglas establecidas en el
articulo 66 bis, los jueces y tribunales podcén
asimismo imponecr las penas cecogidas en las
letras b) a g) del apactado 7 del acticulo 33.»

Acticulo 264 Cuando de acuecdo con lo establecido en el acti- Acticulo 12

QUATER culo 31 bis una pecsona jucidica sea cesponsable RESPONSABILIDAD
de los delitos compcendidos en los tcres acticulos | DE LAS PERSONAS
anteciores, se le impondcan las siguientes penas: JURIDICAS

a) Multa de dos a cinco afios o del quin-

tuplo a doce veces el valor del pecjuicio
causado, si cesulta una cantidad supecioc,
cuando se trate de delitos castigados con
una pena de prcisién de més de tces afios.

b) Multa de uno a tres afios o del tciple a ocho
veces el valor del pecjuicio causado, si cesulta
una cantidad supecioc, en el cesto de los casos.

Atendidas las reglas establecidas en el acticu-
lo 66 bis, los jueces y tribunales podcan asi-
mismo imponec las penas cecogidas en las letras
b) a g) del apactado 7 del acticulo 33.»

e Regulacion en Espaia sobre la conservacion de datos.

El Convenio sobre Ciberdelincuencia en sus articulos 16,17, 18 y 19 obliga a los Estados
parte a adoptar medidas que garanticen la conservacion rapida de datos informaticos
almacenados, la conservacién y revelacion parcial rapidas de datos sobre el trafico y el
registro y confiscacion de datos informdticos almacenados.

En el &mbito espafiol la primera norma que impuso a los operadores una obligacién de conservar

los datos generados en las comunicaciones fue el articulo 132 de la Ley 34/2002 de 11 de julio de

servicios de la sociedad de la informacion y de comercio electronico (los operadores de redes y
TR e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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servicios de comunicaciones electronicas, los proveedores de acceso a redes de telecomunicacio-
nesy los prestadores de servicios de alojamiento de datos deberan retener los datos de conexién
y tréfico generados por las comunicaciones establecidas durante la prestacién de un servicio de la
sociedad de la informacién por un periodo méximo de doce meses, en los términos establecidos
en este articulo y en su normativa de desarrollo” y el apartado tercero “los datos se conservaran
parasu utilizacion en el marco de una investigacion criminal o para la salvaguardia de la seguridad
publicay la defensa nacional, poniéndose a disposicion de los Jueces o Tribunales y del Ministerio
Fiscal que asi lo requieran. La comunicaciéon de estos datos a las Fuerzas y Cuerpos de Seguridad
se hara con sujecion a lo dispuesto en la normativa sobre proteccion de datos personales”.

Con posterioridad, ha sido dictada la Ley 25/2007 de 18 de octubre de Conservacién de Datos
relativos a las Comunicaciones Electronicas y a las Redes Publicas de Comunicaciones, modi-
ficada por la disposicién final cuarta de la Ley 9/2014, de 9 de mayo, de Telecomunicaciones.
Esta Ley debe ser interpretada a la luz de las exigencias de la Sentencia del Tribunal de Justicia
de la Unién Europea de 8 de abril de 2014, que declara invalida la Directiva 2006/24/CE .

Conforme a la citada normativa, para que los operadores que prestan servicios de comunica-
ciones electrénicas o de redes ptblicas de comunicacién cedan los datos generados o tratados
con tal motivo es necesaria la autorizaciéon judicial, que debe adoptar la forma de auto y tener
la suficiente motivacion que justifique la adopcion de la medida, y que se dicte en el marco de
un proceso penal abierto por un delito grave. Una vez autorizada dicha cesion, los datos sélo
pueden ser entregados para su analisis a los miembros de las Fuerzas y Cuerpos de Seguridad
cuando desempenen funciones de policia judicial, a los funcionarios de la Direccion Adjunta
de Vigilancia Aduanera cuando ejerzan competencias como policia judicial y al Centro Nacio-
nal de Inteligencia en el curso de investigaciones de seguridad sobre personas o entidades.

Recientemente se ha publicado la LO 13/15 de 5 de octubre de modificacion de la Ley de
Enjuiciamiento Criminal sigue la citada linea garantista confirmando la necesidad de la
preceptiva autorizacién judicial para recabar los datos electrénicos.

¢ Existen actividades en las que, sin llegar a constituir la conducta de suplantacion
de identidad en sentido estricto, se produce el acceso a los datos de terceros sin su
consentimiento, la utilizacion, remision de estos datos a terceros, la estafa a través
de Internet utilizando datos personales, entre otras. Estas conductas estan tipifica-
das en el codigo penal de la siguiente forma:

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Acticulo 197.1
CODIGO PENAL

VIOLACION DE
PRIVACIDAD

1. E1 que, para descubcic los secrcetos o vulnecar la
intimidad de otcro, sin su consentimiento, se apodece de
sus papeles, carctas, mensajes de cocrceo electcédnico o
cualesquieca otros documentos o efectos pecsonales, in-
teccepte sus telecomunicaciones o utilice actificios téc-
nicos de escucha, trcansmisién, gcabacién o ceproduccién
del sonido o de la imagen, o de cualquier otca sefial de
comunicacién, secd castigado con las penas de pcisién de
uno a cuatro afios y multa de doce a veinticuatco meses.

Acticulo 197.3

DIFUSION A
TERCEROS DE
DATOS OBTENIDOS
MEDIANTE
UIOLACION DE
PRIVACIDAD

3. Se impondcéd la pena de prcisién de dos a cinco afios

si se difunden, revelan o ceden a teccecros los datos o
hechos descubiectos o las imégenes captadas a que se re-
fiecen los numecos anteciocres.

Serd castigado con las penas de pcisidén de uno a tcres
afios y multa de doce a veinticuatrco meses, el que, con
conocimiento de su ocigen ilicito y sin haber tomado
pacte en su descubcimiento, cealizare la conducta des-
ccita en el pdccafo antecriocr.

Acticulo 197.4

AGRAVACIONES

4. Los hechos desccitos en los apactados 1 y 2 de este
acrticulo serédn castigados con una pena de pcisién de
tres a cinco afios cuando:

a) Se cometan por las pecsonas encacgadas 0 cesponsa-
bles de los fichecos, sopoctes infocmdticos, electcéni-
cos o telemdticos, acchivos o registros; o

b) se lleven a cabo mediante la utilizacién no autoci-
zada de datos pecsonales de la victima.

Si los datos cesecvados se hubieran difundido, cedido o reve-
lado a tecceros, se impondcdn las penas en su mitad supecioc.

Acticulo 197.5

DATOS SENSIBLES

5. Igualmente, cuando los hechos desccitos en los apactados
antecioces afecten a datos de cacéctec pecsonal que cevelen
la ideologia, religién, cceencias, salud, ocigen cacial o
vida sexual, o la victima fuece un menoc de edad o una pec-
sona con discapacidad necesitada de especial pcoteccién, se
impondcén las penas pcevistas en su mitad supecioc.

Acticulo 197

7. Serd castigado con una pena de pcisién de tres meses
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FOTOGRAFIAS

a un afio o multa de seis a doce meses el que, sin auto-
rizacién de la pecsona afectada, difunda, cevele o ceda
a tecceros imagenes o grabaciones audiovisuales de aqué-
1la que hubiera obtenido con su anuencia en un domicilio
0 en cualquier otro lugar fuera del alcance de la mirada
de tecceros, cuando la divulgacidon menoscabe gravemente
la intimidad pecsonal de esa pecsona.

La pena se impondcd en su mitad supecior cuando los
hechos hubiecan sido cometidos por el cényuge o pocr
pecsona que esté o haya estado unida a él por andloga
relacién de afectividad, aun sin convivencia, la victima
fueca menor de edad o una pecsona con discapacidad nece-
sitada de especial proteccidén, o los hechos se hubiecran
cometido con una finalidad luccativa.»

ARTICULO 298
CODIGO PENAL

BLANQUEO DE
CAPITALES POR
IMPRUDENCIA
GRAVE

E1 que, con &nimo de lucco y con conocimiento de la
comisién de un delito contrca el patcimonio o el ocden
socioecondmico, en el que no haya intecvenido ni como
autor ni como cémplice, ayude a los cesponsables a apro-
vechacrse de los efectos del mismo, o reciba, adquiecra

u oculte tales efectos, serd castigado con la pena de
pcisién de seis meses a seis afios.

Castigdndose la impcudencia grave con la pena de pcrisién
de seis meses a dos afios y multa del tanto al tciplo en
el articulo 301 del CP.

4.3.Elrobo de identidad, el derecho nacional y el
Convenio sobre la Ciberdelincuencia

Conceptualmente, como hemos senialado ut supra, la suplantacién de identidad, puede ser dividida en
tres fases, la de obtencion de la informacion de identidad, la de posesion y disposicion de dicha infor-

macion y, finalmente, la de uso de la informacion de identidad para cometer fraude u otros delitos.

En la primera fase, la obtencion de la informacién de identidad, son aplicables varios articulos

de la Convencion sobre Cibercrimen?, concretamente, los articulos 224, 3%, 426,527y 728,

El Codigo Penal espaiiol castiga en su articulado la obtenciéon de la informacion de identidad de

Tabla comparati-

va recogida en epigrafe 4.2
del pcesente trabajo

24

25
ilicita
26

datos

27
sistemas

28
datos

Acceso ilicito

Intecceptacion

Intecferencia

Intecferencia de

Falsificacion de
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29 Acticulo 197.1 CP
violacién de privacidad.

30 Acticulo 197.4 CP
31 Abuso de dispositivos
32 Articulo 197.3

CP difusidén a teccercos de
datos obtenidos mediante
violacién de privacidad.

33 Articulo 197 CP
34 Fraude infocrmatico
35 Acticulo 197.7 CP

4. MARCO LEGAL

forma ilegitima, especificamente, los articulos 197 bis 1, 197 bis 2, 248.2.b, 264,264 bisy 197.2.

Laviolacién de laintimidad también seria aplicable a esta primera fase, estando tipificada como
conducta delictiva la consistente en interceptar mensajes de correo electrénico, o telecomuni-
caciones, la utilizacion de articulos técnicos de escucha, transmision, grabaciéon o reproducciéon
del sonido o de la imagen o de cualquier otra sefial de comunicacién?, y en los supuestos en los
que se cometa por las personas encargadas de los ficheros o soportes informaticos o mediante
la utilizaciéon no autorizada de datos personales de la victima®.

La segunda fase, posesion y/o transferencia de datos, esta regulada en el articulo 6°' de la Con-
vencion sobre Cibercrimen.

La legislacion Espafiola se ocupa de esta segunda fase en los articulos 264 ter, y 197 ter.

La violacion de la intimidad también parece encajar en esta segunda fase, al castigar la difu-
sién, revelacion o cesion de los datos descubiertos o de las imagenes captadas®, considerando
mas grave esta conducta lo que determina la imposicién de una pena agravada.

Se considera delictiva igualmente, la difusiéon de imagenes captadas con consentimiento de la
victima, cuando la divulgacién menoscabe gravemente la intimidad personal de esa persona, im-
poniéndose pena mas grave en los supuestos en los que el autor fuera conyuge o persona unida a
él por anéloga relacién de afectividad, o cuando la victima fuera menor o discapacitado®.

La tercera fase, el uso de la identidad de otra persona para cometer fraude u otros delitos, se
refiere a ella el articulo 8% de la Convencidon sobre Cibercrimen.

La legislacion espafiola dedica los articulos 197.6, 172 ter y 248.2 del Cédigo Penal. Este ultimo
precepto recoge especificamente el fraude informatico.

La violacién de la intimidad también seria aplicable a esta tercera fase, castigando la difusiéon
de imédgenes captadas con consentimiento de la victima, cuando la divulgacién menoscabe gra-
vemente la intimidad personal de esa persona, y sea realizada con fines lucrativos®.
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5. LEY NACIONAL APLICABLE A
LOS CASOS DE ESTUDIO

La conducta de Josué es incacdinable en el delito de descubcimiento y
revelacién de seccetos del acticulo 197 apactados 2,3,4 y 6 del Cédigo
Penal al cedecr a un teccecro datos cesecvados de cacdcter pecsonal de los
que tenia conocimiento por razén de su cacgo y con animo de lucro.

La ocganizacién cciminal al accedec de focrma ilicita a la cuenta de Jo-
sué podcia incuccic en el delito del acticulo 248.2 del Cdédigo Penal.

En el caso de Joana, con cespecto al uso de keyloggers paca
obtener los datos de acceso a sus cuentas bancacias se aplica
el delito previsto como acceso ilicito a la cuenta bancacria
estaciamos ante la conducta tipificada en el acticulo 197 bis
apactado 1 en concucso con un delito del acticulo 197 del Cé-
digo Penal.

El fcaude infocrmdtico rcecogido en el acticulo 248.2 del Coédigo
penal seria aplicable en el caso en el que vecdadecamente se
apodecara de dinero de la cuenta.

En este supuesto al encontcacnos ante una obstaculizacién del
funcionamiento de un sistema infocmédtico, secia aplicable el
relativo a la intecferencia de sistemas, que se coccesponde con
el acticulo 264 bis del Cédigo Penal.

La segunda conducta, la consistente en pedic dinecro paca llevacr
a cabo el desbloqueo, secia tipificada como un delito de extoc-
sién del acticulo 243 del Cédigo Penal.

En el caso de Josefina podcia incarcdinacse la conducta en el
acticulo 248.2 del Cédigo Penal.
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El caso de José estaciamos ante un acceso ilicito del arcticulo
197.1 del Cdédigo Penal al haber accedido al cocrceo electcédnico
y una ultecrior estafa infocmdtica del acticulo 248.2 del Cdédigo
Penal en grado de tentativa.

La conducta de Joel podcia secr calificada como el delito previs-
to en el acticulo 172 ter del Cédigo Penal, porc cuanto el au-
tor ha utilizado datos pecsonales de Jessica paca que tecceras
pecsonas se pongan en contacto con ella.

La conducta de Joana estaria incacdinada en el acticulo 172 tec del Cédigo
Penal, por cuanto de focma insistente y ceiterada, sin estac legitimamen-
te autorizada y altecando gravemente el desaccollo de la vida cotidiana
de Juliana, mediante el uso de sus datos pecsonales, contcatd secvicios
e hizo que teccecas pecsonas se pusiecan en contacto con ella.

En este supuesto estaciamos ante el delito de estafa infocmé-
tica del acticulo 248.2 del Cédigo Penal.

En este caso estaciamos ante un delito de descubcimiento de se-
ccetos del acticulo 197 del Cédigo Penal y asi como un delito de
tentativa de estafa infocmdtica (acticulo 248.2 en celacién con el
acticulo 16 del Cédigo Penal).
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5. LEY NACIONAL APLICABLE A
LOS CASOS DE ESTUDIO

El acceso ilicito a la cuenta de Facebook estaria tipificado en
el acticulo 197 del Cédigo Penal.
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6. PREVENCION

Segtn un estudio realizado por la Comisiéon Europea en 2012, el 70% de la poblacion estudiada
habia escuchado o visto informacién sobre los delitos cibernéticos, el 31% de la poblacion se
consideraba suficientemente informada sobre la ciberdelincuencia, y el 7% de la poblacién se
consideraba muy bien informada®®.

Otro estudio centrado en més de 13.000 usuarios de Internet en 24 paises, revel6 que el 90%
de esta poblacion borra los correos electronicos sospechosos recibidos de remitentes desco-
nocidos, y el 80% de los usuarios utiliza antivirus y no abre archivos adjuntos o enlaces que
aparecen en los correos electrdnicos o mensajes de remitentes desconocidos®.

Sin embargo, en lo que a las redes sociales se refiere, s6lo el 50% afirmé utilizar las opciones de
privacidad que se ofrecen para controlar la informacién que comparten en lared, y el 35% de la
poblacién estudiada acepta solicitudes de amistad de desconocidos.

Los estudios realizados sobre nifos y adolescentes en paises menos desarrollados, muestran
que este grupo de edad tiene mayor riesgo de convertirse en victimas. Un estudio centrado en
mas de 25.000 ninos en edad escolar de 7 paises de América Central y América del Sur, reveld
que alrededor del 45% de los nifios que tenian conexién a Internet en su casa, y que sélo el 10%
de estos tenia proteccion antivirus o filtros web en su ordenador.

Los Estados deben utilizar sus recursos para educar a la poblacion antes de que sus ciudadanos
se conviertan en victimas. Ensefnar a las comunidades a protegerse con antelacién del robo de
identidad es la medida mas eficaz para hacer frente a este fenémeno.

6.1. Medidas de prevencion

Cuando se usan las redes sociales el usuario debe:

> Ser consciente de la informacién que se publica en las redes sociales. La informacién i Commission

que puede hacerle vulnerable no debe publicarla; Eucopea. 2012 Barometco
»  Conocer la informacion que publican sobre él en las redes sociales; especial J90
»  Elegir cuidadosamente a las personas a las que les da acceso a su informacién personal; 37 Symantec. 2012.
»  Estar atento a personas desconocidas; Informe Nocton Cyberdelin-

cuencia 2012.
> Desconfiar y no creer en todo lo que oye o lee en internet;
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6. PREVENCION

> Conocer y ser consciente de las condiciones que se aceptan al entrar en una red social
que con frecuencia incluyen la pérdida de los derechos sobre el contenido subido.

Cuando se utiliza el correo electréonico el usuario debe:

> Tener en cuenta que los correos electrénicos escritos en un mal espanol, con faltas de
ortografia, errores gramaticales o frases incoherentes probablemente serdn parte de
sistemas de phishing, aunque vengan de un remitente conocido;

»  Esto ocurre especialmente con los e-mails que informan al usuario que gané un premio
o es finalista en un concurso, que hay un problema con la cuenta de correo electrénico
0 que es necesario validar sus datos del banco u otros datos importantes;

> No descargar archivos adjuntos, no hacer «clic» en enlaces que nos llegan, y no respon-
der a los correos electrénicos de desconocidos o con contenidos sospechosos;

> Esforzarse en reconocer la direccién de correos electronicos de bancos o de cualquier
otra institucion con la que se trabaja;

> En caso de no reconocer la direccion de un correo electronico, ponerse en contacto con
la institucion correspondiente y averiguar si el e-mail realmente es suyo;

> Pasar el raton sobre cualquier enlace antes de descargarlo y revisar con el navegador
en la esquina inferior izquierda, a que direccién nos va a dirigir;

> Siel dominio del enlace es externo al dominio de la entidad que parece estar enviando-
nos el correo electrénico, el usuario debe abstenerse de hacer clic en el enlace;

> Encaso de duda, se debe validar el enlace a través del sitio web https://www.virustotal.com/es
o contactando con la supuesta entidad que envid el correo electrénico o accediendo al
sitio www.cert.fnmt.es poniéndose en contacto con el equipo CERT;

> Siempre hay que contactar con el banco en caso de recibir un correo electrénico su-
puestamente enviado por ellos, ya que los bancos no suelen contactar con sus clientes
por medio de correo electrénico;

»  Siserecibe un e-mail extrafio de una persona conocida pidiendo ayuda o nuestros datos persona-
les, el usuario debe sospechar, ya que nuestra cuenta de correo electronico puede no ser segura;

»  Evitar la utilizacion del correo electrénico de empresa para el uso personal;

> No utilizar el correo electrénico para enviar datos e informacion confidencial;

> Mantener actualizado el programa que se utiliza para el envio de correos electronicos;

> Desactivar las opciones que permiten abrir o ejecutar archivos o programas adjuntos a
los mensajes de correo de forma automatica;

> Desactivar los programas de Java o las opciones que ejecutan los programas de JavaScript.
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Para proteger los ordenadores o dispositivos moviles el usuario debe:

»  Evitar crear situaciones favorables en las que pueda sufrir el robo de ordenadores,
teléfonos moviles y tabletas, como por ejemplo, dejarlos en el coche;

»  Proteger el equipo frente a usuarios malintencionados, mediante la creaciéon de una con-
trasefa para iniciar la sesién y cerrar la sesién cuando no se esté utilizando el ordenador;

> Cuando se presta el ordenador, hay que tener presente los datos personales que puede
contener el equipo y tener en cuenta que se puede acceder a estos datos guardados en
el disco duro, aunque estén almacenados en una cuenta protegida por contrasena;

> En el momento de vender o tirar el ordenador, teléfono moévil o tableta, eliminar toda la
informacion personal que pueda contener;

> Siempre hay que mantener actualizado el equipo con antivirus, antispyware, firewall y
con la proteccién antispam;

»  Configurar el navegador para evitar el almacenamiento de las cookies y de pop-ups;

> Incrementar el nivel de seguridad del navegador hasta un nivel medio o alto;

> Prestar atencidn a los programas instalados, comprobar su procedencia, siempre de-
ben venir de la empresa que los ha creado o desde un sitio web de confianza;

»  Evitar acceder a sitios web donde la informacion personal va a ser compartida en redes
publicas, redes de wi-fi abiertas, o en equipos desconocidos;

»  Prestar especial atencion a sitios web donde se van a dar datos personales, especial-
mente sitios web de bancos, evitar sitios web con errores ortograficos o tipograficos y
sin las debidas normas de seguridad,;

> Comprobar siempre si la conexién a un sitio web se esta haciendo por «https» (modo
seguro) y no por «http» (modo falso) y también comprobar si nos aparece un icono que
representa un candado o una llave;

»  Usar solo la web oficial de su banco;

> Leer las politicas de privacidad de los sitios web de las entidades financieras u otros
que impliquen la divulgacion de los datos personales, y si no se entiende o no se acep-
tan, contemplar la eleccion de otra entidad;

> Enlos dispositivos mdviles, el protector de pantalla debe estar en modo activo;

> Activar la opcién de borrado remoto en el caso de tener informacion sensible almace-
nada en el dispositivo®;

»  Realizar copias de seguridad del contenido del dispositivo con frecuencia, teniendo espe-
cial cuidado con estas (guardar copias de forma encriptada con una buena contrasena);

> Cuando se instalan aplicaciones en el dispositivo, hay que verificar si la descarga pro-

38 Para los dife-
rentes tipos de dispositi-
vos, existen aplicaciones
gratuitas y secvicios que
en caso de pécdida o rcobo
pecmiten al usuacio borrar
todos los datos de forma
cemota (si tienes Andcoid
las aplicaciones son “Mobi-
le Defense” o “WaveSecure”
y si tienes un iPhone hay
aplicaciones como “Find My
iPhone"” o “MobileMe"]).
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viene de una fuente segura y de confianza, y prestar atencion a los permisos solicita-
dos, por ejemplo si una aplicacién que no necesita acceder a nuestro correo electrénico
nos pide estos datos, el usuario debera optar por otra aplicaciéon alternativa.

Con el fin de proteger los documentos de identidad y datos personales, el usuario debe:

> Llevar solamente los documentos que necesita cada dia en su cartera;

> Llevar la cartera en un sitio seguro en el trabajo;

> Mantener los documentos en un lugar seguro en casa, como por ejemplo en una caja fuerte;

> Destruir los documentos fisicos o digitales antiguos que pueden contener datos personales
u otra informacién de naturaleza similar, con el fin de que nadie pueda hacer uso de ellos;

> Al pedir un nuevo talonario de cheques, pedir que estos sean enviados a la oficina de
correos en vez de a su casa;

> Tener muy poca informacién personal impresa en los cheques bancarios;

> Comprobar la identidad de cualquiera que nos pide informacién personal por teléfono,
por correo electronico o por cualquier otro medio y conocer porque tiene la necesidad
de pedirnos esta informacion:

»  Pedirlaidentificacion de la persona que solicita la informacién y la del contacto principal de esta
entidad a la que supuestamente representa, valorar la posibilidad de no proporcionar ningtin
dato de inmediato y posteriormente contactar con él para darle la informacion requerida;

» Pensar porque la persona que contacta con €l tiene la necesidad de saber esta infor-
macion, la institucion financiera en la que trabaja tal vez necesite saber el apellido de
sumadre para verificar su identidad cuando llama para obtener informacion sobre
su cuenta. Sin embargo, si alguien nos llama o envia un e-mail preguntando cual es el
apellido de su madre y dice pertenecer a la institucion financiera con la que un cliente
trabaja, el usuario debe saber que esta persona no necesita esa informacion, ya que
estara en la base de datos de la entidad, y probablemente esta llamada o correo electrd-
nico sera simplemente para obtener informacién privada en beneficio propio;

» Siun extrafio llama o envia a un usuario un correo electronico informandole de que
ha ganado un premio u otro beneficio y solicita informacién personal, el usuario
debe pedir a esta persona que le solicite esta informacién por escrito, si no lo hace,
el usuario debe finalizar con este contacto, si le envia esta solicitud por escrito el
usuario debe leerlo atentamente y cuando envie sus datos personales asegurarse
de que se dirigen a una conocida empresa o institucion financiera.
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> Sise estd viajando y se le debe proporcionar informacién personal por teléfono a
alguien de confianza, hay que asegurarse de que no hay nadie alrededor que puede
interceptar la conversacién y quedarse con estos datos;

> Informar a empresas o instituciones financieras que su informacién personal no debe
ser revelada a nadie;

> Guardar la informacién importante en archivos y directorios protegidos por contraseia.

> Encriptar informacion critica.

Al utilizar el servicio de correos postal, el usuario debe:

> Procurar mantener su buzon de correo con una buena cerradura para que sea inaccesi-
ble a otras personas;

> Evitar que el correo se acumule y se llene, permitiendo acceder a él por la de la boca
del buzoén;

> Cuando se viaje, pedir a un familiar o amigo que lo recoja o que lo retengan en la ofici-
na de correos mas cercana;

> Controlar la llegada de cartas periddicas o predecibles, que contienen informacion
sobre créditos, débitos, estados de cuentas o facturas;

> Retirar y enviar desde la oficina de correos si nos es posible, todas las cartas o docu-
mentos que contengan informacién personal;

> Anular la emision de correspondencia a lugares donde ya no se vive y solicitar a través
de la oficina de correos que redirijan el correo a la direccién actual.

Para realizar transacciones financieras seguras, el usuario debe:

> Hacer transacciones financieras en linea s6lo a través de sitios web seguros con direc-
ciones que empiezan por “https:”;

> Tener en cuenta que para realizar operaciones de banca online, nunca nos piden mas
de una parte de los nimeros que figuran en la tarjeta de crédito (normalmente tres);

> Tener en cuenta que los bancos no piden la instalacion de aplicaciones méviles para
mejorar la seguridad en sus operaciones, estas aplicaciones son generalmente malware;

> En caso de duda, contacte con el banco por teléfono;

> Mantener las aplicaciones como Java y Flash actualizadas;

> Proteger todas las cuentas bancarias con contrasenas.
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Para chatear por Mensajeria Instantanea, IRC y chats en linea con seguridad, el usuario debe:

> Utilizar un nombre falso que no permita su identificacion;

> Usar espacios que tienen un moderador (sélo se aplica a espacios de chat);

> Mantener en secreto su informacion personal;

> Grabar las sesiones de chat;

> No abrir archivos adjuntos de correo electronico enviados en las conversaciones de chat.

Para crear una contraseiia segura el usuario debe:

> Evitar secuencias faciles de predecir al crear una contrasena;

> Evitar la creacion de contrasenas con caracteres del teclado. Ademads de ser conocidas,
estas contrasefas son facilmente identificables en el momento de escribirlas;

» Al crear una contrasena no utilizar elementos personales asociados a usted o que
se saben otras personas, como la fecha de nacimiento, parte del nombre y apellidos,
direccion, namero de contribuyente o nimero de identidad;

»  Utilizar contrasenas con la longitud maxima permitida y tener cuidado de que no
formen palabras existentes en el diccionario de lengua portuguesa o en cualquier
otro diccionario;

> Combinar letras, nimeros y simbolos de manera no consecutiva;

»  Ser creativo (por ejemplo pensar en una frase con un significado especial y utilizar la
primera letra de cada palabra, en la contrasena);

> Cambiar entre maytsculas y mintasculas, y cambiar las letras por nimeros o simbolos;

> Asignar una contrasena diferente para cada servicio (si existe la necesidad de anotarla,
guardar la anotacién en un lugar seguro y no en un archivo en su ordenador);

> Cambiar las contrasefias de manera regular.

NOTA: Los padres o tutores de menores, deben supervisar las actividades que realizan los
nifios y adolescentes en linea, asegurandose que éstos tomen las precauciones menciona-
das anteriormente.
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6.2. Signos de infeccion de Malware

La probabilidad de ser victima de robo de identidad aumenta si el equipo estd infectado por
malware. Por lo tanto es importante conocer los sintomas de estar infectado de malware:

> Lentitud en el equipo;

> Bloqueos frecuentes del equipo;

> Aparicion de mensajes o imagenes emergentes, sonidos extranos o aplicaciones insta-
ladas sin nuestro consentimiento;

> Apagado espontaneo de los mecanismos de proteccién como el antivirus;

> Incapacidad del sistema de reconocer las vocales acentuadas;

> Laactividad constante e inexplicable en la conexién a Internet;

> Cambio de pagina de inicio o del buscador Web favorito;

> Redireccién constante a paginas desconocidas de Internet;

> Aparicion de nuevos sitios favoritos o barra de herramientas en el navegador;

> Publicacion de comentarios en redes sociales;

»  Establecer conversaciones y avisos de mensajeria instantanea (Skype, Google Talk, etc.);

> Devolucion de varios correos electronicos, que el usuario no reconoce haber enviado;

> Aparicion del icono de Java en la barra de tareas, sin que el usuario haya ejecutado
ninguna aplicaciéon basada en esta tecnologia.

6.3. Como identificar los signos de Robo de identidad

Los efectos de la Robo de identidad pueden ser mas perjudiciales si no se detecta pronto. Por
lo cual y con el fin de frenar sus efectos, es importante que el usuario conozca las sefiales que
indican que esta siendo victima del robo de identidad. Vamos a ver a continuacién algunas
estrategias para detectar este fenémeno a tiempo.

Para detectar el robo de identidad a tiempo, el usuario debe:

» Mantenerse atento a cualquier actividad extraiia en su cuenta de correo electrénico y
en sus perfiles de las redes sociales;
> Mantener una vigilancia constante en todas sus cuentas bancarias, cuentas de inver-
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sién y tarjetas de crédito;

> Comprobar que recibe los extractos bancarios mensuales con las dltimas operaciones realizadas.

> Examinar con atencién si hay operaciones no realizadas por él;

> Revisar el informe de sus créditos de manera regular para ver si hay alguna actividad anormal;

> Suscribirse a las alertas de actividad sospechosa que las entidades financieras ofrecen;

> Investigar cualquier negativa de crédito, lo cual puede ser una senal de que se ha pro-
ducido robo de identidad y el uso indebido de sus cuentas;

»  Ponerse en contacto con la institucién financiera si no se reciben los recibos mensuales;

> Siel usuario recibe la informacion de que sus recibos van a ser enviados a una direccion
que no es la suya, debe informar al representante de la institucién que este cambio de
direccion no lo hemos autorizado y que alguien puede estar haciendo un uso incorrecto
de la cuenta. En esta situacion es fundamental solicitar copias de todos los recibos y un
listado de todas las operaciones realizadas desde el Gltimo recibo recibido.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
70



logo0101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100
101001010101001010100100001100 1 111010
101000111110101010101010100001 7 0 AYUDA A 101010
010101001010101010000001010101 e ! 010100
101010010101001000011001010110 1 LAS \'ICTIMAS 010101
1111010101010101010000101010010101010010 010000
1010010101010010101001000011001010110101 111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10lg0lololoo0o0001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
gi1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l10100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1liiolololololololo0001010100101010100101010010000110010101101010
lo0l0101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi0lglololoocog0o001010101010100021111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
lo0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi01011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010




logo0101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi0lg0lololoo0o0o001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
g1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
gi1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l10100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1iiiolololololololo0001010100101010100101010010000110010101101010
lo0l0101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l0lololooco0o001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
lo0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
01010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010



7. AYUDA A LAS VICTIMAS

7.1. Infeccion por malware

En el caso de estar infectado por malware, el usuario debe:

> Desconectar el ordenador de la red para que no infecte a otros ordenadores (si es posible);

> Formatear el ordenador, este formateo puede implicar volver a instalar todo el sistema
y puede ser realizado por un especialista o por la victima en caso de que esta tenga
conocimientos suficientes para hacerlo;

»  Desinfectar el ordenador, es decir hacer funcionar la herramienta de limpieza en “modo
seguro” o desde una unidad de CD o flash con un antivirus desde un ordenador seguro;

> Cambiar todas las contrasefas.

7.2. Robo de identidad

Después de haber sido victima de robo de identidad relacionada con Internet, el usuario tiene
que conocer que medios tiene para frenar los efectos de este tipo de delitos y para suavizar el
impacto en su vida personal, social y financiera.

En el caso de robo de identidad el usuario debe:

> Contactar inmediatamente con su entidad financiera;

»  Cancelar todas las tarjetas de crédito, solicitar la expedicion de otras nuevas y cambiar
todos los codigos PIN por si el delincuente ha tenido acceso a sus cuentas o datos secretos;

»  Cancelar las cuentas a las que crea que el delincuente haya tenido acceso o haya abierto;

»  Cancelar los accesos al banco desde casa y pedir nuevos co6digos si cree que el ciberde-
lincuente puede haber accedido a este servicio;

> Pedir ala entidad financiera que le proporcione los impresos o formularios necesarios con
el fin de probar y negar, ciertas acciones delictivas que se han llevado a cabo por el usuario;

> Cuando no haya formularios especificos, la victima debe redactar y enviar una carta al
servicio de ayuda a las victimas de la entidad;

> Pedir toda la informacién sobres los créditos, extractos bancarios y las operaciones que
no hayan sido llevadas a cabo por la victima, revisarlos con atencién para encontrar
posibles errores, e informar a la entidad financiera si se encuentra algin error para
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impugnar las correspondientes acciones penales;

> En caso de que el usuario encuentre errores, debe pedir a la entidad financiera que
ponga en marcha el dispositivo de alerta por estafa en la tarjeta de crédito;

> Pedir a la entidad financiera que impida la disponibilidad de los datos contenidos en
los informe de crédito;

> Después del robo de identidad, el usuario debe examinar atentamente en los afios
posteriores los informes de las tarjetas de crédito;

> Verificar que no haya deudas de créditos asumidos bajo su identidad ligadas al “Banco
de Espana” en el Centro de Informacién de Riesgos;

> Denunciar el delito en la oficina del fiscal general o en la policia;

»  Presentar el recibo de la denuncia ante la entidad financiera;

> Solicitar sus antecedentes penales y verificar que esta informacion es correcta;

> Cambiar la contrasefia de su cuenta de correo electrénico por si el delincuente tuviera
acceso a esta;

> Anular los documentos de identidad a los que el delincuente haya tenido acceso;

»  Notificar a los organismos con los que el usuario trabaja, la oficina de correos mas cercana
asu casa, la Seguridad Social y la oficina de trafico, del robo de identidad que ha suftrido;

> Advertir a los posibles empresarios, de que ha sido victima de robo de identidad, por si
reciben informacion falsa sobre la victima;

> Guardar todos los correos electrénicos, sms, cartas, o cualquier otro registro de la
comunicacién mantenida entre el usuario y el sospechoso o entre el usuario y las enti-
dades financieras, que se puedan utilizar como pruebas si fuese necesario.

En el caso de robo de identidad y calumnias a través de la red social Facebook, el usuario debe:

1. Si el autor ha creado un perfil falso de la victima para publicar calumnias sobre esta, la
victima procedera como indicamos mas abajo con el uso de Facebook:

> Informar sobre esta nueva cuenta y con este objetivo la victima debe:

» Hacer clic en la opcién de “Mensaje” en la esquina superior derecha de la cuenta;

» Apareceran cuatro opciones y se debe seleccionar la opcién “Denunciar”;

» A continuacion, seleccione la opciéon “Denunciar esta cuenta”;

» Se mostrara el mensaje ;Qué problema hay con en esta cuenta? Después se debe
hacer clic en la opcion “Esta cuenta se hace pasar por mi o alguien que conozco”;
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»

»

»

Entonces aparecera en la pantalla la pregunta “;Quién finge ser?” A lo que la victi-
ma debe hacer clic en “y0”;

El siguiente mensaje aparecerd “Basado en lo que se ha elegido, aqui hay algunas
cosas que puede hacer.” y luego el usuario debe seleccionar la opcién “Enviar a
Facebook para su revision”;

Finalmente él usuario debe hacer clic en la opcion “hecho”.

> Para informar del contenido publicado, la victima debe:

»

Hacer clic en la flecha que indica hacia abajo situada en la esquina superior dere-
chay seleccionar la opcién “No me gusta esta publicacion”.

2. Sielinfractor crea una pagina falsa con el nombre de la victima para publicar contenido difamatorio:

»  Para informar sobre la pagina y el contenido publicado en ella, la victima debe:

»

»

»

»

»

Hacer clic en la opcién de “Mensaje” en la esquina superior derecha de la cuenta;
Veremos cinco opciones y la victima debe seleccionar la opcion “Informe sobre pagina”;
Después la victima debe seleccionar la opcién “me estan molestando a mi o a
alguien que conozco”;

Aparece el mensaje: “sentimos que tengas que suftir esta experiencia: Aqui veras
algunas opciones que puedes hacer para tratar de solucionar esto”. Después se
debe seleccionar la opcion “Enviar a Facebook para su revision”;

Finalmente el usuario debe hacer clic en la opcion “hecho”.

3. Si el ofensor hizo uso del perfil de la victima para publicar contenido difamatorio:

> Cambie la clave de acceso, para poder hacer esto la victima debe:

»

»

»

»

Hacer clic en el icono con un candado en la esquina superior derecha de la barra
azul en la parte superior de la pagina;

A continuacion, seleccione la opciéon “Ver mas ajustes”;

Posteriormente la victima debe hacer clic en la opcién “General” en la esquina
superior izquierda de la pagina;

A continuacién nos lleva a la pantalla de ajustes de la cuenta «general» y en esta
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pantalla la victima debe hacer clic en la opcién “Contrasefia” y después en “Editar”;
Después de esto la victima debe introducir su contrasefna antigua y escribir una
nueva dos veces;

A continuacién la victima debe hacer clic en la opcidon “Guardar cambios”;

El siguiente mensaje que aparecera es «Su contrasena ha sido cambiada. La victima
debe hacer clic en la opcion «Cerrar sesion en otros dispositivos»;

Por ultimo la victima debe hacer clic en “Enviar”.

> Para eliminar el contenido publicado la victima debe:

Hacer clic en la flecha que apunta hacia abajo en la esquina superior derecha de la
pagina de entrada y seleccionar la opcion “Borrar”;

A continuacién nos aparecerd el siguiente mensaje ;Seguro que quieres borrar
esto? y la victima debe seleccionar de nuevo la opcién “Borrar”.

4. Entodo caso:

> Bloquear al ofensor para que deje de tener acceso a la cuenta de la victima, asi como a
las cuentas de todos los usuarios molestos en Facebook;
> Paraello la victima debe:

Hacer clic en la opciéon “Mensaje” en la esquina de la parte superior derecha del
perfil del usuario que quiere bloquear;

Aparecen cuatro opciones y debe seleccionar la opcion “Bloquear “;

A continuacién aparece el mensaje “;estas seguro que lo quieres bloquear...?” y
después la victima tiene que seleccionar la opcién “Confirmar”.

> Presentar un informe en la oficina del fiscal general o en la policia.
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Glosario

— La expresion Bots es una forma abreviada
para robots. Los delincuentes que distribuyen software mali-
ciosos (malware) pueden convertir el ordenador del usuario en
un bot (robot) o también suelen llamarse zombi. Cuando ocu-
rre esto, el equipo del usuario puede ejecutar tareas automati-
zadas a través de Internet sin su conocimiento. Los delincuen-
tes suelen utilizar los robots para infectar un gran namero de
equipos. Estos equipos forman una red o una red de bots. Los
delincuentes usan botnets para enviar spam, distribuir virus,
atacar a otros ordenadores y servidores, y cometer otros tipos
de delitos y fraudes. Si el ordenador del usuario se convierte en
parte de una botnet, puede hacerse muy lento y el usuario pue-
de estar ayudando a delincuentes aunque él lo desconozca;

— Programa para acceder a Internet que ya viene
instalado en el equipo;

— Conversacion en linea;

— Una cookie es un archivo creado por un sitio web
para almacenar informacién del equipo del usuario, incluyen-
do sus preferencias al visitar ese sitio. Al entrar a un sitio que
usa cookies, el sitio podra solicitar al navegador instalado en el
ordenador, ejecutar una o mas cookies en el disco duro del or-
denador del usuario. Después, al regresar a este sitio, el navega-
dor enviara las cookies que pertenecen a ese sitio. Esto permite
al sitio presentar informacion personalizada a las necesidades
de sus usuarios. Hay cookies que crean sitios web en los que
el usuario no tiene la necesidad de introducir su contrasefia al
entrar en el mismo sitio por segunda vez. Otros sitios utilizan
cookies para almacenar las preferencias de los usuarios;

TR T R — Cualquier representacion, informa-

cién o conceptos en una forma adecuada para procesar en un
sistema informatico, incluido un programa que haga al sistema
informatico realizar una funcién. La definicion de “sistema in-
formatico” segtiin el ECCC cubre todas las formas de tecnologia
que van mas alla de los sistemas informaticos tradicionales de
ordenador de sobre mesa, como los modernos teléfonos mévi-
les, teléfonos inteligentes, PDAs, tabletas o similares;

TR LR T Ry — Todo dispositivo o conjunto de dis-

positivos interconectados o relacionados, uno o mas de los
cuales, en virtud de un programa permiten el tratamiento au-
tomatico de datos;

— Transferencia de contenido de Internet al equipo
del usuario;

— Mensaje de correo electronico;

— Archivos generados por Adobe Flash Player, que es un
tipo de software utilizado para crear animaciones interactivas;

- Lenguaje de programacion;

— Enlace a un sitio Web;

— Proceso por el cual se accede a un sistema
informadtico que se controla a través de la identificacion y au-

tenticacion del Usuario, usando las credenciales suministra-
das por ese mismo usuario;
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— Abreviatura de software malicioso, es un software
disenado para infiltrarse de manera ilegal en un sistema in-
formatico ajeno con la intencién de causar danos, cambios, o
robar informacién (confidencial o no). Los virus informaticos,
gusanos y software espia se consideran malware;

— Ventana nueva que se abre en el navegador al en-
trar en una pagina web o abriendo un enlace especifico;

— Una funcién de seguridad que permite a
un administrador de red o propietario del dispositivo, enviar
una orden a un dispositivo informatico y eliminar datos;

— Entidad publica o privada que ofrece a los usua-
rios de su servicio la capacidad de comunicarse por medio de
un sistema informatico. También es cualquier otra entidad que
procesa o almacena los datos informaticos en nombre de dicho
servidor de comunicacién o de los usuarios de dicho servicio;

— El robo, es una situaciéon en la que una persona o pro-
grama se hace pasar con éxito por otro, falsificando sus datos y
obteniendo con ello beneficios de manera ilegitima;

— Programa informéatico automatico que recoge y al-
macena informacién sobre el usuario y sus habitos en Internet,
y transmite esta informacién a una organizaciéon extranjera en
Internet sin el conocimiento ni consentimiento del usuario.
Por un lado, el spyware puede ser desarrollado por empresas
que deseen monitorizar los habitos de usuarios y anunciarse
a estos usuarios adaptando los anuncios a sus intereses, con
el objetivo de vender sus productos a través de Internet. Por
otro lado, muchos de los virus llevan spyware que tiene la in-
tencion de robar datos confidenciales de los usuarios, como
sus datos bancarios;

— Cualquier dato informadtico relativo a la
comunicacién por medio de un sistema informatico, generado
por un sistema informatico que formaba parte de la cadena
de comunicacidn, indicando el origen de la comunicacion, el
destino, la ruta, la hora, fecha, tamano, duracién o tipo de ser-
vicio subyacente;

LTI VAERERY — Ubicacion / correspondiente a la pagina
de Internet o pagina Web;

— Conexién inaldmbrica a Internet;

TREIEETEYITIIITES - Es un sistema de documentos

hipermedia que estan interconectados y vinculados que se
ejecutan en Internet.
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Nuimeros de ayuda al usuario y contacto de las entidades Bancarias

en Espaia

BANCO DE DEPOSITOS
914 352 018

atencionclientebd@bancodepositos.com

ALLFUNDS BANK

atencionalcliente@allfundsbank.com

DEUTSCHE BANK

atencion.clientes@db.com

[SANTANDER INVESTMENT]
[SANTANDER SECURITIES SERVICES
BANCO SANTANDER

0PEN_BANK

SANTANDER CONSUMER FINANCE
912 573 080

atenclie@gruposantandec.com

[BANCO DEPOSITARIO BBUA
BANCO_INDUSTRIAL DE BILBA)
BANCO OCCIDENTAL

BBUA _BANCO DE _FINANCIACION
BANCO DE_PROMOCION DE NEGOCIOS]
BANCO BILBAO UIZCAYA ARGENTARIA
UNOE BANK

secvicioatencioncliente@gcupobbva.com

BNP PARIBAS ESPANA

atencioncliente@bnppacibas.com

BANCO DE MADRID

sac@bancomadcid.com

BANCA MARCH

atencion_cliente@bancamacch.es

GRUPO BANCO POPULAR ESPANOL

BANCO POPULAR

POPULAR BANCA PRIVADA
BANCO PASTOR

atencionaclientes@bancopopulac.es

BANCA PUEYO

bancapueyo@bancapueyo.es

BANCO DE SABADELL

sac@bancsabadell.com

RENTA 4 BANCO
913 848 500

defensoc@centas.es
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RBC INVESTOR SERVICES ESPANA
913609900

secvicio.es@cbc.com

BANCO DE CASTILLA-LA MANCHA
942 204 533
atencionalcliente@libecbank.es

CITIBANK ESPANA

reclamaciones.clientes@citigroup.com

BANCOFAR
913 193 448
atencionalcliente@bancocaminos.es

BANKINTER
900 802 081

incidencias_sac.bankintec@bankintec.es

BANCO CAIXA GERAL
913 099 037
secviciodeatencionalcliente@bancocaixageral.es

NUEVO MICRO BANK
CAIXABANK

CAIXABANK ELECTRONIC MONEY
934 046 379

secvicio.cliente@lacaixa.es

ARESBANK

913 149 595

atencioncliente@acesbank.es

BANKOA
secvicioatencioncliente@bankoa.es

BANCO EUROPEO DE FINANZAS
atencioncliente@bef.es

BANCO MEDIOLANUM
932 535 400
secvicio.defensa.cliente@mediolanum.es

BANCO ALCALA
atencionalcliente@bancoalcala.com

BANCO COOPERATIVO ESPANOL
915 956 700

a.c.banco_coopecativo_bce@cajacucal.com

PRIVAT BANK DEGROOF
932 535 400

atencion.cliente@pcivatbank.es

EBN BANCO DE NEGOCIOS
atencioncliente@ebnbanco.com

TARGOBANK

atencionaclientes@tacgobank.es

BANQUE MAROCAINE DU COMMERCE EXTERIEUR INTERNATIONAL
915 756 800

atencion-al-cliente@bmce-intl.com
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BANCO FINANTIA SOFINLOC
atencionalcliente@finantia.com

EVO BANCO
atencioncliente@evobanco.com

SANTANDER CONSUMER FINANCE
912 573 080

atenclie@gruposantandec.com

BANCO CETELEM
secviciodececlamaciones@cetelem.es

UBS BANK
depactamento.atencion-cliente@ubs.com

DEXIA SABADELL
reclamaciones@dexiasabadell.com

BANCO INVERSIS
reclamaciones@invecsis.com

BANCO CAMINOS
913 193 448
atencionalcliente@bancocaminos.es

AIXA RURAL ALTEA

AIXA RURAL SANT VICENT FERRER DE LA VALL D'UIXO
CAJA RURAL SAN JOSE DE BURRIANA

CAJA RURAL SAN JAIME DE ALQUERIAS NINO PERDIDO
CAJA RURAL DE CHESTE

CAJA RURAL SAN JOSE DE NULES

CAJA RURAL DE VILLAR

CAJA RURAL LA JUNQUERA DE CHILCHES

AIXA RURAL SANT JOSEP DE VILAVELLA

CAJA RURAL DE ALGINET

CAIXA RURAL ALBALAT DELS SORELLS
secvicioatencioncliente@gcupocoopecativocajamac.es

OO

o

o

o

o

o

BANCO MARE NOSTRUM
quejasyceclamaciones@gcupobmn.com

BANCO PICHINCHA ESPANA
atencionalcliente@bancopichincha.es

CAJASUR BANCO
atencion.cliente@kutxabank.es

SELF TRADE BANK
902 888 777
reclamaciones@selfbank.es

ANDBANK ESPANA
cumplimiento.esp@andbank.com
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CECABANK
915 965 519

secvicioatencionalcliente@ceca.es

CATALUNYA BANC
atencioncliente@catalunyacaixa.com

BANCO DE CAJA ESPANA DE INVERSIONES

atencion.cliente@cajaespana.es

CAJA DE AHORROS Y MONTE DE PIEDAD DE ONTINYENT
962 919 113

defensorc.clientes@caixaontinyent.es

BANKIA

913 792 590
atencionalcliente@bankia.com

COLONYA

902 104 293

sac@colonya.es

LIBERBANK
942 204 533
atencionalcliente@libecbank.es

CAJA RURAL DE ALMENDRALEJO
924 670 371
atencioncliente@cajalmendcalejo.com

ABANCA CORPORACION BANCARIA

atencioncliente@abanca.com

IBERCAJA BANCO
976 767 643

976 767 693
atencioncliente@ibeccaja.es

CAJA RURAL CENTRAL|
966 747 851
atencionclientes@cucalcentcal.es

CAJA RURAL DE GIJON
985 180 400
atencion_cliente_ccgijon@cajacucal.com

KUTXABANK
944 017 124

atencion.cliente@kutxabank.es

UNICAJA BANCO
952 138 016
atencion.al.cliente@unicaja.es

CAJA RURAL DE NAVARRA
buzon.ccnavacca@cajacucal.com

CAJA RURAL DE EXTREMADURA
924 207 474
atencioncliente_ccext@cajacucal.com
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CAJA RURAL DE SALAMANCA
923 128 609
atencionalcliente.3016@cajacucal.com

CAJA RURAL DE JAEN
900 103 180

attcliente.jaen@cajacucal.com

CAJA RURAL DE SORIA
975 212 840

atencioncliente.socia@cajacucal.com

CAJA RURAL REGIONAL SAN AGUSTIN FUENTE ALAMO MURCIA
968 597 211
atencioncliente@cucalcegional.com

CAJA RURAL DE UTRERA
clientes.utceca@cajacucal.com

CAIXA RURAL GALEGA

caixa.curalgalega@cajacucal.com

CAJASIETE

922 243 156

cajasiete_sac@cajasiete.com

RURAL TERUEL
978 617 100
cctecuel_defensa_cliente@cajacucal.com

CAJA RURAL DE GRANADA
atencioncliente.ccg@cajacucal.com

CAJA RURAL DE CASTILLA-LA MANCHA
atencionalcliente@cajacucalclm.es

CAIXA DE CREDIT DELS ENGINYERS]
900 302 514
serviciosocio@caja-ingeniecos.es

CAJA RURAL DE ZAMORA
980 532 671

atcliente.zamora@cajacucal.com

CAJA LABORAL POPULAR

secvicio.de.atencion.al.cliente@labocralkutxa.com

CAJA RURAL DE ASTURIAS
985 984 542
depactamentoatencioncliente_ccrastucias@cajacucal.com

CAJA RURAL DE BURGOS
atencioncliente_3060@cajacucal.com

CAJA RURAL DE BAENA NTRA. SRA. DE GUADALUPE
957 670 637

baena@cajacucal.com

CAIXA RURAL DE L'ALCUDIA
962 540 166

cliente_cralcudia@cajacucal.com
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CAJA RURAL NTRA. SRA. DEL ROSARIO
957 678 228
nuevacacteya@cajacucal.com

CAJA RURAL NUESTRA SENORA DE LA ESPERANZA DE ONDA
964 776 677

sac@caixaonda.com

CAJA RURAL DE CANETE DE LAS TORRES NTRA.SRA.DEL CAMPO
957 183 031

canetedelastocces@cajacucal.com

CAJA RURAL DE BETXI
964 623 003
sac.betxi@cajacucal.com

CAIXA RURAL LA VALL 'SAN ISIDRO'
atencioncliente.311l1l@caixalavall.com

CAJA RURAL SAN JOSE DE ALCORA
964 360 976
sac.alcora@cajacucal.com

CAJA RURAL DE GUISSONA
973 551 200
atencio.client.caixaguissona@cag.es

CAJA RURAL 'NUESTRA MADRE DEL SOL'
957 166 028
madcesol@cajacucal.com

CAJA RURAL DE VILLAMALEA
967 483 026
villamalea@cajacucal.com

CAIXA RURAL D'ALGEMEST
962 488 030
atencioncliente.31l17@cajacucal.com

CAJA DE CREDITO COOPERATIVO
916 926 153
sac@novanca.com

CAJA RURAL DE CASAS IBANEZ
967 460 312
casaibanez.3127@cajacucal.com

CAJA RURAL DE ALBAL
961 260 075
atencion_cliente.albal@cajacucal.com

CAJA RURAL SAN JOSE DE ALMASSORA
964 560 003
jceboll@caixalmassoca.es

CAIXA POPULAR-CAIXA RURAL|
961 318 282
atencion-al-cliente-de-caixapopulac@cajacucal.com

CAIXA RURAL LES COVES DE VINROMA
964 426 050
atencioéncliente@caixacoves.es
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CAIXA RURAL VINAROS
964 407 280
aredo.vinaros@cajacucal.com

CAJA DE ARQUITECTOS
934 826 810
atencionalcliente@acquia.es

CAJA RURAL DEL SUR
atencionalcliente_ccsuc@cajacucal.com

CAJA RURAL DE ALBACETE
967 228 217
secvicioatencioncliente@globalcaja.es

CAJA RURAL DE ARAGON
976 763 300
atencionalcliente@nuevacajacagon.es

E. KUANTIA EDE
sac@ekuantia.es

MOMOPOCKET
902 730 506
atencionalcliente@momopocket.com

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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