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SISSEJUHATUS

2013. aastal toimunud uuringu tulemusena, milles osales 13 022 isikut vanuses 18 - 64 elu-
aastat 24 erinevast riigist, jouti jareldusele, et kitberkuritegevuse ohvriks langeb igal aastal 378
miljonit inimest, 1 miljon ohvrit pdevas ja 12 ohvrit sekundis'.

Inimeste arv, kes langeb interneti abil ja e-maili kontode kaudu identiteediga seotud siiiitegude
ohvriks, varieerub 1%-st 17%-ni 21-s erinevas riigis maailmas. Samal ajal satub varguste ohv-
riks samades riikides 1-5% rahvastikust2.

Kiiberkuritegevuse ohvrid on aga eriti haavatavas seisus ning on alakaitstud. Kuna tegemist on
vordlemisi uue kuritegevuse haruga, on teadmised sellest vaga tildised ning selle tagajarjed on
alahinnatud nii defineerimise, seadusandluse kui ka menetluse seisukohalt.

Internetipohiste identiteedivarguste juhtumid vdivad olla vaga keerukad, mistottu ohvrid va-
javad personaalset tuge oma tasakaalu taastamiseks. Sageli on vaja abi ka nakatunud seadme
kasitlemisel, mida ohver enam ise ei kontrolli.

Internetis toimepandavate stititegude hulk kasvab pidevalt ja seega kasvab ka politseisse p6or-
dumiste ning ohvrite hulk, mis omakorda tekitab vajaduse parandada toe ja abi andmist.

Nimetatud pohjusel on valminud ka kaesolev juhendmaterjal, mis keskendub eriliselt interne-
tipohiste identiteedivarguste erinevatele vormidele ning toetab ohvreid abistavaid organisat-
sioone ning teiste valdkondade spetsialiste abistades neil toimuvat mdista ning ohvrite infor-
meerimiseks ja toetamiseks parimal voimalikul moel.

1 Nocton Cybecr-
ccime Reporct, 2013.

2 United Nations
O0ffice on Dcugs and Ccime,
Comprehensive Study on Cy-
bercrime - Draft, Februacy
2013, p.3.
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1. JUHTUMID

Teet on 50-aastane politseinik. Uhel ilusal suvepdeval laks ta
kauplusesse, et soetada puhkuse jaoks tacvilikke varusid.
Kassa juucde joudes pakkus kassiirc talle voimalust omandada
kliendikaact, millel olid ka krediitkaardi vdimalused. Liik-
mestaatusega kaasnenuks 20% allahindlus just neile kaupadele,
mille Teet oli védlja valinud ning muid kohustusi ei kaasnenud
ja seega leidis Teet, et tegemist on vdga soodsa tehinguga.
Kuu peale UGlalkicjeldatud poodlemist sai Teet acve, mis oli
igati koccektne - tema poolt tehtud tehing ning maha acvestatud
20%. Ta maksis arve ning ei kasutanud kaacti enam.

Kaks aastat hiljem aga tabas Teetu suuc Ullatus, kui ta sai
6000€ suucuse acve. Acve jarcgi oli ta vdélgu tundmatule kindlus-
tusficmale sdidukikindlustuse eest, kusjuuces Teet o0li viimased
20 aastat kasutanud kogu aeg Uhte ja sama kindlustusficmat.

Kceete on 32-aastane konsultant cahvusvahelises ettevdttes. Ta
on kasutanud oma tédacvutit Gle 10 aasta.

Ettevdtte IT osakond on vastutav acvutite korccasoleku eest ning
Kceetel pole iial enne olnud pcobleeme acvutiga seotud tucvalisusega.
Kceete ise tunneb, et ta on Usna hédsti kucsis kUbeckucitegevuse
ohtudega ning on kasutusele vdétnud abindud acvuti kaitsmiseks.
Nditeks ei teosta ta ostusid intecneti teel, et mitte avaldada
oma kcediitkaacdi andmeid, pecekonna ja sdpradega vahetab ta tea-
teid ja e-maile ainult oma isikliku acvuti abil, samuti teostab
ta selle abil isiklikke otsinguid ning teeb pangatehinguid.

Uhel paeval, kui Kreete on lugenud artiklit kibeckucitegevuse
kasvu kohta, otsustas ta uucida, milline on pacim antiviicus ning
see oma isiklikku arcvutisse ka soetada. Selleks kasutas ta popu-
laarset otsingumootocit ning leidis paljude hulgast ka kahtlase
lehekllje, mis pakkus vaidetavalt vdimsat kaitset viicuste eest.
Ta otsustas seda mitte installeerida, kuna ta teadis, et alla
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1. JUHTUMID

tohib laadida tackvarca ainult usaldusvddcsetest allikatest.

Sel ohtul teostas Kceete intecnetipanga abil ka mdned Ulekanded.
Kaks nddalat hiljem kontcollis Kceete oma kontojddki ning avas-
tas, et tema arcvel ei olnud enam peaaegu Uldse raha.

36-aastane abidpetaja Heli ostis oma esimese acvuti 3 aastat tagasi
ning talle meeldib sdpradega e-kirju vahetada ja hoida end kucsis
viimaste moeuudistega. Ta kasutab selleks tuntud otsingumootocrit.
Tal on ka kaks last - 6- ja 8-aastased, kes kasutavad samuti
sama acvutit.

Viimase kuu jooksul on muutunud Heli acvuti nii aeglaseks, et
nii Heli kui ka tema lapsed on sootuks loobunud selle kasutami-
sest. Eelmisel esmaspdeval sai Heli ReidosHackecrs'i nimeliselt
saatjalt e-kicja milles 6eldi, et tema acvuti on Gle vdetud ning
nduti 600€, et ta saaks omaenda arvuti taas enda kasutusse.

Leili on kogu oma eelneva elu kokana tédtanud 65-aastane naine,
kes naudib auga vdlja teenitud pensionipdlve. Ta sai oma vani-
malt pojalt jouludeks acvuti.

Talle meeldib vadga vahetada e-kicju oma sdpradega, kellest osad
elavad ka vélismaal.

Uhel paeval, kui ta parasjagu kontrollis oma e-posti lootuses,
et on saanud oma Soomes elavalt sugulaselt kircja, leidis ta
eest e-kicja oma pangalt milles sooviti, et ta klikiks e-kicjas
olnud lingil ning tédidaks avaneva vocmi. Leili otsis kohe Ules
oma pangaga seotud dokumendid ning taitis ankeedi viivitama-
tult, kuna cahaasjadega ei tohi ju venitada.

Kuu hiljem vottis temaga Uhendust kliendihalduc pangast, kuna panga-
le 0li silma jaanud, et suuc summa oli Leili arvelt kantud tundmatule
acvele ning tehingut otsustati kontcollida vdttes naisega Uhendust.
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1. JUHTUMID

Tonu on 45-aastane dpetaja, kelle kdest hakkasid hiljuti to6o6-
kaaslased ja sdbrad uucima, mis tema elus toimub, sest ta on
saatnud neile e-kicju, milles palub cahalist abi.

17-aastane Joel kohtus samas koolis Oppiva 1l5-aastase Eliisega
ning acmus temasse jaddgitult. Ta otsustas vdita Eliise sidame
kingituste ja muude téadhelepanuavaldustega ning see tal ka &n-
nestus. Nende suhe kestis 5§ kuud, kuid siis muutus Eliise eemal-
olevaks ning Utles ldpuks Joelile, et ei armasta teda enam.
Joel vihastas ning teatas Eliisele, et ta ei leia enam kunagi
kedagi ning et ta veel kahetseb seda, et Joeli maha jattis.
Eliise ei muretsenud Joeli poolt deldu pécast.

Kahe pédeva pécast, kui Eliise oli kooli joéudnud, tundis Elii-
se, et tema klassikaaslased vaatasid teda imelikult, sosis-
tasid omavahel ja naecsid. Klassi joudes kUsis ta oma pingi-
naabcilt Ecikalt, kas tema teab, mis toimub? Ecika vastas, et
Facebook” is on Eliise nime ja pildiga konto, kus ta kuulutab,
et on huvitatud seksist raha eest.

22-aastane majandustudeng Macten Oppis Ghel juunikuu hommikul
nddala pacast toimuvaks statistikaeksamiks. Kui ta uksekella
helina peale ukse avas, sai ta postiljonilt kutse 2 pdeva pécast
toimuvale kahtlustatavana Ulekuulamisele seoses kelmusega.
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1. JUHTUMID

Mace, 50-aastane lasteaiadpetaja, oli just v&ljunud bussist,
kui sai kéne kelleltki, kes vaitis end olevat SEB panga esinda-
ja ning, et tal on vaja kontrollida méningaid Mace andmeid.
Kahe kuu pécast sai Mare krediitkaardi arcve vodrcalt pangalt,
mille klient ta pole kunagi olnudki.

Aace on 39-aastane acst, kellega vdotsid paac pdeva enne teise lapse
siindi Uhendust kahe krediidiasutuse esindajad kisimaks, kas tema
taotlused on ikka kehtivad. Aarce, kes polnud kunagi elus laenu
votnud, eitas taotluste esitamist. Teda Gllatas, kui palju isik-
likku infot kelmid tema kohta olid omanud. Taotlused tihistati.

Kuu hiljem p6édcdus Aace oma panga poole sooviga votta eluaseme-
laenu seoses suucenenud pecega. Laenust keelduti, kuna Aace oli
vdidetavalt eelnevatel kuudel teinud hulgaliselt laenutaotlusi.

Gecdo on 16-aastane 11. klassi &pilane, kes on olnud kooli-
kiusamise ohver alates ajast, mil ta kooli l&ks. Tema kooli-
kaaslased teevad tema (Gle nalja seetdttu, et ta on habelik,
hea dpilane ning saab hasti 1&bi Priiduga, kelle lGle dpilased
samuti naeravad, kuna ta olevat naiselik.

Uhel paeval tuli Gerdo koolist koju ning logis end oma Facebook I
kontole sisse lootuses vestelda mdne inimesega oma sdbralis-
tist, keda ta polnud kunagi kohanud ning kes vdtsid teda sel-
lisena nagu ta oli. Tema sUda aga pidi peaaegu seisma jaéama,
sest ajajoonel oli mitu fotot temast aluspesus koos tekstiga
“Kas ma pole mitte kuum?”

Gecdot valdas meeleheide, kui talle meenus, et ainus inimene, kes
teadis tema Facebook'I salasdna ja kasutajatunnust, oli Priit.
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2. IDENTITEEDIVARGUS

2.1. Kiiberkuritegevus
2.1.1. Globaliseerumine

2011. aastal omas ligipdasu internetile vahemalt 2,3 miljardit inimest ehk rohkem, kui 1/3 maa-
kera elanikkonnast. on ennustatud, et aastaks 2020 on igal inimesel kuus vorguga ithenduses
olevat seadet. See on ka pdhjus, miks tdnapdeva kuritegevus no toitub internetist.

Info- ja kommunikatsioonitehnoloogia (IKT) abil leitakse hulgaliselt uusi mooduseid kuritegu-
de toimepanemiseks. Interneti levik ja uute tehnoloogiate kasutamine aitavad kaasa erinevate
kuriteoliikide levikuks.

IKT vahendid véimaldavad kuritegudel globaliseeruda. See tdhendab, et autor saab kerge vae-
vaga panna toime kuriteo Brasiilias portugallase vastu ning see juhtubki tavaliselt andmepiitigi
juhtumite puhul, mis oli kirjeldatud juhtumis 4.

Seega kiiberkuritegevus kasvab - sealhulgas 14bi sotsiaalsete vorgustike — ning seda panevad
toime kas kuritegelikud ithendused véi tiksikud kurjategijad, kes otsivad voimalusi saada kasu
voi muid hiivesid.

2.1.2. Kiiberkuritegevuse defineerimine

Kiiberkuritegevuse definitsiooni osas ei ole ihtset seisukohta. Erinevate riikide ja rahvusvaheli-
ne seadusandlus ei ole suutnud kehtestada teematileseid ithtseid seisukohti.

URO Uimastite ja Kuritegevuse Biiroo kohaselt sdltuvad kiiberkuritegevuse erinevad méisted
sellest, millist ndhtust Gritatakse defineerida.

Sama asutus proovib kirjeldada moistet 1abi selle alla kuuluvate tegevuste. Kirjeldatud on neli-
teist tegevust, mis on omakorda jagatud kolme kategooriasse:
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2. IDENTITEEDIVARGUS

Konfidentsiaalsuse, v&aci- Acvuti abill toime pan- Acvuti abil toime
kuse, acvutisUsteemide jajilldud teod saamaks isik- pandud teod saamaks
info vastu suunatud teod likku vdi ainelist infotjillkucitegelikku kasu

> Ebaseaduslik sisene- > Kelmus vo6i infocrmaa- > Acvuti vahendusel
mine acvutisUsteemi; tika pettus; vaenule dhutamine;
> Ebaseaduslik juuc- > Identiteediga seo- > Lapspocno tootmine,
depédds andmetele vdi tud slliteod, millised levitamine vdi omamine;
andmete omandamine; on toime pandud acvuti

vahendusel; > Tecrroriaktide soorita-
> Ebaseaduslik acvuti- mine acvuti vahendusel.
sisteemi voi andmetesse | > Acvuti vahendusel
sekkumine; toime pandud sllteod

autocidiguse ja kauba-
> Arcvutite vaarckasuta- mackide suhtes;
miseks mdéeldud vahendi-
te omamine, levitamine > Rampsposti saatmi-
voi tootmine; ne voi selle saatmise

kontcollimine;

> Andmete kaitse va-
hendite vdi pcivaatsuse | > Acvuti vahendusel toime
cikkumine. pandud teod, mis pdhjus-
tavad isiklikku kahju;

> Laste seksuaalne
vaackohtlemine (nn groo-
ming ja meelitamine]).

Suhtluses Euroopa Parlamendiga defineerib Euroopa Noukogu kiiberkuritegevust kui “krimi-
naalkorras karistatavaid tegevusi, mis on toime pandud kasutades elektroonilisi suhtlusvorgus-
tikke ja infostisteeme, voi seesuguste siisteemide vastu”.

Tundub, et seesugune lahenemine annab tisna hea iilevaate kidesolevast teemaderingist. Laiem
konseptsioon holmab koiki kuritegusid, mis voivad olla toime pandud elektrooniliste vahendite
abil. Kitsamas vdljenduses voetakse arvesse ainult stiiteod, milles digitaalne komponent on
osa kuri- voi vaarteost.
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2.2. Identiteedivargus
2.2.1. Terminoloogilised raskused

Viéljendi ,identiteet“ imber on palju segadust ja seega tuleb juba alguses delda, et kiesoleva
juhendmaterjali kontekstis viitame antud véljendi puhul ithe inimese isiklikule infole mida ka-
sutab teine isik selleks, et panna toime kuritegusid.

Valjend ,identiteedivargus” - olenemata sellest, et on valitud kdesolevasse juhendmaterjalis ka-
sutatavaks - ei defineeri korrektselt fenomeni. Tegelikult ei ole paris dige iikski valjend, mida
tavaliselt kidesolevas kontekstis kasutatakse.

Tosion see, et tutvustavates juhtumites viitame sellele, et kurjategija peab paasema ligi isikliku-
le informatsioonile voi salasonadele voi nt koodikaartidele selleks, et kuritegu toime panna.

Erinevate riikide seadusandluses on kasutusel erinevad véljendid. Niteks on Ameerika Uhend-
riikides kasutusel viljend identity theft samal ajal, kui Uhendatud Kuningriigis kasutatakse val-
jendit identity fraud. Eesti Vabariigi seadusandluses on kasutusel viljend “teise isiku identi-
teedi ebaseaduslik kasutamine”. Karistusseadustik § 157 satestab, et teist isikut tuvastavate
voi tuvastada voimaldavate isikuandmete tema nousolekuta edastamise, nendele juurdepaasu
voimaldamise voi nende kasutamise eest eesmargiga luua teise isikuna esinemise teel temast
teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju teise isiku seadusega kaitstud 06i-
gustele voi huvidele, voi varjata kuritegu — karistatakse rahalise karistuse voi kuni kolmeaasta-
se vangistusega.

Uhendatud Kuningriigis prooviti piiritleda véljendi tihendust. Voimalusena kaaluti votta pea-
mise valjendina kasutusele “identiteedivargus”, sest “identiteedipettus”ei anna asja olemusest
piisavat iilevaadet ning valjend “identiteediro6v” ei sobi seetottu, et moiste rodv on seotud vagi-
vallaga, mida antud kuritegude puhul ei esine.

Seega paistab siiski olevat sobivaim valjend “identiteedivargus”, sest kirjeldab koige paremini
nimetatud nahtust ning selle erinevaid valjendusvorme.
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2.2.2. Defineerimine

Kaesoleval juhul on defineerimisega sarnane lugu nagu eelmises peatiikis kiiberkuritegevusele
ihtse moiste leidmisega. Proovime defineerida ndhtust nii, et see sobituks kdesoleva juhend-
materjali mottega.

Alustuseks tuleb toonitada, et identiteedivargus ei ole sugugi mitte igas riigis kriminaalkorras
karistatav tegu. Naiteks Portugalis ei ole identiteedivargus iseenesest kuritegu, kuid kriminaa-
liseeritavad on moningad selle tulemuseni viivad nn alltegevused.

Ameerika Uhendriikide Foderaalse Kaubanduskomisjoni kohaselt on identiteedivargusena ka-
sitletav selline tegu, kus keegi kasutab ilma vastavate volitusteta kellegi teise isiklikku infot
selleks, et panna toime kelmusi ja teisi kuritegusid.

Euroopa Komisjoni juurde kuuluva ekspertgrupi hinnangul on fenomeni tuumaks kellegi isikli-
ku informatsiooni kasutamine selleks, et panna toime kuritegusid.

Euroopa Noukogu majanduskuritegude divisjoni seisukoht on, et véljend “identiteedivargus” kirjel-
dab tegevusi, milles teo toimepanija saavutab valedel alustel kontrolli teiste isikute identiteedi iile.
Seesugused teod saab toime panna ka ilma tehnikavahenditeta, kuid samuti arvuti vahendusel.

Riigiti eristatakse identiteedivargust keskendudes naiteks rohkem tegevusele, mis kulub info
hankimisele samal ajal, kui teised pooravad rohkem rohku tegevuse eesmargile, mis omakorda
viib ebaseaduslike tagajargedeni.

Erinevate defineeringute {ihine element on see, et kirjeldatud tegevused holmavad iithte voi enamat
kolmest faasist — faas, milles hangitakse ohvri kohta isiklikku informatsiooni, faas, milles omatakse
ja edastatakse saadud informatsioon (teades, et seda kasutatakse dra kuriteo toimepanemiseks) ja
kolmandas faasis kasutatakse informatsiooni kuriteo/kuritegude toimepanemiseks.

Selleks, et formuleerida voimalikult laiapohjaline definitsioon, saab 6elda, et identiteedivargus
holmab ohvri kohta isikliku ja/v6i salajase informatsiooni hankimist, selle omamist voi edasta-
mist kuritegelikul eesmargil ning info kasutamist kuritegude toimepanemiseks.

Kuna kaesolev juhendmaterjal viitab interneti teel toime pandud identiteedivargustele on ro-
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huasetus sellel, kas ohvri andmed saadi interneti teel voi mitte (juhtumid 2 ja 4) vdi on saadud
muul moel, kuid edastatud interneti vahendusel, voi on kuritegu toime pandud interneti teel
(juhtumid 1,8 ja 10). Kui kuritegu seisneb ainult ithes kolmest kirjeldatud faasist, siis peab see
olema toime pandud interneti teel.

Nagu eespool mainitud — kui ohvri info on kord saadud, siis saab kurjategija seda kasutada ka
edaspidi kuritegude toimepanemiseks. Neid kuritegusid on tildiselt kolme tiitipi: kuriteod, mis
ei ole otseselt ohvri vastu suunatud, kuid on tehtud tema nimel (juhtumid 5 ja 7), teod, mis on
suunatud kurjategija voi kolmanda isiku rikastumisele ning pohjustavad otseselt kahju ohvrile
(juhtumid 1,2,4,8 ja 9) ja teod, mis on suunatud ohvri laimamisele (juhtumid 6 ja 10).

2.3. Modi operandi

Ohvri andmete omandamine voib toimuda véaga erineval moel. Kdesolevas kontekstis on ees-
mark, kasutades uusi vahendeid, juhtida eksiteele nii kasutaja kaitsemeetmeid kui ka -voime.
Seetdttu peab ldahenemine olema ka tildisem, et see ei aeguks liiga kiiresti.

On olemas traditsioonilisi meetodeid hankimaks kellegi kohta isiklikku informatsiooni, naiteks
kellegi priigikastis sorimine, postkast, varastades isikut toendavaid dokumente jms, mis sisaldab
nt inimese varalist seisu. Samuti saab kellegi kohta informatsiooni teeseldes end olevat nt nn
kaablikutt, tooandja voi keegi teine, kes voib mingit informatsiooni vajada. Samuti voidakse infot
vélja peilida ohvrile lahedastelt isikutelt, kontakteerudes ohvriga voi pangaga valedel ettekdanetel
ja eesmargiga saada vajalikku informatsiooni (juhtum 8), ostes soovitud informatsiooni korrum-
peerunud ametnikelt voi jalgides ohvrit, kui viimane teeb mingeid toiminguid (nt raha valjavott).

Koiki neid meetodeid voib votta arvesse internetipohise identiteedivarguse puhul ka kaesole-
vas juhendis, sest eelpool loetletud moel saadud informatsiooni abil saab edaspidi toime panna
kuritegusid interneti vahendusel.

Veel liks voimalus ohvri kohta info hankimiseks ning mis ei ole eriti levinud, on mingi andme-
kandja, nt mobiiltelefoni, vargus, milles on ainult isikule kuuluv ja kolmandatele osapooltele
mitte avaldatav informatsioon.

Olles ntiiid pogusalt vaadelnud traditsioonilisi interneti teel toimepandavate kuritegude meetodeid
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laheme selliste mooduste juurde, kus kasutatakse no uusi tehnoloogiad, taipsemalt internetti.

Uks naide on nn ,nigeerlaste kirjad“ Need levisid esmalt tavaposti ja faksi teel. Niiid saade-
takse neid peamiselt laiali e-posti abil. Siin kasutatakse nii traditsioonilisi meetodeid kui ka
internetti info hankimiseks.

E-kiri saabub tavaliselt halvas inglise keeles vdi siis kdesoleval ajal juba veelgi halvemas eesti
keeles. Algselt saadeti neid korgetel kohtadel olevatele ametnikele ja firmajuhtidele, kuid tana-
seks on saajate ringi kaasatud juba pohimatteliselt kdik inimesed. Sageli vdidab saatja end ole-
vat mone riigi valitsejate ringi kuuluvaks voi sellele 1dhedalseisvaks isikuks (nt surnud kuninga
eksiilis olev abikaasa).

Algaastatel saabusidki nimetatud kirjad peamiselt Nigeeriast, kuid siis levis skeem ka naaberriikides-
se ja viimasel ajal on nimetatud pohiméttel toimivaid kirju vélja saadetud naiteks Louna-Aafrikast.

Selline kiri sisaldab tavaliselt ettepanekut. Saatja vdidab end valdavat suurt summat raha, mille
ta on omandanud seoses oma priviligeeritud staatusega.

Kurjategija vaidab, et teda ei tohi avalikult raha paritoluga seostada ning seetottu on vaja antud
raha kanda iile valismaale. Kurjategija pakub kirja saajale, et vastutasuks tehingu eest saab
viimane kogusummast 20% - 35%. Selleks kiisib kirja saatja saajalt hulgaliselt isikuandmeid —
arveldusarve, isiklikud andmed, asutuse andmed jne.

Koiki neid andmeid ei pruugita kiisida kohe esimeses kirjas voi e-kirjas. Kurjategija ootab vas-
tust, mis voimaldaks dialoogi jatkumist.

Kui petised on saanud piisavalt infot erinevate isikute kohta, siis saavad nad toime panna eri-
nevaid rahvusvahelisi kuritegusid.

Ajalehtedes ja veebis avaldatavad tookuulutused voivad samuti olla pettused ning on disai-
nitud ohvrite tahelepanu tombamiseks saamaks teada nende isikuandmeid ning sooritamaks
selle infoga edasisi stiitegusid. Need on nn toopettused.

On oluline méarkida ka abipalveid, mis on saadetud 1abi e-posti vdi Facebook’i. Andmepiiiik
selleks, et saada ligipaas kellegi e-postile tekib siis, kui (abi-)palvele vastatakse ja saadetakse
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kurjategijale kiisitud informatsioon (juhtum 5). Facebook’is toimib sama skeem. Abipalve vdib
olla postitatud kas ohvri nn seinale voi saadetud privaatsdonumina.

Facebook’i saab kasutada selleks, et leida uusi identiteedivarguse ohvreid. Seda saab teha pai-
galdades ohvri arvutisse nuhkvara. Selle abil postitavad kurjategijad ohvri seinale linke,mis
suunavad ohvri mingile lehele, kus kiisitakse neilt isikuandmeid. Naiteks postitatakse kellegi
lehele video ning selleks, et sdbralistis olijad saaksid seda “like”-ida, peavad nad sisestama min-
git infot enda kohta, kuid tegelikkuses kontrollib seda kurjategija.

Otsingumootoreid nagu Google, mis voimaldavad teostada otsinguid miljonitelt lehtedelt se-
kundis, saab samuti kasutada lubamatutel eesmarkidel.

Google hacking on termin, mida kasutatakse kirjeldamaks kompleksotsinguid otsingumootori-
tes, mille eesmark on leida kaitsmata ohvreid ja tundlikku informatsiooni erinevatelt saitidelt.
Google Hacking Database muudab selle tilesande lihtsamaks. See on andmebaas otsingutest,
mis tuvastab sensitiivse informatsiooni. See identifitseerib serveri haavatavust ja veateateid,
mis sisaldavab omakorda liiga palju informatsiooni - faile, mis sisaldavad salasonu, tundlikke
juhendeid; lehekiilgi, mis sisaldavad sisselogimise portaale, tulemiiiiri logisid ning kuigi Google
blokib méningaid tuntumaid Google hacking paringuid, on aarmiselt keeruline peatada hakke-
rit tungimast sinu lehele ja kaivitamast eelpoolnimetatud andmebaasi.

On juhtumeid, kus erinevate asutuste ja organisatsioonide tootajad omavad ligipadsu klientide ja
koostoopartnerite tundlikule informatsioonile ning omandavad seda kuritegelike kavatsustega —
sageli kavatsusega nimetatud info edasi miitia kuritegelikele iihendustele. See juhtus toendoliselt
Teeduga juhtumis 1. To6taja, kellele ta andis oma andmed krediitkaardi taotlemiseks, miiiis kre-
diidikonto kohta kaivad andmed edasi ning neid kasutati hiljem omakorda kindlustusettevottes.

Uks koige tavaparasemaid meetodeid saamaks ohvri kohta kiivaid isikuandmeid idetiteedivar-
guse sooritamiseks ning mis on palvinud ka hulgaliselt tdhelepanu, on nn andmepik.

Nimetatud tehnika koosneb suure hulga e-kirjade saatmisest (nn rampspost ehk spamm), mis
sisaldab endas linki. Nimetatud lingile vajutades leiate end tdenaoliselt lehelt, mis on 4armi-
selt sarnane naiteks teie internetipanga esilehega ning seal on ka kaik vajalik sisselogimiseks.
Tegemist on siiski petuskeemiga. Kui ohver kasutab linki antud lehele minemiseks, siis peab ta
sellel lehel end identifitseerima kasutades selleks oma internetipanga koode. See info voimal-
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dab lehe loojal siseneda ohvri internetipanka ning kanda kontol olevad vabad vahendid teisele
kontole. Taoline juhtum on kirjeldatud juhtumis 4.

Andmeptitigi puhul on voimalik jalgida nelja staadiumi: algfaas koosneb rampsposti massili-
sest saatmisest, mis sisaldab endas linki. Teises faasis edastab ohver oma isikuandmed paha-
aimamatult kurjategijale, kolmandas faasis siseneb kurjategija saadud informatsiooniga ohvri
kontole ning kannab sellel leiduvad vahendid edasi. Neljandas faasis toimub nn rahapesu, kus
ebaseaduslikult omandatud raha muudetakse erinevate tegevuste abil taas legaalseks.

Radkides uutest moodustest isikuandmete saamiseks, tuleb poorata tahelepanu ka ndhtusele
nimega pharming. Tegemist on seesuguse meetodiga, mis kasutab pahavara levitamiseks sa-
muti rampsposti — e-kiri sisaldab varjatud faile, mis varjatult ja automaatselt paigaldavad ohvri
arvutisse pahavara. Kui see on kord juhtunud, siis ilma arvutiomaniku teadmata muudavad
need Lemmikute kaustas olevaid faile ning nn cooki’ide ehk “kiipsiste” registreerumist. Selliste
muudatuste tulemusel suunab arvuti isiku, kes enda arvates siseneb tavaparaselt oma interne-
tipanka, hoopis teisele lehele, mis on disainitud andmepugiks.

Veel iiks tehnika, mida on oluline mainida, on sniffing. Uhes vorgus olevad arvutid jagavad
erinevaid kommunikatsioonikanaleid. Jagatud kanalite puhul saavad arvutid ka seda infot, mis
saadetud teisele arvutile. Sellist info ptiidmist nimetatakse sniffing uks.

Lopetuseks vaatame ka nn hakkimist ja krakkimist. Molemad on moodused, kuidas siseneda
ebaseaduslikult arvutisiisteemidesse ning on seega tegemist meetoditega, mille abil on voima-
lik saada juurdepaas kellegi isiklikule informatsioonile. Kéesolevas kontekstis viitavad mole-
mad tegevustele, mis on seotud erinevate koodide murdmisega voi ebaseaduslikult litsentside
omandamisega, mis voimaldavad teistesse arvutitesse luba kiisimata sisenemist. Juhtum 3 kir-
jeldab pahavaraga nakatumist, mida iseloomustab arvuti aeglus. Tihti nakatavad kurjategijad
ohvri arvuti ja kiisivad nn lunaraha - s.t., et nad lubavad teatud summa eest lahendada nende
endi poolt tekitatud probleemi. Kéesoleval juhul aga ei ole tegemist internetipohise identitee-
divargusega, vidlja arvatud juhul, kui kurjategija sai ohvri arvutisse sisenedes tema kohta kon-
fidentsiaalset informatsiooni.

Andmete kaevamine (data mining) koosneb informatsiooni analiiiisist, mustrite ja seaduspa-
rade ning nendevaheliste seoste loomises. Sellist tehnikat kasutatakse tavaliselt uuringutega
seotud aladel. On olemas arvutiprogrammid - nn andmekaevajad, mis koguvad internetist voi
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ohvri arvutist informatsiooni ilma selleks digust omamata ning analiiiisivad saadud teavet ja
loovad seoseid. See voimaldab naiteks ettevotetel ennustada tarbijate kditmist ja identiteedi-
vargust silmas pidades muudab voimalikuks korrastada ohvri isikuandmeid selliselt, et kurja-
tegija saab neid kasutada.

Vaatleme pogusalt ka nahtust, mida kutsutakse klahvisalvestiks (keylogging). Selleks on loodud
programmid, mis salvestavad koik tegevused mida klaviatuuril on tehtud. Nimetatud olukorda
kirjeldab ka juhtum 2 eespool. K6ik, mis ohver tegi oli see, et ta avas lehekiilje, mis pakkus anti-
viirust ning pahavara, mis sisaldas endas klahvisalvestit, installeeris ennast ise tema arvutisse.
See omakorda voimaldas koguda infot tema panga kohta ning kurjategija kasutas seda infot
tema konto tithjendamiseks.
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J. IDENTITEEDIVARGUS -
REAALSUS

3.1. Tavapdrasemaid internetipohiseid
identiteedivargusi

Peamiselt kirjeldame kdesolevas materjalis andmepiiiiki kui meetodit saamaks ligipdaasu ohvri
e-posti kontole (juhtum 5) vai panka (juhtum 4) ning teise isiku laimamist sotsiaalvorgustikes
(juhtumid 6 ja 10), kuna nende ndol on tegemist kdige tavaparasemate juhtumitega.

Esmalt vaatleme andmepiiiiki seoses e-posti konto tilevotmisega. Olles juba mones eelmises
peatiikis kirjeldatud moel saavutanud kontrolli ohvri isikuandmete {ile, voib saada kurjategija
kontrolli ka oma ohvri e-posti konto iile selleks, et vaadata, missugust infot meilikonto sisaldab,
loomaks kontakti ohvri pangaga (tavaliselt kliendihalduriga) voi saatmaks e-postilt finantsasu-
tustesse paringuid voimaluste erinevate krediidivoimaluste kohta.

Seega on e-postilt andmepiiiigi kaks peamist eesmarki saada ohvri kohta tundlikku informat-
siooni panemaks toime petuskeeme panga kaudu voi ohvri tuttavatega kontakteerumiseks ja
neilt ohvri nimel raha vélja petmiseks. Seega me nideme, et selline andmepiiiik on peamiselt
seotud rahalise kasuga kurjategijale ning sellised kuriteod on kahjuks juba védga levinud.

Teistsuguses kontekstis saab raikida identitdeevargusest siis, kui selle eesmark on isikut lai-
mata sotsiaalsetes vorgustikes. Selline situatsioon tekib sageli inimeste isiklike suhete konteks-
tis ning tihti just teismeliste ja noorte omavahelistes suhetes.

Uldiselt saame 6elda, et teise isiku laimamiseks sotsiaalvorgustikes on kaks peamist moodust:
ohvri andmetega libalehekiilje loomine ohvri v6i au teotavate kommentaaride ja fotodega (vt
juhtum 6) ning ohvri tegeliku konto abil solvavate fraaside, hinnangute ja pildimaterjali levita-
mine (juhtum 10).

Nende juhtumite puhul on vahel ohver see, kes on eelnevalt andnud enda kohta kaiva info
vabatahtlikult kurjategijale, mis hiljem voimaldab viimasel siseneda ohvri kontole véi levitada
alandavaid fakte voi fotosid.
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3.2. Ohver ja teo toimepanija

On oluline eristada erinevate kurjategijate profiile. Selle kurjategija, kes tiritab saada infot kel-
muste toimepanemiseks, motiivid erinevad selle kurjategija omast, kes paneb toime laimuga
seotud tegusid.

Esimesel puhul on hea teha vahet isiku vahel, kes tunneb ohvrit 14bi erinevate seoste ning kellel
on seeldbi lihtsam paaseda ligi ohvri isiklikule informatsioonile ning ohver ongi just seetdttu
valitud. Teisel juhul leiab toimepanija oma ohvreid juhuslikult. Sel juhul on kurjategijat peaae-
gu voimatu tabada, sest sellised kuriteod pannakse sageli toime maakera teiselt poolelt ning ta
kasutab alati ohvri identiteeti ja mistottu teda ennast on praktiliselt voimatu tuvastada. Seetot-
tu ei ole antud valdkonnas no tuntud kurjategijaid ning neid on ka vaga keeruline profileerida.

Alguses nahti nn kiiberkurjategijat kui meessoost isikut, kes on tudeng, tunneb hasti arvuteid
ning kellel on tle keskmise 1Q. Samuti arvati, et tegemist on introvertidega kellel on piiratud
sotsiaalse suhtlemise oskus ning keda motiveeris voimalus no liitia masinat ning seelébi de-
monstreerida oma intellekti tileolekut tilejaanud tihiskonna suhtes.

Reaalsus on siiski teine — tdna saab internetipohise identiteedivarguse toimepanija olla kes
iganes, kes soovib sel teel kasu saada. Seda pohjusel, et andmepiitigiks on vaga erinevaid voi-
malusi ning mitte koik meetodid ei vaja erilisi teadmisi ja seega voib toimepanijaid leida igast
nn tthiskonnakihist ning vaga erinevate isiksuseomadustega.

Internetist voib leida ka mitmeid lehekiilgi, kus 6petatakse arvutikuritegusid toime panema
ning seega on need teadmised laialdaselt kattesaadavad igatihele, kes vajab raha.

Eraladi vaarib antud valdkonnas vilja toomist isik, keda kutsutakse insider’iks. Me raagime
siinkohal korge kvalifikatsiooniga tootajast, kes on palvinud oma téoandja usalduse ning kes
kasutab seda eelist ning teadmisi, et miiiia informatsiooni kuritegelikele iihendustele vai tiksi-
kutele kurjategijatele.

Koige ohtlikumad selles valdkonnas ongi erinevad kuritegelikud tthendused, kes kontrollivad
kogu identiteedivarguse protsessi alates info hankimisest kuni rahapesuni.
Mis puudutab ohvrit, siis ka siin ei ole voimalik tuua valja kindlat profiili. Kéige otsustavam
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faktor ohvri valikul on tema infole ligipadsu lihtsus. See ei tahenda tingimata, et toimepanija on
ohvrile ldhedalseisev isik, kuigi see voib paljudel juhtudel tdepoolest nii olla.

UK-s tehtud uuringu pohjal saab siiski vélja tuua, et koige tavaparasem sihtmark on 40 — 50
aastane tootav mees. Seega saab Oelda, et kurjategijad otsivad konkreetselt isikuid, kellel on
tdendoliselt raha ning hea finantsvoimekus (st on véimalus taotleda krediitkaarti jne).

Uuringud on ndidanud, et USA-s on suurem toendosus sattuda seesuguse kuriteo ohvriks inimes-
tel, kelle iga-aastane sissetulek iiletab 75 000 USD-d ning isikutel vanuses 16 — 34 eluaastat.

Sageli on ohvriteks ka erinevad ettevotted — pangad, kindlustusfirmad jt rahandusega seotud
asutused, kuid nemad eelistavad intsidentidest mitte teavitada ning lahendada probleem ette-
votte siseselt. Seda pohjusel, et kardetakse oma maine parast.

Sotsiaalvorgustike kontekstis panevad identiteedivargusi toime isikud, kes on ohvrile laheda-
sed ning kes mingil pohjusel on otsustanud ohvrile halba teha, naiteks luues libakonto ja aval-
dades ohvrit alandavaid postitusi. Selline olukord ilmneb sageli I16ppenud suhte puhul, kus iiks
osapooltest otsustab teisele “katte maksta”.

3.3. Riskifaktorid

Kuna ohvriks voib langeda igaiiks, on vaga oluline teada riske, mis muudavad internetikasutjad
haavatavamaks ning mis seeldbi omakorda suurendab ohvriks langemise ohtu.

Inimeste eraelulised detailid on jarjest enam kéttesaadavad, eriti sotsiaalvorgustikes ning kii-
berkurjategijad teavad tapselt, kuidas seda enda kasuks to6le panna.

On olemas moned identiteedivarguse ohvriks langemise riski suurendavad kaitumistavad,
mida inimesed kasutavad sotsiaalvorgustikes. Nendeks on:

»  Privaatsussatete mitte aktiveerimine voi oma profiili vdga avatuna hoidmine;
> Suure hulga info jagamine;

> Tundmatute isikute sdbrakutsete aktsepteerimine;

> Intiimsete fotode postitamine sotsiaalvorgustikesse.
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Tootades tundide kaupa veebis, kasvab kiiberkuritegevuse ohvriks langemise oht. Seda eriti
siis, kui keegi todtab kodus ning kasutab isiklikku arvutit. Seda pohjusel, et erinevatel ettevote-
tel ja asutustel on olemas oma IT-ga tegelevad osakonnad/t66tajad, kelle t66 on kaitsta arvuteid
ja arvutisiisteeme samal ajal, kui vabakutselisel inimesel on lihtsalt toendoliselt vahem kaits-
tud arvuti.

On olemas suur hulk tegevusi, mis kasvatavad ohvriks langemise riski. Naiteks:

»  Arvutisse ei ole paigaldatud viirusetorjet ja nuhkvara leidvat tarkvara;

> Tundmatutele linkidele klikkimine;

»  Taiskasvanutele moeldud saitide killastamine;

> Sotsiaalvorgustikes sellistele sonumitele vastamine, mille on saatnud tundmatud
isikud. Sama kehtib ka e-kirjade kohta;

> Rahakotis erinevate salasonade ja PIN koodide kaasas kandmine voi seesuguse info
talletamine arvutis kaitsmata failis;

»  Isegi usaldusvaarsetele inimestele oma salasonade ja PIN koodide avaldamine;

> Kasutades liiga lihtsaid salasonu nagu naiteks siinniaeg voi lemmiklooma nimi;

> Hoides tahtsaid dokumente kolmandatele osapooltele liiga kattesaadavates kohtades;

»  Visates dokumente minema, mitte neid havitades;

»  Saates konfidentsiaalset informatsiooni e-maili teel;

> Mitte paigaldades oma arvutis olevatele programmidele uuendusi;

> Kasutades vaba Wi-Fi varku.

3.4. Identiteedivarguse tagajarjed
3.4.1. Ohvrile

Kuigi asjaolude kokkulangedes voivad koik sattuda kiiberkuriteo ohvriks, on enim ohustatud
moningad spetsiifilised grupid nagu naiteks madalama sissetulekuga inimesed, vihemused ja
eakad, sest neil on vahem majanduslikke voimalusi, terviseprobleemid voi keelebarjaar. Nai-
teks voib neil olla keerulisem poorduda politseisse, probleemid erinevate vormide taitmisel voi
dokumentide lugemisel ning seetottu raskusi ohvreid abistavate organisatsioonidega kontak-
teerumisel. Neil voib olla ka oluliselt keerulisem taastuda emotsionaalsest Sokist ja majandus-
likust kaotusest nii rahalises kui ka psiihholoogilises mottes.
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a. MAJANDUSLIKUD

Majanduslik moju saab olla kahesugune: otsene kahju, mis viitab summale, mille kur-
jategija omastas kasutades ohvri identiteeti, sh kaupade ja teenuste rahaline vaartus.
Teine on kaudne kahju, mis sisaldab erinevaid kulusid ohvrile seoses ohvriks langemi-
sega (6igusabikulud, kulud telefonile, postikulud jms). 2006. ja 2007. aastal 1abiviidud
uuringust selgus, et umbes 62% kiiberkuritegude ohvritest vaidab, et seoses kuriteoga
on neile tekitatud olulist rahalist kahju.

Samal perioodil oli antud kuritegevuse tagajarjel kogukulu USA kodanikest ohvritele umbes
17,3 mlrd dollarit ja 2011. aastal oli 24 riigi peale kokku kahju ohvritele 388 mlrd dollarit.

Kui on toime pandud krediitkaardi vaarkasutusega seotud pettused, siis pangad eelis-
tavad tagastada ohvrile kaotatud summa, kuna tavaliselt ei ole kahju nende jaoks suur
ning nad ei soovi avalikku tdhelepanu, mis voib nende mainet kahjustada. Samas voib
neil olla ka kohustus kliendile kahjud kompenseerida.

Ohver vo6ib kaotada oma elukoha, kui tema siddstud on kadunud. Kui isik on sattunud
kuriteo ohvriks, siis voib tal hiljem olla raskusi saada uut krediiti voi laenu.

b. OIGUSLIKUD

Ohvrile voidakse esitada kahtlustus/siitidistus kuriteo eest, mida ta toime ei ole pannud
(juhtum 7) ning tal v6ib olla probleeme tsiviilkohtus seoses volgnevusega, mida ta ei ole
tekitanud. Sama lugu on lepingukohustuste taitmisega, mida ohver ei ole sélminud.

c. EMOTSIONAALSED

Olenemata sellest, et psithholoogilised tagajarjed inimeseti erinevad arvestades inimes-
te psiitthika erisusi, on koige tavaparasemad ohvriks langemise tagajarjed: hirm, drevus,
viha voi kestev usaldamatus koigi ja koige suhtes, mida ohvrid ise sageli kirjeldavad kui
“paranoiat”. Identiteedivarguse emotsionaalset moju kirjeldatakse sarnaselt vagivalla-
kuriteo ohvrile. Paljud tunnevad, et nende privaatsust on rikutud, abitust, jduetust ja
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hirmu, et nad voivad uuesti sattuda sellise kuriteo ohvriks.

Majandusliku stabiilsuse kaotamisest tingitud turvalisuse kadu omab ohvritele vaga
suurt méju. Samuti mojub olukord nagu kirjeldatud juhtumis 7 ning vajadus toestada
oma suutust.

Paljud ohvrid sttidistavad juhtunus iseennast ning arutlevad, kas tildse kedagi saab
usaldada ning kas stitidlane saab odiglase karistuse (voi kas ta tildse karistuse saab).

Internetipohise identiteedivarguse ja kitberkuritegevuse ohvrid tildiselt tunnevad, et neid
kasitletakse nagu “teisejargulisi ohvreid”, kes saavad vahem tuge, kui teiste kuritegude
ohvriks langenud inimesed. Seda pohjusel, et need siititeod on sotsiaalselt alahinnatud
ning ohvrite toimetuleku taastamiseks on vihe meetmeid. Samuti peavad nende kurite-
gude ohvrid teadma, kuidas tulla toime pettumusega, sest paljudel juhtudel ei ole kurja-
tegijat tildse voimalik tuvastada. Seda vajadust ei tohi alahinnata, sest iga kord, kui ohver
puutub kokku uute volgnevustega jt kuriteo tagajargedega, reviktimiseerub ta uuesti.

Kuriteo tagajarjed on teistsugused, kui teo toimepanija on ohvrile lahedalseisev isik.
Neil juhutdel voib ohver tunda survet votta kuriteo toimumise eest vastutus selleks, et
kaitsta kurjategijat tagajargede eest. Ohvrid ei pruugi tahta kuriteost teatada, kui nad
saavad teada, et teo taga on keegi lahedane ja eelnevalt usaldatud isik nagu naiteks su-
gulane voi sober. Neil voib olla ka habi, et neid on “haneks tommatud”.

d. IGAPAEVARUTIINILE

Identiteedivargus on tagajargede likvideerimise moistes vaga tiilikas ja aegandudev, kui
me radgime ohvri poolt selle teo tagajargede likvideerimisega. USA-s on vélja selgitatud,
et keskmiselt kulutab iga ohver 97 tundj, et tegeleda kaasnenud kahjudega ning kuluta-
des selleks keskmiselt 1884 USD-d (info on saadud USA organistasioonilt Identity Theft
Resource Center). UK-s kulub isikul oma nime puhastamiseks 3 kuni 48 tundi.

40% ohvritest on 6elnud, et ajakulu oli kuriteo kdige halvem kiilg.
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3.4.2. Uhiskonnale

Uhendkuningriigis on vélja arvutatud, et identiteedivargusega pohjustatud kahjud riigi majan-
dusele on hinnanguliselt 1,3 mlrd naela aastas. Austraalias on vastav summa 1 ja 3 mlrd vahel.
USA-s aastal 2005 oli vastav kulu 56,5 mlrd dollarit. Lissaboni haldusalas iiletas kulu majandu-
sele aastal 2011 2 milj eurot.

Identiteedivargus pohjustab kasvavat kahju erinevatele institutsioonidele nagu pangad, kind-
lustusfirmad jt teenuseid pakkuvatele ettevotetele. Need asutused voivad olla kohustatud kor-
vama ohvrile kahju, v.a. juhul, kui on kindlaks tehtud, et kahju tekkis ohvri hooletusest. Nime-
tatud asutuste kohustusi ei saa jatta tahelepanuta juba ainutiksi seetottu, et tarbija peab selle
16ppkokkuvattes siiski kinni maksma.

Isegi asutuste identiteeti on voimalik kasutada ilma nende loata ja sel juhul on kaudsed kahjud
seostavad tootajate otsingutega, ennetusega ja kindlustusega.

Samuti ei saa jatta tihelepanuta nende asutuste maine langust, kuna ka siin on tegemist mo-
juga majandusele.

Riigid ja valitused voivad kannatada otseste kahjude all, kuna paljud teod on pandud toime
avalike teenuste nime all. Samuti on kaudsed kulud ennetusele, véiljadppele ning diguskaitse
ressurssidele tegelemaks seda tiitipi kuritegevusega.

3.5. Menetluslikud raskused

Internetipohiste identiteedivarguste ja kiiberkuritegevuse uurimine pohjustab probleeme nii
politseile kui ka prokuratuurile. Kuriteo enda karakteristikud ja sellega seonduvad faktorid
muudavad kurjategija vdljaselgitamise vaga keeruliseks, et mitte 6elda — vahel ka voimatuks.

Identiteedivargus on rahvusvahelise haardega kuritegevuse liik. Kui kurjategija ja ohver ei ole samast rii-
gist,on uurimine piiratud. Seda pohjusel, et lisaks vajadusele jalitada kurjategijat iile maailma, on vaja ka
suureparast koostood erinevate riikide politseijoudude ja prokuratuuride vahel. Suveraansuse printsiip
ei lase tihel riigil teises riigis uurimist labi viia ilma kohaliku voimu néusolekuta. Koostto erinevate riiki-
de ametkondade vahel nouab formaalsusi ja aega, mis omakorda kahjustab menetluse tulemuslikkust.
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Paljud kiiberkuritegevusele omased protsessid saavad olla automatiseeritud (naiteks rampspos-
ti saatmine), mistottu ta kordab ennast pidevalt ja seega on plisiva iseloomuga.

Kurjategijad kasutavad tehnoloogiaid, mis voimaldavad jddda anoniiimseks, nt kriipteerimis-
programmid.

Tehnilisuse korge tase nduab kiiberkuriteo uurimisel mitmete erinevate ekspertide kaasamist
ning vaga suure sisemise ressursi kasutamist (nii logistilises kui ka inimressursi mottes).

Lisaks nendele spetsiifilistele karakteristikutele kahjustavad menetlust ka tildisemad tegurid.

Arvestuslikult 80% ohvritest ei teavita toimepandud kuriteost politseid. Nimetatud fakt tuleneb
teadlikkuse puudumisest antud valdkonnas ning samuti levinud veendumusest, et politsei ei suu-
da midagi ara teha. Ohvrid ei teavita kuriteost ka sel pohjusel, et tunnevad hébi juhtunu péarast.

Ettevotted, pangad, kindlustusettevotted jt finantsasutused tegelevad juhtumitega pigem sisemiselt,
kuna nad ei soovi avalikkuse ees oma mainet kahjustada nii koostooparnterite kui ka klientide ees.

Samal ajal kasvab igapaevaselt koos internetikasutajate arvuga ka ohvrite arv.

Veebist on leitavad lehekiiljed, kus dpetatakse toime panema erinevaid kiiberkuritegusid ning
neid on lihtne leida — tuleb vaid kasutada levinud otsingumootoreid.

Igapaevaselt loovad kurjategijad uusi meetodeid saamaks ligipadsu inimeste isikuandmetele.
Need uued meetodid ja tehnika levivad vaga kiiresti mustal turul.

Uks suur takistus kiiberkuritegude uurimisel seisneb ka elektroonilise téendusmaterjali hindami-
ses. Leidmaks algallikat ehk teisisonu IP aadressi, on vajalik siseneda nn registri ajalukku, mida hal-
davad internetiteenuse pakkujad ja seega on nende koostd6 uurimisasutustega olulise tdhtsusega.

Samuti on oluline digitaalse toendusmaterjali nn elujoulisus. Seega sellele ligipaas, kogumine,
sdilitamine ja analiiiisimine peavad alati olema lédbi viidud protseduurireeglite jargi ning vas-
tavate spetsialistide poolt. Toendusmaterjali kogumine peab toimuma véimalikult kiiresti, sest
seda on vaga kerge havitada.
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Oige seadusandluse kohaldamine mangib olulist rolli kitberkuritegevuse ennetamisel ja sellega
voitlemisel.

Seadusandluse olemasolu on oluline teatud tegude kriminaliseerimisel ning politseile voima-
luste andmisel seesuguseid toiminguid uurida, elektoonilise toendusmaterjali kogumisel ja
sdilitamisel, info vahetuses nii riigi siseselt kui rahvusvaheliselt ning teenusepakkujate kohus-
tuses infot sailitada.

USA-s keskendutakse naiteks siseriiklikul tasemel peamiselt teole, kuid on vajadus arendada
seadusandlust ka teiste kiibekuritegevuse osade osas ning see suund on juba leidmas ka vaja-
likku tdhelepanu ja tunnustust.

4.1. Rahvusvaheline tasand

Lahiaastad on paljastanud, et rahvusvahelisel tasandil tuntakse suurt muret kiiberkuritegevu-
sega vditlemise osas. Euroopa Noukogu, Euroopa Komisjon ja URO on antud valdkonnas algata-
nud ja 1abi viinud mitmeid tegevusi ning valdkonda oluliselt edasi arendanud.

Euroopa Noukogu Kiiberkuritegevuse Konventsioon (ECCC) 23. novembrist 2011 on rahvusva-
heliselt enim kasutatav raamdokument riikide poolt kitberkuritegevusega seotud seadusand-
luse kohandamisel.

ECCC uritab pidevalt ja jarjest enam internetistatud maailmas kaitsta ithiskonda kiiberkuritege-
vuse eest vottes vastu jarjest paremini sobituvaid seadusi ja suuniseid ning erugtades rahvus-
vahelist koost6od. Allpool toome valja moned kuriteod, mis on antud dokumendiga kinnitatud
ja seaduste kohaldamist idetiteedivarguse erinevates staadiumites nii nagu me oleme seda siin
defineerinud. ECCC on loonud ka protseduurilised ja koostooga seonduvad normid, mis on ko-
haliku seadusandluse aluseks.

Euroopa Liidu kontekstis tuleb tuua valja 2005/222/JHA raamdokument, mis kasitleb infosiis-
teemide vastu suunatud riindeid ja EL direktiiv 2013/40/EU, mis vahetas eelmise vélja.

Esimene dokument oli suunatud parandama liikmesriikide politsei jt 6iguskaitseorganite oma-
vahelist koostood ning tihtlustama kiiberkuritegevusega seotud norme.
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EL direktiiv 2013/40/EU vahetas niisiis eelmise vélja ning selle peamine eesmark on tihtlus-
tada liikemsriikide karistusseadustikke kiiberkuritegevuse valdkonnas luues riikidele antud
valdkonnas miinimumnéuded nii karistatavate tegude kui ka karistuste maarade osas paran-
damaks osapoolte vahelist koostood.

4.2. Eesti seadusandlus

Eesti Vabariigis kehtivas Karistusseadustikus (KarS) on mitmeid kiiberkuritegevusega seotud pa-
ragrahve. Mitmed neist on joustunud alates 01.01.2015 ning seega on tegemist uute satetega.

KarS 2. jaos (pdhivabaduste rikkumised) on vélja toodud alljargnevad siiiiteod, milliseid voib
toime panna nii arvutisiisteeme ja interneti abil kui ka ilma nendeta:

§ 156. Sonumisaladuse cikkumine
(1) Kirjavahetuse ja sidevahendi abil edastatud sdnumi saladuse rikkumise eest —
karistatakse rahalise karistusega.
(2) Sama teo eest isiku poolt, kes padses sonumi juurde oma tooiilesannete tottu, —
karistatakse rahalise karistuse voi kuni theaastase vangistusega.
(3) Kaesoleva paragrahvi loikes 1 vai 2 sétestatud teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
[RT I, 23.12.2014, 14 - jéust. 01.01.2015]

§ 157. Isikuandmete ebaseaduslik avaldamine
[RT I, 12.07.2014, 1 - jéust. 01.01.2015]
(1) Kutse- voi ametitegevuses teatavaks saanud isikuandmete ebaseadusliku avaldamise
eest isiku poolt, kellel oli seadusest tulenev kohustus andmeid mitte avaldada, ja kui puu-
dub kéesoleva seadustiku §-s 1571 satestatud siititeokoosseis, —
karistatakse rahatrahviga kuni 300 trahvitihikut.
(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahatrahviga kuni 32 000 eurot.
[RT I, 12.07.2014, 1 - jéust. 01.01.2015]

§ 157. Delikaatsete isikuandmete ebaseaduslik avaldamine
(1) Delikaatsete isikuandmete ebaseadusliku avaldamise voi neile ebaseadusliku juurde-
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paasu voimaldamise eest —

karistatakse rahatrahviga kuni 300 trahvitihikut.

(2) Sama teo eest, kui see on toime pandud omakasu eesmargil voi kui sellega on tekitatud
teisele isikule kahju, —

karistatakse rahalise karistuse voi kuni tiheaastase vangistusega.

(3) Kaesoleva paragrahvi 1oikes 1 sétestatud teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahatrahviga kuni 32 000 eurot.

(4) Kaesoleva paragrahvi loikes 2 satestatud teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.

[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]

§ 157. Teise isiku identiteedi ebaseaduslik kasutamine
Teist isikut tuvastavate voi tuvastada voimaldavate isikuandmete tema ndusolekuta edasta-
mise, nendele juurdepadsu voimaldamise voi nende kasutamise eest eesmargiga luua teise
isikuna esinemise teel temast teadvalt ebadige ettekujutus, kui sellega on tekitatud kahju
teise isiku seadusega kaitstud digustele voi huvidele, voi varjata kuritegu —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.
[RT I 2009, 51, 348 - joust. 15.11.2009]

KarsS kasitleb ka mitmeid spetsiifiliselt kiiberkuritegevust tegevusi. Nendeks on:

§ 206. Acvutiandmetesse sekkumine

(1) Arvutisiisteemis olevate andmete ebaseadusliku muutmise, kustutamise, rikkumise voi

sulustamise eest —

karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.

[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]

(2) Sama teo eest, kui:
1) see on toime pandud paljudes arvutististeemides olevate andmete vastu ja selle toimepa-
nemisel kasutati kdesoleva seadustiku §-s 2161 nimetatud seadet voi arvutiprogrammi;
2) see on toime pandud grupi poolt;
3) see on toime pandud elutdhtsa valdkonna arvutisiisteemis olevate andmete vastu voi;
4) sellega on tekitatud oluline kahju, -
karistatakse rahalise karistuse voi kuni viieaastase vangistusega.

[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]

(3) Kaesoleva paragrahvi 16ikes 1 voi 2 satestatud teo eest, kui selle on toime pannud juriidiline isik, —
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karistatakse rahalise karistusega.
[RT I 2008, 13, 87 - joust. 24.03.2008]

§ 206. Tecminalseadme identifitseecimisvahendi ebaseaduslik kdcvaldamine ja muutmine
(1) Elektroonilise side vorgus kasutatavas terminalseadmes identifitseerimisvahendi eba-
seadusliku korvaldamise voi muutmise eest arilisel eesmargil —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.

(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
[RT I 2007, 13, 69 - joust. 15.03.2007]

§ 207. Acvutislsteemi toimimise takistamine
(1) Arvutisiisteemi toimimise ebaseadusliku hairimise voi takistamise eest andmete sises-
tamise, edastamise, kustutamise, rikkumise, muutmise voi sulustamise teel —
karistatakse rahalise karistuse v6i kuni kolmeaastase vangistusega.
(2) Sama teo eest, kui:
1) see on toime pandud paljude arvutisiisteemide vastu ja kui selle toimepanemisel ka-
sutati kdesoleva seadustiku §-s 2161 nimetatud seadet voi arvutiprogrammi;
2) see on toime pandud grupi poolt;
3) sellega hairitakse voi takistatakse elutdhtsa valdkonna arvutististeemi toimimist voi
avalike teenuste osutamist voi
4) kui sellega on tekitatud oluline kahju, —
karistatakse rahalise karistuse voi kuni viieaastase vangistusega.
[RT I, 12.07.2014, 1 - jéust. 01.01.2015]
(3) Kaesoleva paragrahvi loikes 1 vai 2 sétestatud teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
[RT I 2008, 13, 87 - joust. 24.03.2008]

Erinevatel pohjustel menetletakse Eestis mitmeid stiitegusid ka ildiste paragrahvide jargi, see
tdhendab, et ei ole vahet, kas tegu on toime pandud kasutades arvutisiisteeme ja intrnetti voi
mitte. Sellisteks paragrahvideks on naiteks:

§ 120. Ahvacdamine
(1) Tapmisega, tervisekahjustuse tekitamisega voi olulises ulatuses vara rikkumise voi havi-
tamisega dhvardamise eest, kui on olnud alust karta ahvarduse taideviimist, —
i
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karistatakse rahalise karistuse voi kuni iheaastase vangistusega.
(2) Sama teo eest, kui selle on toime pannud juriidiline isik,
—karistatakse rahalise karistusega.

[RT I, 23.12.2014, 14 - jéust. 01.01.2015]

§ 209. Kelmus
(1) Teisele isikule varalise kahju tekitamise eest tegelikest asjaoludest teadvalt ebadige ette-
kujutuse loomise teel varalise kasu saamise eesmargil —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.
[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]
(2) Sama teo eest, kui see on toime pandud:
1) isiku poolt, kes on varem toime pannud varguse, rodvimise, omastamise, siititeo toi-
mepanemise tulemusena saadud vara omandamise, hoidmise voi turustamise, asja
tahtliku rikkumise voi havitamise, kelmuse voi valjapressimise;
2) ametiisiku poolt;
3) suures ulatuses;
4) grupi poolt voi
5) avalikkuse poole poordudes, —
karistatakse iihe- kuni viieaastase vangistusega.
[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]
(3) Kaesoleva paragrahvi 16ikes 1 voi 2 satestatud teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
(4) Kohus kohaldab kéesoleva paragrahvi 16ike 2 punktides 2 ja 3 satestatud kuriteo eest kuriteo-
ga saadud vara laiendatud konfiskeerimist vastavalt kdesoleva seadustiku §-s 832 satestatule.
[RT I, 12.07.2014, 1 - j6ust. 01.01.2015]

Lisanduvad ka lastega seotud seksuaalvagivalla stititeod:

§ 178. Lapspocno valmistamine ja selle vdéimaldamine
(1) Nooremat kui kaheksateistaastast isikut pornograafilises voi nooremat kui neljateist-
aastast isikut pornograafilises voi erootilises situatsioonis kujutava pildi, kirjutise v6i muu
teose voi selle reproduktsiooni valmistamise, omandamise voi hoidmise, teisele isikule tle-
andmise, nditamise voi muul viisil kattesaadavaks tegemise eest —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.
(11) Sama teo eest, kui see on toime pandud isiku poolt, kes on varem toime pannud kaes-
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olevas paragrahvis voi §-s 175, 1751, 1781 vdi 179 satestatud kuriteo, —
karistatakse ihe- kuni kolmeaastase vangistusega.

(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.

[RT I, 13.12.2013, 5 - jéust. 23.12.2013]

§ 178. Seksuaalse eesmacgiga kokkulepe lapseealisega kohtumiseks
(1) Nooremale kui kaheksateistaastasele isikule, kes ei olnud voimeline toimunust aru saa-
ma, voi nooremale kui neljateistaastasele isikule kohtumisettepaneku tegemise voi temaga
kohtumiskokkuleppe s6lmimise eest ning kohtumist ettevalmistava teo tegemise eest, kui
kohtumise eesmark on panna nimetatud isiku suhtes toime kédesoleva seadustiku §-s 133,
1331, 141-1451,175,1751, 178 voi 179 satestatud seksuaalse iseloomuga stititegu, —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.
[RT I, 13.12.2013, 5 - jéust. 23.12.2013]
(11) Sama teo eest, kui see on toime pandud isiku poolt, kes on varem toime pannud kées-
olevas paragrahvis voi §-s 175, 1751, 178 voi 179 satestatud kuriteo, —
karistatakse tihe- kuni kolmeaastase vangistusega.
[RT I, 13.12.2013, 5 - jéust. 23.12.2013]
(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
[RT I 2010, 10, 44 - jdust. 15.03.2010]

§ 179. Lapseealise seksuaalne ahvatlemine
(1) Nooremale kui neljateistaastasele isikule pornograafilise teose voi selle reproduktsiooni
ileandmise, nditamise voi muul viisil teadvalt kattesaadavaks tegemise vai sellisele isikule
seksuaalse kuritarvitamise naitamise voi sellise isiku ndhes suguiithtesse astumise voi muul
viisil teadvalt tema seksuaalse ahvatlemise eest —
karistatakse rahalise karistuse voi kuni kolmeaastase vangistusega.
[RT I, 13.12.2013, 5 - jéust. 23.12.2013]
(11) Sama teo eest, kui see on toime pandud isiku poolt, kes on varem toime pannud kées-
olevas paragrahvis voi §-s 175, 1751, 178 voi 1781 satestatud kuriteo, —
karistatakse tihe- kuni kolmeaastase vangistusega.
[RT I, 13.12.2013, 5 - jéust. 23.12.2013]
(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahalise karistusega.
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4.3. Identiteedivargus, seadusandlus ja
Kiiberkuritegevuse konventsioon

Esimeses faasis — kellegi identiteedi kohta info hankmisesl, mis voimaldab idetiteedivargust
toime panna - on voimalik kohaldada erinevaid rahvusvahelisi seaduseid. Néiteks CL parag-
rahv 3 — arvutitega seotud pettused — ja samavaarne on ka ECCC (European Computer Com-
petnece Centre) paragrahv 7, CL paragrahv 6 — lubamatu juurdepaas — ja ECCC paragrahv 2,
CL paragrahv 7 - ebaseaduslik sekkumine — ning samalaadsed ECCC paragrahvid 3,4, ja 5, mis
samuti kasitlevad andmete ja siisteemide vaarkasutamist.

Igasugune tegevus, mis holmab sekkumist siisteemidesse, privaatsusesse, jilitamist, salajast
salvestamist jne ei ole lubatud, kuna tegemist on ohvrit puudutava eraelulise info kogumisega
ebaseaduslikult. Samamoodi ei ole lubatud avada kellelegi teisele erineval moel edastatud do-
kumente, kirju, e-posti jne.

Samuti saab lugeda ebaseaduslikuks kellegi eravestluse sisu salvestamist, pildistamist ja filmi-
mist, mille avaldamine laiemale publikule ei ole ette ndhtud.

Samuti on voimalik dokumentide varguse abil saada teada isiku kohta olulist informatsiooni
panemaks toime identiteedivargust. Antud valdkonnas oluline osa on ka arvuti abil informat-
siooni valja petmine.

Keelatud on privaatse info edastamine ja omamine selleks mitte ettendhtud isikutel.

Seitsmendas juhtumis — Marteni “identiteedivaras”, kes pani toime kuriteo noormehe isiklikku
informatsiooni kasutades ning kus ohver voeti antud teo eest vastutusele, peaks voetama vas-
tutusele ilmselgelt see, kes reaalselt need teod toime pani. Samuti oleks oluline votta nimetatud
kurjategija vastutusele ka noormehe isikliku informatsiooni hankimise eest.

Samuti peaks olema voimalik karistada teo toimepanijat eravestluste avalikustamise eest, isiku-
te intiimsete fototde jms edastamise/avalikustamise, eraeluliste andmete avalikustamise eest,
sh arvuti abil, isiku poliitiliste, usuliste ja filosoofiliste toekspidamiste avalikustamise eest.

Pettus on kriminaliseeritav, sh kasutades arvutisiisteeme.
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5. JUHTUMITE LAHENDAMISEKS
KASUTATUD SEADUSED

Teedu juhtumi puhul, milles tema krcediitkaacdi andmed tode-
ndoliselt edastas kucjategijatele kaupluse tddtaja, on Eestis
voimalik menetleda Kacistusseadustiku (KacS) § 209 ehk kelmuse
jarcgi, mis sdtestab, et Teisele isikule varalise kahju tekita-
mise eest tegelikest asjaoludest teadvalt ebadige ettekujutuse
loomise teel varalise kasu saamise eesmdcgil karcistatakse ca-
halise kacistuse vdi kuni kolmeaastase vangistusega.

32-aastase Kcete puhul, kes installeeris oma koduses se acvutisse ko-
gemata pahavaca, saab politsei alustada menetluse samuti KacS § 209
jacgi voi ka KacS § 213 jacgi, mis kdsitleb acvutikelmusi. Antud pacag-
rahvis on satestatud, et (1) teisele isikule varalise kahju tekitamise
eest acvutiprogcammi voi andmete ebaseadusliku sisestamise, muutmise,
kustutamise, cikkumise, sulustamise v&i muul viisil andmetédétluspcot-
sessi ebaseadusliku sekkumise teel vacalise kasu saamise eesmédcgil
kacistatakse cahalise kacistuse vdi kuni kolmeaastase vangistusega.

36-aastase abidpetaja Heli juhtumi puhul, kes ostis endale meelela-
hutuseks acvuti 3 aastat tagasi ning millega mangivad ka tema 6- ja
8-aastased lapsed ja kelle acvuti nn vdeti Ule eesmidcgiga nduda kan-
natanult kahjutasu, saab samuti cakendadda KacS § 206, samuti teatud
tingimustel saab kasutada ka KacS § 1572, mis k&istleb teise isiku
identiteedi ebaseaduslikku kasutamist. St, et teist isikut tuvastavate
voi tuvastada vdimaldavate isikuandmete tema ndusolekuta edastamise,
nendele juucdepdadsu vdéimaldamise vdi nende kasutamise eest eesmédcgiga
luua teise isikuna esinemise teel temast teadvalt ebadige ettekujutus,
kui sellega on tekitatud kahju teise isiku seadusega kaitstud digustele
v6i huvidele (siinkohal nt teenuse tdkestamine), vdi vacjata kucitegu
kacistatakse rahalise kacistuse vdi kuni kolmeaastase vangistusega.
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5. JUHTUMITE LAHENDAMISEKS
KASUTATUD SEADUSED

65-aastase pensiondci Leili juhtumit, kes téditis puddlikult e-
posti teel isikuandmete ankeedi ning seeldbi saadi andmepilgi
abil teada tema isiklik infocrmatsioon, mille ta acvas olevat
pangast ning kelle acvelt seejdcel kanti suurc hulk rcaha tund-
matule acveldusacvele, saab samuti lahendada kelmust ja acvu-
tikelmust puudutavate pacagcahvide abil.

Kdesoleval juhul on modus opecandi ehk toimepanemise viis &n-
gitsemine.

Opetaja Tonu puhul, kelle nimelt hakkas tuttavate e-postile saabuma
e-kicju milles kUsiti caha, on kvalifitseecitavad nii acvutikelmu-
sena kui ka teise isiku identiteedi ebaseadusliku kasutamisena.

17-aastane Joel pani kdttemaksu teostamiseks Eliise suhtes toi-
me teise isiku identiteedi ebaseadusliku kasutamise.

Macteni suhtes, kes kutsuti kahtlustavana llekuulamisega seo-
ses kelmusega, oli aga ise sattunud kelmuse ohvciks.

50-aastane Mace, kes andis telefoni teel enda kohta k&ivat infot
isikule, kes vaitis end olevat SEB panga esindaja, sattus nn vahen-
duscinde abil kelmuse ohvciks.
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5. JUHTUMITE LAHENDAMISEKS
KASUTATUD SEADUSED

Aare,
lusi,

kelle nimel o0li tehtud krediidiasutustesse mitmeid taot-

sattus nii kelmuse kui ka teise isiku identiteedi ebasea-
dusliku kasutamise ohvciks.

< Juhtum 10 >

16-aastase kiusamise ohvcist Gecdo sdber Pciit pani tema suhtes
toime teise isiku identiteedi ebaseadusliku kasutamise.

51






logo0101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100
101001010101001010100100001100 1 10101010100011111010
101000111110101010101010100001 6 0 ENNETUS 10110101010100101010
010101001010101010000001010101 o [l 01001010101001010100
101010010101001000011001010110 1 01000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l01lo01lo01o0000001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
gi1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l0100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1iiiolololololololo0001010100101010100101010010000110010101101010
lo0l0101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10lolololooo0o001010101010100021111010101010101010000101010010101010010101001000011
l0101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
gol101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010




log00101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l01lololoo0o0001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
g1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l10100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1liiolololololololo0001010100101010100101010010000110010101101010
logl0101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l0lo01lolo0o00001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi01011010101010010101010100000010101010101000111110101010101010100001010100101010
g1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010



6. ENNETUS

Vastavalt 2012. aastal Euroopa Komisjoni poolt 1abi viidud uuringule, oli 70% elanikkonnast
kuulnud vé6i ndinud informatsiooni kiiberkuritegevuse kohta, 31% vastanutest pidas end tisna
hasti informeerituks nimetatud kuritegevuse osas ning 7% pidas end vdga hasti antud valdkon-
nas kursis olevaks.

Teine uuring, mis hélmas enam, kui 13 000 internetikasutajat 24 riigis naitas, et 90% kustu-
tab kahtlased e-kirjad ning 80% kasutab erinevaid antiviiruse programme ega ava tundmatute
saatjate poolt saadetud lisasid ega linke.

Samas sotsiaalvorgustike kasutajast ainult 50% {tles, et nad kasutavad provaatsussatteid ja
35% kasutajatest aktsepteerivad vooraste poolt saadetud sobrakutseid.

Uuringud laste ja noorte seas vihem arenenud riikides naitavad, et nemad on suuremas riskis
sattuda kiiberkuritegevuse ohvriks. Uuringus, milles osales enam kui 25 000 koolilast Kesk- ja
Louna-Ameerikas nditas, et 45% lastest, kellel oli kodus internetitihendus, kasutas ainult 10%
viirusetorjet voi veebi filtreerimist.

Riigid peavaad kasutama oma véimalusi harimaks oma kodanikke enne, kui nad satuvad kii-
berkuritegevuse ohvriks. Koige efektiivsem on selles valdkonnas inimeste teavitamine kiiber-
kuritegevuse ohtude osas.

6.1. Ennetusmeetmed
Kasutades sotsiaalseid vorgustikke peab kasutaja:

> Olema ettevaatlik info osas, mida ta seal jagab. Tundlikku informatsiooni ei tohiks
avaldada;

> Olema ettevaatlik info osas, mida teised enda kohta jagavad;

> Valima hoolikalt, kellele ta jagab isiklikku informatsiooni;

> Olema tahelepanelik tundmatute isikute suhtes;

> Olema skeptiline ega mitte uskuma koike, mida ta onlineis loeb voi kuuleb;

> Olema teadlik tingimustega, mida ta aktepteerib, kui liitub sotsiaalvorgustikuga, kuna
see voib tdhendada, et ta kaotab digused sinna sisestatud informatsiooni tile.
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6. ENNETUS

Kasutades e-posti peab kasutaja:

> Votma arvesse, et e-kirjad, mis on kirjutatud halvas eesti keeles ning voimalik, et ka
naiteks eesti — soome vdi ka eesti — inglise segakeeles, on tdenaoliselt seotud andme-
puitgiga, isegi siis, kui e-kiri tuleb tuttavalt;

»  Votma arvesse, et selline olukord tekib eriti nende e-kirjadega, mille sisuks on nt suur
lotovdit vms, on probleeme e-posti kontoga voi on vaja uuendada andmeid panga jaoks;

> Mitte laadima alla lisasid, mitte “klikkima” linkidel ning mitte vastama tundmatutele e-kirjadele;

> Uurima vilja, kas e-kiri, mis vaidetavalt tuleb pangast voi koostoopartnerilt, on ikka
sealt saadetud;

> Kui e-mail on tulnud tundmatult asutuselt, siis uurima valja, kas kiri on ikka nende
poolt saadetud;

> Liigutama nn hiirt iile lingi enne sellele klikkimist vaadates brauseri vasakut alumist
nurka, mis aadressi seal naidatakse;

> Kui lingi domeen on teine, kui e-postis vaidetakse, siis ei tohi antud lingile minna;

> Votma alati thendust pangaga saades sealt e-kirja, kuna pangad ei kontakteeru klien-
diga tavaliselt ew-posti kauduy;

> Saades ebahariliku e-kirja tuttavalt, kus palutakse abi voi isikuandmeid, olema ette-
vaatlik, kuna tegemist voib olla andmepiiiigiga;

> Mitte kasutama to6ga seotud e-posti isiklikuks otstarbeks;

> Mitte saatma konfidentsiaalset informatsiooni e-posti teel,

> Hoidma oma e-postiga seotud tarkvara uuendatuna;

> Lillitama valja programmi voéimalused, mille abil saavad e-postiga seotud failid auto-
maatselt end alla laadida;

> Lulitama valja Java.

Kaitsmaks arvutit ja mobiilset seadet, peab kasutaja:

»  Véltima erinevate seadmete jatmist kohtadesse, kus on neid kerge varastada (nt auto);

> Kaitsma arvutit pahatahtlike kasutajate eest kasutades salasona ja lukustama arvuti
t60 16ppedes ning pausi ajal;

> Arvutit vdlja laenates tuleb arvestada selles sisalduva informatsiooniga ning sellega, et
kovakettale salvestatud teabele on siiski voimalik ligi padseda ka siis, kui tegemist on
salasdnaga kaitsutud kasutajakontoga;
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6. ENNETUS

> Kustutama kogu isikliku informatsiooni seadmest, kui see miitiakse voi vistakase ara;

> Hoidma alati arvutis leiduva viirusetorje ja nuhkvara programmi uuendatuna, samuit
tulemiiiiri ja spdmmivastase tarkvara;

> Konfigureerima kasutatava brauseri selliselt, et see ei salvestaks nn kiipsiseid ja hiipikaknaid,;

> Tostma brauseri turvalisuse taseme keskmisele voi korgele tasemele;

> Poorama tdhelepanu installeeritud programmidele ja nende paritolule;

> Hoidumast sisse logimast veebilehtedele, kus isiklikku inforamtsiooni jagatakse avali-
ke vorgustikega voi avatud Wi-Fi vorkudega voi tundmatutesse arvutitesse;

> Olema eriliselt tihelepanelik veebilehtedele, kus jagatakse isiklikku informatsiooni,
eriti pangandusega seotud lehekiilgedel, samuti hoiduma lehekiilgedest, kus on palju
kirja- ja keelisi vigy;

> Veenduma alati, et veebilehe aadressi eest on “https”, mis on turvaline, aga mitte
“http”, mis on ebaturvaline. Samuti olema kindel, et ilmuks votmekujuline kujutis;

> Kasutama ainult oma panga ametlikku lehekiilge;

> Lugema labi finantsasutuste jt isiklikku informatsiooni kaitlevate asutuste privaatsuspoliitika;

> Mobiiliseadmetes peab ekraanikuva olema aktiveeritud ja kaitstud,;

> Tee oma seadme sisust regulaarselt koopiaid ning ole selle infoga ettevaatlik ning
voimalusel kriipteerima see ning loo tugev ja turvaline salasona;

> Seadmesse erinevaid nn dppe ehk rakendusi installeerides tuleb veenduda, et alla-
laadimine tuleb usaldusvaarsest allikast ning podra tahelepanu ka erinevate lubade
kiisimisele — naiteks kui rakendus, mis ei peaks kiisima luba ligipaasuks Sinu e-maili
kontole seda siiski kiisib, siis ei tohiks nimetatud tarkvara alla laadida.

Kaitsmaks isikuandmeid sisaldavaid dokumente, peab kasutaja:

> Kandma endaga kaasas ainult igapaevaselt olulisi dokumente;

»  Hoidma oma rahakotti t60 olles turvalises kohas;

»  Kodus hoidma oma dokumente kindlas kohas, naiteks seifis;

»  Havitama kehtivuse kaotanud fiiiisilised ja digitaalsed dokumendid, mis véivad sisal-
dada isiklikku informatsiooni, et muuta voimatuks selle informatsiooni kasutamine;

»  Tee kindlaks isik, kes kiisib isiklikku informatsiooni telefoni teel, e-posti kaudu voi
muul moel ning nimetatud isiku pohjus info kiisimiseks:

» Kisi helistajalt tema andmeid ning esindatava asutuse peamiseid andmeid;
» Proovi moelda, mida isik voib vajada teada saada: finantsasutus voib teada nt
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kasutaja ema neiupdlve nime ning seda vaib kiisida. Samasl ajal kui keegi kontka-
teerub kiisimaks naiteks ema neiupdlve nime vditega, et votab ithendust finant-
sasutusest, tuleb meeles pidada, et selline asutus ei vaja seesugust informatsiooni
- seesuguse kone eesmark on ongitseda informatsiooni;

» Kui vooras isik helistab voi saadab e-kirja, milles teavitatakse nt voidust ning kiisib
isiklikku laadi informatsiooni, siis peab kasutaja paluma saata kirjalik teade. Kui
dokument saadetakse, siis peab kasutaja lugema seda hoolikalt ning informatsioo-
ni saates adresseerima selle tuntud ja hea mainega asutusele;

Olles reisil ning jagades detailset infot telefoni teel usaldusvaarsele isikule tuleb veen-
duda, et kedagi ei ole 1dhedal ja kuulmas;

Teavitama erinevaid asutusi, et tema kohta kaivat informatsiooni ei ole lubatud jagada;
Hoidma olulist informatsiooni salasonaga kaitsutud failides;

Kriipteerima eriti olulise informatsiooni.

Kasutades tavaposti peab kasutaja:

Kindlustama oma postkasti ligipaasmatuse kasutades head lukku;

Votma posti ara piisavalt tihti, et valistada selle kuhjumist ning seelabi valtima véima-
lust, et vooras isik saab postkastist siiski posti katte;

Reisides paluma, et voimalusel hoiustatakse posti lahimas postiasutuses voi paluma
usaldusvaarselt isikult, et ta votaks posti postkastist ja hoiustaks enda juures;
Proovima kontrollida oodatavate kirjade saabumist, mis sisaldavad krediit- voi deebet-
kaarte, panga teateid voi arveid,;

Voimalusel saata isiklikku informatsiooni sisaldavad dokumendid tahitud postiga;
Kolides uude elukohta teavitama postkontorit oma uuest aadressist.

Tegemaks turvalisi finantstehinguid peab kasutaja:

>

Teostama tilekandeid ainult turvaliste veebilehtede kaudu, milliste aadressid algavad “https™-ga;
Pidama meeles, et veebitehingute puhul kiisivad pangad ainult teatud osa numbritest
krediitkaardil vim;

Pidama meeles, et pangad ei vaja lisaprogrammide installerimist suurendamaks tehin-
gute turvalisust — sellised programmid on reeglina pahavara;

Kiisimuste korral kontakteeru pangaga telefoni teel;
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> HoiaJava ja Flash uuendatuna;
»  Kaitse koiki kontosid salasonaga.

Vestlemaks erinevate programmide abil onlines turvaliselt, peab kasutaja:

> Kasutama valenime, mis ei voimalda tema tuvastamist;

> Kasutama selliseid vestlusportaale, millistel on moderaatoor;

> Hoidma enda kohta kaivat informatsiooni salajas;

> Salvestama vestlusi;

»  Mitte avama erinevaid manuseid, mis saadetakse vestluse kaudu.

Koostamaks turvalisi salasonu, peab kasutaja:

»  Valtima aimatavaid sonu ja numbreid,;

»  Valtima klaviatuuril jarjestikuste tahtede kasutamist salasonana. Lisaks sellele, et see
on suhteliselt levinud vote, on sellist kombinatsiooni ka lihtne dra arvata;

> Salasona luues mitte kasutama isiklikku infot, mis on teada paljudele (nt siinniaeg,
nimi, selle osa, aadress jne);

> Looma salasonad maksimaalses lubatud pikkuses;

> Kombineeerima tdhti, numbreid ja siimboleid;

> Olema loominguline (nt erilise tdhtsusega fraas millest salasonaks kasutada iga sona
esimest tihte vims);

> Salasona koostamisel kasutama nii suuri kui ka vaikeseid tahti ning kasuta tahtede
asemel numbreid vm stimboleid);

> Loo erinevatele kontodele erinevad salasonad (kui pead neid iiles markima, siis ara tee
seda arvutis);

> Muuda salasonu regulaarselt.

MARKUS: Vanemad peavad pidevalt jalgima oma laste ja noorte tegevusi arvutis kindlusta-
maks, et lapsed ja noored kasutavad iilalkirjeldatud meetodeid.
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6.2. Margid pahavaraga nakatumisest

Toendosus sattuda identiteedivarguse ohvriks suureneb, kui arvuti on nakatunud pahavaraga.
Seega on oluline tunda marke, et arvuti on sellega nakatunud:

> Aeglus;

»  Sagedased blokeeringud;

> Hipiksonumite ja —piltide ilmumine, veidrad helid véi ilma loata instaleerunud programmid;

> Kaitsemehhanismide (nt viirusetorje) iseeneslik seiskumine;

»  Stisteemi voimetus tunda dra suurtdhti;

> Internetithenduse pidev ja seletamatu tegevus;

> Kodulehekiilje voi eelistatud brauseri iseeneslik muutumine;

> Pidev iseeneslik suunamine voorastele internetilehekiilgedele;

> Uute lemmikute ilmumine nn lemmikute nimekirja voi brauseri tilaossa;

> Kommentaaride iseeneslik avaldamine sotsiaalvorgustikes;

> Vestluste iseeneslik tekkimine nt Skype’s, Facebook Messenger’is, Google Talk’is jne;

> Palju tagasisaadetud e-kirju, mille vastuvoot nurjus ning milliseid saatja ise saatnud ei ole;

> Java ikooni teke tooriistaribale ilma, et kasutaja iihtegi sellepohjalist programmi teadli-
kult kasutaks.

6.3. Kuidas saada aru, et olete sattunud
identiteedivarguse ohvriks?
Identiteedivarguse tagajarjed voivad olla seda tosisemad, mida hiljem see avastatakse. Seega,

et hoida &dra tdsisemaid tagajargi, on oluline olla teadlik sellele viitavatest markidest. Seega
vaatleme jargnevalt moningaid tegevusi, mis sellisele olukorrale viidata voivad:

Selleks, et avastada digeaegselt identiteedivargus, peab kasutaja:
»  Olema valvas igasuguse ebahariliku tegevuse osas oma e-posti ja sotsiaalvorgustike kontodel;

> Hoidma pidevalt oma erinevatel voimalikel panga-, krediidi ja investeerimiskontodel
no silm peal:
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» Kontrollima oma kontovaljavotetelt pidevalt viimased tehinguid,;
» Markama tehinguid, mida ta ise ei ole teinud;

> Kontrollima krediitkaardivaljavotet markamaks tehinguid, mida ta ise ei ole teinud;

> Uhinema finantsasutuste erinevate ohu torjumiseks moeldud tegevustega;

> Uurima pohjuseid, miks keeldutakse viljastama laenu voi krediitkaarti vims (tegemist
voib olla kurjategijate eelneva ohvri andmete vaarkohtlemisega);

> Votma tthendust krediidiasutusega, kui ei ole saabunud igakuist valjavotet (kui selline
teenus on tellitud);

> Kui saadakse info selle kohta, et panga jt finantsasutuste info saadetakse aadressile,
mida konto omanik ei ole lubanud ega teatanud ning, et keegi voib kontot kasutada
ebaseaduslikult. Sellises olukorras on oluline kiisida koopiaid koéigist makstud arvetest
ning alates eelmisest kotrollitud valjavottest koiki kontol teostatud tehinguid.
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7. OHVRI TOETAMINE

7.1. Pahavaraga nakatumisel

Pahavaraga nakatumisel peab kasutaja:

> Katkestama internetiithenduse, et see ei nakataks voimalikke teisi arvutied;

> Puhastama arvuti sisu - see voib tdhendada kogu siisteemi uuesti paigaldamist ja
seda voib teha nii spetsialist kui ka kasutaja ise, kui tal on ka tegeliike teadmisi, kuidas
selliseid protseduure tehakse;

> Panema too6le arvuti puhastamiseks ettendhtud programmi nn “safe mode”’is voi CD-It;

> Muutma koik salasonad.

7.2. Identiteedivarguse korral

Peale internetipohise identiteedivarguse ohvriks sattumist peab kasutaja teadma voimalusi,
kuidas peatada kahju tekkimine ning vahendada méju oma isiklikule ja sotsiaalsele elule ning
suhtlusele ning rahalistele vahenditele.

Identiteedivarguse korral peab kasutaja:

> Votma koheselt ithendust oma panga vm finantsasutusega;

> Tuhistama koik krediit- ja deebetkaardid ning paluma véljastada endale uued kaardid,
muutma koéik PIN-koodid, kui kurjategijal vois olla ligipdas erinevatele kontodele voi
salajasele informatsioonile;

> Sulgema koik kontod, millele kurjategijal vois olla ligipaas;

> Tihistama internetipanga juurdepaasud ning paluma uusi, kui kiiberkurjategijal vois
olla ligipaas;

> Taotlema finantsasutuselt vajalikke taotlusvorme vaidlustamaks tehinguid, mis vaisid
olla teostatud kurjategija poolt kasutaja nimel;

> Kui ei ole kindlaks méaaratud taotlusvorme, siis peab kasutaja saatma kirja kone all
oleva asutuse tugiteenuseid osutavale aadressile;

»  Kisima kaiki krediitkaardi ja deebetkaardi tehingute valjavotteid ning otsima neilt
tehinguid, mis on kurjategija poolt tehtud ning selliste tehingute leidmisel sellest viivi-
tamatult finantsasutust;
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Valede tehingute tuvastamisel tuleb paluda finantsasutusel nimetatud konto ja kaardi
kasutamise kohta teha n6 pettusemarge.;

Paluda finantsasutusel mitte saata valjavotteid oma kontaktidele (e-post, kodune jm aadress);
Peale identiteedivarust tuleb aastaid hoolikalt jalgida kontoga tehtud tehinguid;
Kontrollida Maksehéireregistrit;

Teavitama kuriteost politseid voi prokuratuuri;

Edastama kaebuse finantsasutusele;

Kiisima enda kohta infot karistusregistrit kontrollimaks, kas sealne info on 6ige;
Muutma enda e-posti konto salasona, kuna kurjategijal vois olla sellele ligipaas;
Teavitama teenuseosutajat, postiasutust, sotsiaalsiisteemi (toetused) ja Maanteeametit
(lubadega ningsoidukite ost/miitik jms seonduv);

Hoiatama t66andjat, et ta voib olla identiteedivarguse ohver juhuks, kui neile laekub
mingit infot ohvri osas;

Hoidma alles koik e-kirjad, SMSid ja kirjad voimaliku teo toimepanijaga. Samuti on oluline
hoida alles kirjavahetus finantsasutusega kasutamaks neid vjadusel tbendusmaterjalina.

1. Kui oled sattunud identiteedivarguse ohvriks sotsiaalvorgustikus Facebook seoses kt-
temaksuga, et avaldada laimavat informatsiooni, siis peab:

Teavita loodud kontost tehes jargmist:

» Vajuta margil “.” “Sonum” voi “Message” nupu korval, mis asub kontol profiili
ilemises paremas nurgas;

» Avaneb neli voimalust, millest tuleb valida “Teavita” ehk “Report”;

» Siis valida variant “Teavita sellest kontost” ehk “Report this account”;

» Ilmub kiisimus “Mis on valesti?” ehk “What’s wrong with this account?” ning seal
tuleb valida “This timeline is pretending to be me or someone I know” ehk antud
konto teeskleb mind vi kedagi, keda ma tunnen;

» Seejarel ilmub kiisimus “Who are they pretending to be?” ehk keda antud konto
teeskleb, millel tuleb teha valik “Me” ehk mind,;

» Avaneb teade “Based on what you chose, here are a few things you can do.” ehk
arvestades, mida sa valid, saab nii mondagi teha ja siis tuleb valida “Submit to
Facebook for review” ehk saada Facebook’ile 14bi vaatamiseks;

» Lopetamiseks valida “Done” ehk tehtud.
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»  Teavitamaks avaldatud infost tuleb:

»

Vali noolekujutis, mis naitab suunaga alla, mis asub postituse tilemises paremas
nurgas ning vali “I don’t like this post” ehk mulle ei meeldi see postitus.

2. Kui toimepanija loob vale lehekiilje ohvri nimega selleks, et jagada laimavat informat-
siooni, siis peab sellest teavitamiseks:

»

»

»

»

»

Valima “.” “Message” nupu korval lehekiilje iilal paremas nurgas;

Avaneb viis voimalust, millistest tuleb valida “Report Page” variant;

Seejarel tuleb valida valik “Is troubling me or someone I know”;

Avaneb sonum “We're sorry you had to go through this experience. Here are some things
you can try to solve this. “ ning seejarel tuleb valida “ Submit to Facebook for review
Lopuks vajuta “Done”.

3. Kui on kasutatud ohvri diget lehekiilge avaldamks laimavat infot:

> Vaheta parooli, milleks:

»

»

»

»

»

»

»

»

Vajuta taba kujutisega marki lehekiilje iilal sinisel ribal paremal nurgas;

Sealt vali “See more settings”;

Jargnevalt vali variant “General” avaneva lehe {ileval vasakus nurgas;

Seejarel avaneb ekraanil «General account settings» ja variandil “Password” tuleb
vajutada “Edit”;

Seejarel tuleb sisestada vana parool ja uus parool kaks korda;

Jargnevalt tuleb valida “Save changes”;

[Imub teade: «Your password has been changed. Log out of other devices?» ja tuleb
valida «Log me out of other devices», mis logib sinu kasutaja valja koigis arvutites
ja seadmetes, kus oled voi on keegi Sinu nime alt end sisse loginud,

Lopuks vajuta “Submit”.

»  Avaldatud teadete kustutamiseks tuleb:

»

»

Vajutada noolt alla, mis asub postituse iileval paremas nurgas ning valida “Delete “;
Avaneb teade “Are you sure you want to delete this?” ning tuleb uuesti vajutada “Delete”.
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4. Igaljuhul:
> Blokeeri teo toimepanija, et tal ei oleks enam ligipadsu sinu postitustele. Selleks tuleb:
» Vajutada “.”, “Message” nupu korval profiili iileval paremas nurgas isiku kontol,
keda soovid blokeerida;
» Avaneb neli voimalust, millistest valida “Block ;

» Kisitakse “Are you sure you want to block ...?” ning seejarel tuleb vajutada “Confirm”.

»  Tee avaldus politseisse vdi prokuratuuri 6igusliku seisukoha votmiseks.
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Sonaseletusi

— Véljend tuleneb sdnast robot. Kurjategijad ja-
gavad pahavara, mis saab muuta kasutaja arvuti nn bot'iks ehk
robotiks, vahel kasutatakse sel puhul ka valjendit zombi. Kui see
juhtub, teeb kasutja arvuti internetis automaatseid toiminguid.
Kurjategijad kasutavad tavaliselt bot’e selleks, et nakatada voi-
malikult suurt hulka arvutied. Nakatatud arvutid moodustavad
vorgustiku ehk botnet’i, mida omakorda kasutatakse spammi
ehk rampsposti saatmiseks, viiruste levitamiseks, teiste arvu-
tite ja serverite rindamiseks ning erinevate kuritegude (nt kel-
mus( toimepanemiseks. Kui kasutaja arvuti on osa botnet'ist,
muutub see vaga aeglaseks ning selle kasutaja voib tahtmatult
osutada kurjategijatele nende tegevuses kaasabi;

TR A R TR — Programm, mida kasutatak-

se interneti kasutamiseks;

— Vestlus internetis;

YA - Kipsis on fail, mis on loodud vee-

bilehekiilje poolt talletamaks informatsiooni kasutaja arvutis,
sh selle arvuti eelistuste osas lehekiile kiillastamisel. Minnes
lehekiiljele, mis kasutab “kiipsiseid”, voib kiilastatav lehekiilg
kiisida veebilehitsusprogrammilt luba salvestada/paigalda-
da arvuti kovakettale nn kiipsiseid. Hiljem sama lehte kiilas-
tades saadab brauser selle lehekiiljega puutumuss olevaid
kiipsiseid, mis voimaldab lehekiiljel pakkuda kasutajale tema
huvidest 1ahtuvat informatsiooni. On olemas kiispsiseid, mis
on loodud lehekiilje poolt ja voimaldavad kasutajal mitte si-
sestada igakordselt salasona samal ajal, kui teised lehekiiljed
jatavad kasutaja valikud meelde.

- igasugune teave, mida arvutisiisteem suu-
dab toodelda, sh programmid , mis toetavad arvutisiisteemi
poolt info tootlemist. Valjendi “arvutisiisteem” definitsoon
ECCC kohaselt katab koikvoimaliku tehnoloogia, sh uuemad
mobiiltelefonid, nutitelefonid, tahvelarvutid jne.

— Seade voi omavahel tthenduses olevate
seadmete kogum, millest iiks vdi mitu tegelevad sarnaste and-
mete automaatse tootlemisega;

T VSRR L FbRT — Mingi dokumendi voi interneti

sisu tle kandmine internetist kasutaja seadmesse;

EFRVIR Y — Elektrooniline post;

BN I VI ERET D] — Failid, mis on genereeritud
Adobe Flash Player’i poolt ning mis on teatavat tiitipi tarkvaraliik,
mida kasutatakse interaktiivsete animatsioonide loomiseks;

— Programmeerimiskeel;

- Viide veebilehele;

I A R LTS — Protsess, mille abil sisenetak-

se arvutisiisteemi ning stisteem on kasutaja poolt kontrollitav
kasutades selleks autoriseerimist ning identifitseerimist sala-
sona jm vahendite abil;

— Tarkvara, mis on loodud ebaseaduslikuks sisene-
miseks voorasse seadmesse voi seadmete stisteemi eesmargi-
ga tekitada kahju, muutusi voi varastada informatsiooni (nii
konfidentsiaalselt kui ka mitte konfidentsiaalset). Arvutiviiru-
seid, nn ussiviirust ja nuhkvara nimetatakse pahavaraks;
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TR IR — Lisaaken brauseris, mis avaneb si-

senedes veebilehele voi avades mingi ithenduse;

T A O DIERIR — Turvalisusega seo-

tud meede, mis vdimaldab vorguadministraatoril voi seadme
omanikul saata seadmele kaugkask info kustutamiseks;

Y EIAREE — [ga juriidiline voi fitisiline isik, kes pakub
kasutajatele arvuti abil suhtlemise teenust. Samuti isik, kes
protsessib voi hoiab kasutajate informatsiooni;

TR T L ] — Selline riinne on olu-
kord, kus isik voi programm teeskleb olevat keegi/miski teine
ning saab seeldbi informatsiooni vai eeliseid, mille saamiseks
tal 6igus puudub.

— Automaatne arvutprogramm, mis kogub infor-
matsiooni kasutaja internekditumise kohta ning edastab selle
informatsiooni interneti vahendusel kolmandale isikule ilma
kasutaja teadmata. Uhelt poolt saab nuhkvara arendada ette-
votetes, kes soovivad kasutajate harjumis ning seelabi kasuta-
da kliendile suunatud reklaami. Teisalt kannavad paljud vii-
rused endas nuhkvara, mille eesméark on omandada kasutaja
isiklikke andmeid, nt pangadetaile.

— Andmed, mis on seotud arvutististeem abil suhtlu-
sele ning mis on loodud arvutisiisteemi poolt, mis on osa suhtlu-
sest ning mis viitab ka andmeside paritolule, sihtmark, teekon-
nale, kellaajale, kuupaevale, suurusele, kestvusele ja teenusele.

YRR EEY ] — Veebilehekiilje asukoht interne-

tis;
— Juhtmevaba internetiithendus;

TREENE YTV - See on siisteem, mis on thenduses

nn hiipermeedia dokumentidega, mis on seotud internetiga.
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Pankade jt seotud asutuste kontaktid

SEB Pank| Sampo Pank BIG Pank
(+372) 6 655 100 (+372) 6 812 300 (+372) 7 311 333 (1333)

Swedbank Kcediidipank
(+372) 6 310 310 (+372) 6 690 900 (+372) 6 680 500

Nocdea Pank| LHV Pank Eesti Pangaliit
(+372) 6 283 300 (+372) 6 800 400 (+372) 6 116 567
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