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INTRODUGAO

Um estudo abrangendo 13,022 adultos entre os 18 e os 64 anos de 24 paises do Mundo, refe-
rente ao ano de 2013, estima que existam 378 milhoes de vitimas de cibercrime por ano, um
milhado por dia e 12 a cada segundo'.

A percentagem de populagao online em 21 paises do Mundo que é vitima de burlas de identidade
levadas a cabo através da Internet e de acesso nao autorizado ao e-mail varia entre 1 e 17%, en-
quanto que da populaciao dos mesmos paises entre 1 e 5% é vitima dos comuns furto ou roubo?.

Estas vitimas encontram-se numa posicao de particular fragilidade e desproteccao, tendo em
conta que o cibercrime, pelo seu caracter recente, ainda é pouco valorizado e compreendido
pela populacdo em geral e os seus efeitos subestimados também na definicao e aplicacao de
medidas ao seu combate por parte das entidades responsaveis.

Os casos de furto de identidade pela Internet podem ser muito complexos, pelo que as vitimas
necessitam de apoio individualizado e qualificado para as auxiliar a recuperar dos efeitos do
crime. Serd, designadamente, necesséria ajuda para operar meios informaticos de contencao
do cibercrime, que as vitimas poderdao ndo dominar.

0 impacto do cibercrime e, concretamente, do furto de identidade levado a cabo através da
Internet, cresce todos os dias, e com ele tem tendéncia a aumentar o nimero de vitimas que faz
queixa as autoridades policiais e que procura assisténcia, sendo necessario melhorar a resposta
a dar e o0 apoio a prestar.

E desta necessidade que resulta a elaboracio deste manual que, focando-se concretamente no furto
de identidade pela Internet, visa preparar os técnicos dos servicos de apoio a vitima para compreen-
der este fendmeno e para auxiliar as vitimas de crime a proceder da melhor forma face ao mesmo.

1 Nocton Cybercrime
Repoct, 2013.

2 United Nations
O0ffice on Dcugs and Ccime,
Compcehensive Study on Cy-
berccime - Draft, Februacy
2013, p.3.
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1. CASOS TiPICOS

Josué, funciondcio de um banco, conhecendo os dados de acesso
ao homebanking de Joaquim, vendeu-os a uma ocganizacdo ccimi-
nosa que acedeu a conta da vitima e transfeciu 6000 eucos pacra
um NIB desconhecido.

Joana considera-se uma pessoa infocrmada no que & cibecrsegucrancga
diz cespeito e toma cuidados paca pcotegec o seu computadocr.
Um dia, Joana, impcessionada com o aumento do cibecccime em
Poctugal, resolveu fazer uma pesquisa sobce os melhoces anti-
vicus disponiveis. Usou paca isso um popular motor de busca e
encontcou, entce muitas, uma pagina dabia que lhe pcopunha a
transfecéncia de um potente antivicus, a qual optou por néo
aceitar, uma vez que se encontrava alectada parca s6 aceitar a
transfecéncia de infocrmacdo de fontes fidedignas.

Nessa noite, Joana procedeu a alguns pagamentos através da péa-
gina do seu banco. Passada uma semana, Joana foi vecrificar o seu
saldo e depacou-se com o desapacecimento de uma considecéavel
quantia de dinheicro.

Jandica e os filhos usam o computadoc e a Intecnet paca fazec
pesquisas e enviar e-mails.

Pocém, no Ultimo més, o computadoc de Jandirca tocnou-se téo
lento que ela e os seus filhos desisticam de o utilizac. Na
passada segunda-feica, Jandica cecebeu um e-mail assinado pelo
ReidosHackers que aficmava tec o seu computadoc sob contcolo e
que lhe pedia um “resgate” de 600€ para lhe devolver a livce
utilizagdo deste.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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1. CASOS TIiPICOS

Josefina gostava de trcocar e-mails com as amigas e com os fami-
liaces emigrados em Franga.

Um dia depacou-se com um e-mail do seu banco que lhe pedia que
clicasse num link e que posteciocmente conficmasse os seus da-
dos, prceenchendo um focrmuldcio.

Josefina foi buscar os seus documentos e fez imediatamente o que
lhe eca pedido.

Passado um més, Josefina foi contactada pelo seu gestor de conta
que, intrigado com a transfecéncia de grande pacte do dinheiro
guacdado paca um NIB desconhecido, cesolveu esclacecer as suas
duvidas com a cliente.

José rcecebeu um e-mail, que entdo ndo sabia sec spam, em nome
do secvigo de webmail que utilizava e que lhe pedia a actuali-
zagdo da palavra-passe.

Posteciocmente, José foi inteccogado por alguns dos seus colegas
de tcabalho e amigos sobre as mensagens de cocrceio electcénico que
andavam a ceceber do seu endecego e em que este lhes pedia ajuda
financeica. Nenhum deles acedeu a tais pedidos.

Joel e Jéssica namocacam ducante 5 meses, no fim dos quais Jéssica tecminou
a relacdo. Joel, furioso, jucou vinganca e Jéssica ignocou-o.

Um dia Jéssica chegou de manhd a escola e cepacou que todos os seus
colegas olhavam paca ela, cochichando entce si e cindo. Depois de
entcar na sala de aula pecguntou a sua colega Jucema se sabia o
motivo de tantos cisos e esta contou-lhe que existia um pecfil na
rede social Facebook, com o nome de Jéssica e com a sua fotografia
de pecfil, em que esta aprcegoava praticar celagdes sexuais em tcroca
de pequenas somas de dinheiro.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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1. CASOS TiPICOS

Joana, que conhecia o nome completo e a mocada de Juliana, cciou um
e-mail com o nome desta e inscreveu-se num site de vendas online
com o nome de Juliana, a sua morada e o e-mail com o seu nome.
Seguidamente, pcrocedeu a publicacdo de anuncios de venda de
tablets. Jodo, interessado em adquicic o tablet, pcocedeu ao
pagamento e nunca chegou a rceceber o equipamento.

Juliana foi notificada algum tempo depois para ser intecrcogada
como arguida poc um ccime de bucla infocmdtica.

Julieta cecebeu um telefonema de alguém que dizia sec do “Novo
Banco” e que, devido aos cecentes acontecimentos, necessitava
de conficmac alguns dos seus dados pessoais. Julieta acedeu,
aliviada por saber que ndo tinha ficado ligada ao “Banco Mau".
Dois meses depois, Julieta cecebeu uma conta do seu cactdo de
ccédito celativa a compras feitas online pelo cciminoso.

Focam enviadas mensagens paca vacios endecegos de e-mail que apacen-
tavam secr do secvigo de webmail utilizado e que pediam a actualizagédo
da palavca-passe. A mulhec de Jalio intcoduziu os seus dados e, desse
modo, o cibercciminoso teve acesso a caixa de entrada desta, ficando a
conhecer inUmecos dos seus dados pessoais, assim como da sua familia.
Julio foi posteciocmente contactado poc duas companhias de ccédito que pcetendiam
conficmac se as candidatucas a obtengdo de ccédito no seu nome ecam legitimas.
Julio, que nunca tinha cecoccido ao ccédito, esclaceceu gue ndo se havia candi-
datado junto de nenhuma das empcesas. Ficou abismado com a quantidade de dados
pessoais seus que o cciminoso conhecia. As candidatucas focam declinadas.

Um més depois, Julio dicigiu-se ao seu Banco pcetendendo contcaic um empcés-
timo paca a compra de uma casa. Tal empcéstimo foi cecusado devido as muitas
candidatucas a obtencdo de crédito feitas em seu nome nos Ultimos meses.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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1. CASOS TiPICOS

Jair é vitima de bullying desde que entcou na Escola Secunddria
de Odivelas.

Cecto dia, Jair chegou a casa e acedeu ao seu pecfil na cede so-
cial Facebook. 0 seu coragdo pacou de batec porc momentos quando
vecificou que tinham sido publicadas, com a sua conta, vdacias
fotos suas de coupa inteciocr.

0 desespeco tomou conta de Jair quando este se lembrou de que
a Unica pessoa que conhecia o seu nome de utilizador e palavca-
passe do Facebook eca Jaime, o seu Unico amigo.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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2. ENQUADRAMENTO CONCEPTUAL

2.1.Cibercrime
2.1.1. A universalizagdo do uso da internet

Em 2011, pelo menos 2,3 mil milhoes de pessoas, ou seja, mais de um terco da populacdo mun-
dial, tinha acesso a Internet®. Estima-se que no ano de 2020 existam seis dispositivos em rede por
pessoa, o que obviamente indica que, cada vez mais, a criminalidade se “servira” da Internet.

As tecnologias de informacao e comunicagao (TIC) constituem novos meios de cometer crimes.
A conexao global através da Internet e o uso destas tecnologias viabilizam também o apareci-
mento de novos tipos legais de crime.

Igualmente, as TIC facilitam a internacionalizacao da criminalidade, isto é, por exemplo, o autor
pode praticar um crime no Brasil contra uma vitima de Portugal, sem qualquer dificuldade, que é o
que acontece, geralmente, nos casos de phishing como o que é relatado no caso n° 4 neste manual.

O cibercrime tem vindo, assim, a aumentar, sendo praticado quer por organizagdes criminosas,
quer por criminosos a titulo individual, que procuram novas oportunidades de obtencao de
lucros e de outras vantagens, ou que actuam com propositos relacionados com o foro da intimi-
dade, através de redes sociais, nomeadamente.

2.1.2. Definigoes de cibercrime

Nao existe uma definicao consensual e universal de cibercrime. As leis nacionais e internacio-
nais ndo a consagram e nao existe doutrina consolidada sobre o assunto.

As defini¢bes de cibercrime, segundo o Departamento de Drogas e Crime da ONU, dependerao
do uso que se pretende dar ao termo.

0 mesmo Departamento, face aos instrumentos nacionais e internacionais que se abstém de for-
necer uma definicao per se de cibercrime, procura descrever o conteido do termo através de uma
enumeracao das condutas ou actos que nele se englobam®. Lista, assim, ndo exaustivamente, ca-
torze comportamentos passiveis de constituir cibercrime, divididos em trés categorias:

3 United Nations
O0ffice on Drugs and Ccime,
Compcehensive Study on Cy-
berccime - Draft, Februacy
2013, p. 1.

4 United Nations
O0ffice on Drugs and Ccime,
Compcehensive Study on Cy-
berccime - Draft, Februacy
2013, pp. 11 e 12.
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2. ENQUADRAMENTO CONCEPTUAL

Ny R e T TR
pessoais ou financeiros pessoais ou financeiros
T TR T T T T T T L e e T T e A
> Acesso ilegal a sis- > Fraude ou falsidade > Incitamento ao édio
tema informético; infocrméatica; através de computadocr;

> Acesso ilegal, intec- > Ofensas relacionadas > Produgdo, distci-
cepgdo ou aquisigédo de com a identidade pcatica- buigdo ou posse de
dados infocméticos; das através de computadoc; pocnogcafia infantil
praticadas através de
> Intecfecéncia ilegal > Ofensas relacionadas computadocr;
com sistema ou dados com diceitos de autocr e
infocmédticos; maccas cegistadas pratica- > Actos de apoio ao
das através de computadoc; teccocismo praticados
> Producdo, distcibui- através de computadocr.
¢do ou posse de feccra- > Envio ou contcolo do
mentas paca uso indevi- envio de spam;
do de computadocr;
> Actos praticados atcra-
> Violacdo de meios de vés de computadoc que
pcotecgdo de dados ou causam danos pessoais
pcivacidade.
> Solicitacédo e ali-
ciamento de cciangas
através de computadocr.

A Comissao Europeia, na sua comunicagao ao Parlamento Europeu, ao Conselho e ao Comité das
Regides - Rumo a uma politica geral de luta contra o cibercrime — define cibercrime como «os
actos criminosos praticados com recurso a redes de comunicagao electrénicas e sistemas de infor-
macgdo ou contra este tipo de redes e sistemas».

,,,,,,,,,,,,,, Parece-nos que a divisao do conceito de cibercrime em conceito amplo e conceito restrito, englo-

s Ver Dine Uenan. bando o primeiro todos os actos criminosos que podem ser levados a cabo por meios informati-

cio, Pedco, Lei do Ciber- cos, ainda que estes ndo sejam mais que instrumentos para a sua practica, nao integrando o seu

gf) igsra ?Zfﬁﬁfz , Ezgfq’@ ”g“f‘; tipo legal, e 0 segundo s6 os crimes em que a componente digital aparece como elemento do tipo
legal de crime ou mesmo como o seu objecto, é completa e clara®.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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2. ENQUADRAMENTO CONCEPTUAL

2.2, Furto de Identidade
2.2.1. Dificuldade terminolégica

Existe muita polémica em torno do termo “identidade” e, por isso, refere-se desde ja que, no con-
texto deste manual, o termo referir-se-4 a todos os dados relativos a uma pessoa cujo uso por
outra pessoa lhe permita fazer-se passar pela primeira em ordem a practica de actos criminosos.

0 termo "furto de identidade”, apesar de ser o escolhido para ser utilizado neste manual, ndo
define com correc¢do o fendmeno a que pretende referir-se.

Na verdade, nenhum dos termos que habitualmente sao usados neste contexto, por influén-
cia das expressoes utilizadas na lingua inglesa — “furto de identidade”, “roubo de identidade”,
“fraude de identidade” — goza de correcgao terminologica.

Com efeito, os casos com que vamos deparar-nos implicam que o criminoso obtenha os dados
pessoais ou certas palavras-passe ou codigos pessoais da vitima e os utilize para praticar crimes.

Nao podera falar-se de furto ou de roubo, uma vez que a subtrac¢ao de bens méveis a que se refere
o0 Cédigo Penal (CP), nos artigos 203° e 210°, ndo abrange obtencao de dados ou palavras-passe.

Também nao devera falar-se de fraude, uma vez que este termo nao tem consagracao juridica
no ordenamento portugués.

No que a lingua inglesa diz respeito, os termos “identity theft” e “identity fraud” parecem ser
utilizados, na maioria dos casos, com o mesmo significado, sendo “identity theft” mais utilizado
nos Estados Unidos da América e tendo “identity fraud” uma maior aplicacdo no Reino Unido.
Neste tltimo Estado, porém, procurou delimitar-se o sentido de cada um dos termos®.

Opta-se, neste manual, pela expressao “furto de identidade” para designar o fenémeno em
apreciacao, tendo em conta que nos parece ser de excluir a possibilidade de usar a designacao
“fraude de identidade”, tendo em conta a sua falta de contetido juridico, e a expressao “roubo
de identidade”, por nao haver geralmente qualquer violéncia ou constrangimento associados as
condutas que compoem o fendmeno em foco.

6 Identity theft

ou furto de identidade é a
obtencdo dos dados identifi-
cativos de outcem sem 0 seu
conhecimento ou consen-
timento e identity fraud

ou fraude de identidade

€ o uso da identidade de
outrem, em actividade cri-
minosa, para obter bens ou
servicos através do engano
cfr. James Jones, Unders-
tanding ID fraud and how

to stop it, The Anonymous
Attacker, CIFAS, 2009, p.6.
Ambos os sentidos menciona-
dos sdo englobados na nogéao
agui utilizada de fucto de
identidade pela Intecnet
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7 Esta definicao

¢ utilizada no manual de
atendimento a vitimas de
crime do servigo de apoio a
vitima do Depactamento de
Justiga dos EUA.

2. ENQUADRAMENTO CONCEPTUAL

Assim, “furto de identidade” ainda que nao constitua uma designacao precisa, parece ser a que
tem uma maior correspondéncia com os comportamentos que se pretendem definir e estudar.

2.2.2. Tentativa de definicdo

Decorre de tudo o que acima se disse que, tal como no caso do cibercrime, nao existe uma de-
finicao uniforme de furto de identidade. Procuraremos definir quais os actos que entendemos
encontrar-se englobados por este fendmeno, para o efeito de construgao deste manual.

Comecemos por deixar claro que, em Portugal, o furto de identidade ndo é um tipo legal de cri-
me, mas sim um fenémeno a que se aplicam varios tipos legais de crime.

Segundo a Federal Trade Commission dos EUA, «o furto de identidade ocorre quando alguém usa a
informagdo pessoal de outrem sem o seu consentimento para cometer fraude ou outros crimes’».

Segundo o Fraud Prevention Expert Group da Comissao Europeia, o nticleo do fendmeno, que
se retira das definicoes fornecidas para identity theft e identity fraud, é a apropriacao e uso dos
dados identificativos de alguém para levar a cabo actividades ilegais.

Ja de acordo com a Divisao de Crime Econdmico do Conselho da Europa, o termo “furto de iden-
tidade” descreve os actos em que o perpetrador obtém e usa enganosamente a identidade de
outrem. Estes actos podem ser praticados sem a ajuda de meios técnicos, mas também podem
fazer uso de tecnologia informatica.

Algumas defini¢oes, que variam de pais para pais, centram-se mais no acto de obter os dados, enquan-
to outras exigem o propo6sito de, com a obtencao de tais dados, praticar determinados actos ilicitos.

0 elemento comum as varias defini¢cdes que vao sendo propostas é que a conduta descrita diz
respeito a uma ou mais de trés fases — a fase da obtencao de dados pessoais, a fase de possuir
ou transferir os dados (sabendo que estes serdo utilizados para a comissao de um crime) e,
finalmente, a fase de utilizacao dos dados para a practica de crimes.

Procurando chegar a uma definicao o mais ampla possivel, pode dizer-se que o furto de iden-
tidade abrange a obtencdo nao consentida dos dados pessoais e/ou secretos da vitima, a sua
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posse ou transferéncia, com consciéncia de que serao utilizados para fins criminosos e a sua
utilizacdo para a practica de crimes.

Referindo-se este manual ao furto de identidade pela Internet, os actos serao abrangidos pela
defini¢ao do fenémeno, quer os dados pessoais da vitima sejam obtidos via Internet (como nos
casos 2 e 4), quer os dados sejam obtidos por outro meio mas transferidos através da Internet
ou usados para cometer um crime pela Internet (como nos casos 1, 8 e 10). Caso o crime se
consubstancie apenas numa das fases, a conduta a ela correspondente — obtencao, posse ou
utilizacao - tem que ser praticada através da Internet, para caber no conceito em foco.

Como se referiu, uma vez obtidos os dados da vitima, o criminoso pode utiliza-los para praticar
crimes. Esses crimes serdo de trés tipos: crimes nao relacionados directamente com a vitima
mas praticados em seu nome (como nos casos 5 e 7), crimes que visam o enriquecimento do
autor do crime ou de um terceiro e que causam danos directos a vitima (como nos casos 1, 2, 4,
8 e 9) e crimes que visam a difamacao da vitima (como nos casos 6 e 10).

2.3. Modi operandi

A obtencao dos dados da vitima pode ser levada a cabo por uma série de meios, que tendem a
multiplicar-se e diversificar-se. Neste ambito, a inovacao, visando “despistar” quer os mecanis-
mos de deteccao dos utilizadores, quer a actuacao das autoridades, é constante. Por este motivo,
a abordagem aos varios meios terd que ser genérica, para nao ficar rapidamente desactualizada.

Existem métodos mais tradicionais de conseguir as informacdes pessoais de alguém, como o de
vasculhar no lixo, interceptar correio, furtar certos documentos identificativos ou outros docu-
mentos ou relatérios que contenham informacao pessoal ou financeira da vitima, fazer-se pas-
sar por senhorio, potencial empregador ou outra pessoa que pudesse pedir este tipo de docu-
mentos, procurar obter informacoes junto a pessoas proximas da vitima, contactar a vitima ou
os bancos com falsos pretextos para obter informacoes privilegiadas (ver caso 8), comprar estas
informacoes ou ainda observar a vitima enquanto ela utiliza a informacao a obter (imagine-se,
por exemplo, a situacao em que um colega de trabalho da vitima observa-a a introduzir os da-
dos de acesso a sua conta para depois os utilizar com o intuito de retirar dinheiro da mesma).

Todos estes meios poderao estar compreendidos no conceito de furto de identidade pela Inter-
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net, nos termos em que o definimos, uma vez que a informacao obtida por meios nao informa-
ticos pode ser utilizada para praticar um qualquer crime através da Internet.

Outro método de obtencao de dados da vitima, fisico mas nao tradicional, é o furto de hardware
ou do telemdvel contendo informacodes pessoais ou secretas da vitima.

Vistos os principais métodos tradicionais, analisemos os métodos que fazem uso das novas
tecnologias, mais concretamente, da Internet.

As comummente denominadas “Cartas da Nigéria” que, inicialmente, surgiam sob a forma de
cartas, telex e fax e actualmente consistem, muitas vezes, em mensagens de correio electronico,
constituem um meio de comissao de burla de identidade, que tanto recorre aos meios tradicio-
nais de obtencao de dados como a Internet.

A correspondéncia vem, geralmente, redigida em inglés, quase sempre deficiente, e era tradicional-
mente dirigida a pessoas com posi¢oes importantes no meio empresarial, na administracao publica,
na politica e noutros sectores influentes da sociedade. Hoje, contudo, o destinatario pode ser qual-
quer pessoa. O remetente identifica-se como pertencendo ao alto quadro do governo ou de uma
companhia estatal de determinado pais africano, ou como sendo familiar de alguém que pertence.

Nos primeiros anos, o pais emissor era quase sempre a Nigéria. Depois, alargou-se a alguns
paises geograficamente proximos deste e ultimamente também ja da Africa do Sul chega este
tipo de correspondéncia.

A mensagem consiste numa proposta de negdcio. O remetente diz possuir uma elevada quantia de di-
nheiro conseguida devido ao seu estatuto privilegiado, relacionado com a administracao do seu pais.

Dizendo nao poder ser associado publicamente a essa fortuna, em razao da origem, justifica
a necessidade de a transferir para o estrangeiro. Pede assim ao destinatario que receba numa
sua conta bancaria esse dinheiro, a troco de uma percentagem desse valor. Para tal, o remetente
pede o envio dos dados identificativos dessa conta, os seus dados pessoais, da sua empresa ou
organizacao incluindo papel timbrado, etc.

Nem sempre todos estes elementos sdo pedidos na primeira carta ou e-mail, mas sim nos se-
guintes, quando o destinatario responde e permite, assim, o didlogo.
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Com os dados das pessoas fisicas, das pessoas colectivas e das contas bancarias, os criminosos
podem cometer burlas a escala internacional (o que ocasionalmente acontece), mediante a uti-
lizacao fraudulenta dessa informagao no sistema financeiro.

Outro processo de obtencao de dados passa pela publicacao em jornais ou na Internet de falsos
anuncios de emprego, que visam chamar a atencao das vitimas de modo a obter os seus dados
para proceder a furto de identidade e burla. Estes sdo os chamados job scams que, igualmente,
fazem uso dos meios tradicionais de obtencao de dados ou da Internet.

Importa também atentar nos pedidos de ajuda enviados através do e-mail ou do Facebook de
outrem para amigos ou conhecidos deste. O phishing para obtencao de acesso ao correio elec-
tronico de alguém serve em muitos casos exactamente para atribuir credibilidade a estes pe-
didos de ajuda - veja-se o caso 5 apresentado. Com o mesmo objectivo, procede-se ao acesso a
conta de Facebook das vitimas de furto de identidade, podendo os pedidos de ajuda ser publi-
cados na pdagina de perfil ou ser enviados através de mensagens privadas.

O Facebook pode servir também para obter os dados de novas vitimas de furto de identidade.
Através da introducao de malware nos computadores, sao publicados nas paginas de Facebook
das vitimas links que visarao obter dados de outros utilizadores. Assim, por exemplo, é publicado
um video na pagina de uma vitima para que os amigos desta, ao clicarem em “gosto” do video,
sejam encaminhados para uma pagina que lhes solicita a introducao dos seus dados pessoais.

Também os motores de busca, como o Google, que permitem a pesquisa de milhdes de paginas
em segundos, podem ser utilizados com fins ilicitos. Google hacking é um termo utilizado para
descrever complexas consultas nestes motores de busca, que tém como fim encontrar alvos
desprotegidos e dados sensiveis em websites. A Google Hacking Database facilita esta tarefa.
E uma base de dados de consultas que identifica dados sensiveis. A Google Hacking Database
identifica avisos e vulnerabilidades do servidor, as mensagens de erro, que contém muita in-
formacao, ficheiros com senhas, directérios sensiveis, paginas que contém portais de log-on,
péginas que contém dados de rede ou de vulnerabilidade, como logs de firewall e embora a
Google procure bloquear as investidas dos hackers, nada os impede de se infiltrar nos websites
e de proceder as consultas da Google Hacking Database.

Outra situacao é a de funcionarios (ou alguém fazendo-se passar por estes) que, tendo acesso
a informacao identificativa e secreta da empresa em que trabalham, dos membros da geréncia
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e administracao, de outros funcionarios ou de clientes da empresa, obtém estes dados com
intuitos criminosos, pretendendo, muitas vezes, vender a informacgao, maioritariamente a orga-
nizacgoes criminosas (veja-se o caso 1).

Um dos métodos de obtencao de dados pessoais para furto de identidade mais comuns e que
tem recebido muita atencao por parte das autoridades e dos media é o chamado phishing. Esta
actividade traduz-se no envio em massa de mensagens de correio electronico (spamming), que
contém um link para uma pagina na web. Esta pagina é, normalmente, uma reprodugao aproxi-
mada de uma outra de um banco ou de uma entidade emissora de crédito, por exemplo, e contém
elementos identificadores da entidade auténtica e imagens a ela referentes. No entanto, sera uma
pagina falsa. Se a vitima usar o link para aceder a pagina falsa, ser-lhe-a pedido que se identifique,
introduzindo os seus cédigos confidenciais, referentes a sua conta bancéria ou ao seu cartao. A
captura, por esta via, destes dados permitira ao criador da pagina aceder as contas bancérias das
vitimas e transferir o dinheiro que ai houver para outra conta ou utilizar o cartao de crédito em seu
proveito.® O caso 4 pretende representar um exemplo classico da ocorréncia deste fenémeno.

No phishing poderao, entao, ser identificadas quatro fases: a fase inicial consiste na remessa
massiva de mensagens de correio electrénico com um link para uma pagina web; na segun-
da fase, a vitima, sem o saber, d4 a sua informacao pessoal/palavras-passe/cddigos de acesso
ao autor do crime - este momento consistira, na maioria das vezes, na introducao dos dados
pessoais da vitima no site falso; na terceira fase, o autor do crime entra na verdadeira pagina
da instituicao bancdéria, introduz os dados da vitima e retira dinheiro da conta; a quarta fase
consiste no branqueamento de capitais, processo pelo qual os autores de algumas actividades
criminosas encobrem a origem dos bens e rendimentos (vantagens) obtidos ilicitamente, trans-
formando a liquidez proveniente dessas actividades em capitais reutilizaveis legalmente, por
dissimulacao da origem ou do verdadeiro proprietario dos fundos.

Falando dos novos métodos de obtencao de dados privados para cometer furto de identidade,
atente-se ainda no pharming, que se trata de uma «técnica que utiliza os métodos de difusdo
de virus que tém formato de verme — os worms. Passa pela difusdo, por via de spam — portanto

8 Cfc. Pedro Verde- de correio electronico -, de ficheiros ocultos que, igualmente de forma oculta, se auto-instalam
iﬁdihéiﬁiﬂfdicﬁfﬁii foe- nos computadores ou sistemas informdticos das vitimas. Uma vez alojados, estes ficheiros al-
des de comunicacdo, Diceito teram de forma oculta, sem o conhecimento do dono do computador, os arquivos do sistema,
ds Sociedade de Informagac, designadamente os ficheiros contendo os populares “favoritos” e o registo de cookies. Por via

Vol. VIII, p. 417. B ) ) o )
desta alteragdo, quando o dono do computador acede ao seu habitual site bancdrio, o sistema,
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ardilosamente alterado, redirige-o para um outro site, construido e disponibilizado online com
meétodos idénticos ao do phishing.»

Outra técnica que importara referir neste ambito € o sniffing, que consiste na captura de infor-
macoes enviadas para outros computadores. Os computadores em rede partilham canais de
comunicacao, sendo que, nos canais partilhados, os computadores podem receber informagoes
enviadas a outros computadores.

Finalmente, refiramos o hacking e o cracking, ambos formas de aceder ilicitamente a sistemas
informaticos e, portanto, também meios de obtencao de informagdes privadas. Neste contexto,
ambos os termos se referem ao acto de quebrar c6digos de seguranca ou de obter ilicitamente
cédigos de licenca de programas para ter acesso, sem autorizacao, ao computador alheio. O
caso 3 descreve uma situacao em que um hacker acedeu ao computador de Jandira e obte-
ve controlo sobre o mesmo, tornando-o inutilizavel, para posteriormente pedir um resgate, ou
seja, um montante para resolver o problema que causou. Nao estamos, neste caso, perante furto
de identidade através da Internet, a nao ser que o hacker tenha obtido os dados de Jandira atra-
vés do acesso ao seu computador.

Data mining consiste em analisar dados, procurando criar padroes e estabelecer relacoes entre
estes. Esta técnica é utilizada em muitas areas de pesquisa. Existem programas de computador,
os chamados data miners, que recolhem informacao disponivel na Internet ou nos computado-
res das vitimas sem a sua autorizacao, a analisam e criam padrdes. Isto permite, por exemplo,
as empresas prever o comportamento dos consumidores e, no que diz respeito ao furto de iden-
tidade, viabiliza a organizacao dos dados identificativos da vitima, para que estes possam ser
utilizados pelo cibercriminoso.

Atentemos, finalmente, no keylogging, que consiste na utilizacdo de um programa de compu-
tador que, quando instalado no mesmo, permite registar tudo o que é digitado no teclado. Este
método ludibria os cibernautas mais cuidadosos, como Joana, a protagonista do caso 2. Pode
bastar a abertura de uma pagina da web para que se dé a instalacao de malware no computador,

nao sendo necessario proceder a uma transferéncia de dados. Neste caso foi instalado um pro- 9 Pedro Verdelho,
grama de keylogging que permitiu ao criminoso captar tudo o que foi introduzido no teclado, Z h;”igg e outras Z“mzs de
. . L, q. N L. efrauaagao nas redes e
inclusivamente os cddigos de acesso a pagina do banco. comunicacdo, Direito da So-

ciedade de Informagédo, Vol
VIII, pp. 415 e 416.
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5. FURTO DE IDENTIDADE -
A REALIDADE PRACTICA

3.1. As situacoes mais comuns de furto de
identidade pela internet

As principais realidades tratadas neste manual, escolhidas por serem as mais comuns, serao o
phishing para obtencao de acesso quer a conta de e-mail de outra pessoa (ver o caso 5 e 9), quer
a conta bancéria (ver caso 4) e a difamacao em redes sociais (ver casos 6 e 10).

Atentemos, de inicio, no phishing para obtencao de acesso a conta de e-mail. Uma vez obtidos
os dados pessoais e confidenciais da vitima, através de qualquer um dos métodos mais sofisti-
cados mencionados no capitulo anterior, o criminoso informatico podera obter acesso a conta
de e-mail da vitima com o objectivo de tomar conhecimento do contetido da caixa de correio,
de estabelecer contacto com o banco da vitima - normalmente com o gestor de conta - ou de
utilizar aquela conta de e-mail para credibilizar as mensagens de correio electronico que pre-
tende enviar e que serdo, normalmente, pedidos de ajuda financeira e formas de obter os dados
pessoais de outras potenciais vitimas.

Assim, os dois objectivos principais do phishing para acesso a conta de e-mail sdo obter dados
pessoais e confidenciais da vitima (através da consulta da sua caixa de correio electronico ou
do contacto com o Banco) para cometer burla bancéria ou simplesmente ludibriar os amigos ou
conhecidos das vitimas de furto de identidade, de modo a que estes procedam a transferéncias
de montantes monetarios a favor do criminoso ou que lhe fornecam os seus préprios dados
pessoais. Observamos, portanto, que o phishing para obtencao de acesso a conta de e-mail da
vitima pode ter, muitas vezes, como objectivo Gltimo, o acesso a respectiva conta bancéria e a
decorrente burla bancéria.

O phishing “tipico”, para acesso directo a conta bancaria da vitima, ja descrito em cima, é ja,
infelizmente, muito comum no nosso pais.

Numa vertente diferente, surge-nos o furto de identidade para difamac¢ao em redes sociais. Este
tipo de situacao ocorre com frequéncia no ambito das relacoes de amizade ou namoro, particu-
larmente entre adolescentes e jovens.

Existem duas possibilidades de furto de identidade visando a difamagao numa rede social: a
criacao de um perfil ou péagina falsos, com os dados da vitima e em seu nome, com o intuito

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
29



5. FURTO DE IDENTIDADE -
A REALIDADE PRACTICA

de, através de fotografias ou frases, ofender a sua honra e consideracao pessoal (cfr. caso 6) e
a utilizacao do perfil verdadeiro da vitima para difundir factos, juizos e imagens igualmente
ofensivos (ver caso 10).

Nestes casos, é, normalmente, a propria vitima que, no ambito da relagao de proximidade, for-
nece os dados ao criminoso que permitem o seu acesso a pagina pessoal da vitima numa rede
social ou aos factos e imagens que depois utilizara para a humilhar.

3.2. O autor do crime e a vitima

H4 que distinguir, neste &mbito, entre o perfil do criminoso que comete furto de identidade com
motivagoes lucrativas e o que pratica furto de identidade para difamacao em redes sociais.

Procurando tracar o perfil do autor do furto de identidade no primeiro tipo de casos, vale a pena
distinguir entre o autor que conhece a vitima porque é seu amigo, familiar ou porque mantém
com ela uma qualquer relacao legitima (trabalha na sua casa, é seu contabilista, advogado, etc.)
e que, por isso, tem maior facilidade de acesso a sua informacao pessoal e que a escolhe por
esse motivo, e o autor desconhecido que procura vitimas aleatoriamente. Nestes casos, a identi-
ficacdo do perpetrador podera revelar-se muito dificil, uma vez que, para além de muitas vezes
praticar os actos criminosos a partir do “outro lado do mundo”, utiliza sempre a identidade da
vitima, pelo que os seus proprios dados pessoais ndo sao divulgados. Por este motivo, nao se
conhecem muitos autores destes crimes ou as suas caracteristicas.

De inicio, via-se o cibercriminoso como um homem, estudante, especialista em informatica,
com Q.I. acima da média, introvertido e com limitadas capacidades de interac¢ao social, mo-
vido pelo desafio de superacao da maquina e pelo anseio de demonstrar a sua superioridade
intelectual face a sociedade.

Porém, a realidade evoluiu. Hoje o autor do furto de identidade pela Internet pode ser qualquer
um e a sua motivacao é a de obter a informacao necessaria das vitimas para, com isso, granjear
lucros e beneficios.

Tendo em conta a multiplicidade e variedade de meios disponiveis para a obtencao dos dados
de possiveis vitimas, que podem exigir conhecimentos especializados ou implicar simplesmen-
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te vasculhar num caixote do lixo, o perpetrador do furto de identidade pode ser uma pessoa
com vasta formacao ou com muito pouca, de qualquer estrato social e com as mais diversas
caracteristicas pessoais.

0 facto de existirem varias paginas na web que ensinam a praticar crimes informadticos torna
cada vez mais acessivel ao homem comum e necessitado de dinheiro proceder a um esquema
como aqueles de que temos vindo a falar.

Um tipo de autor que merece destaque neste &mbito é o chamado insider. Trata-se de um fun-
ciondrio altamente qualificado, da confianca da entidade patronal, que aproveita os seus co-
nhecimentos sobre a empresa e sobre o funcionamento do sistema informatico e as suas falhas
para obter, vender ou utilizar informacao privilegiada para a practica de crimes.

Os instigadores mais perigosos deste tipo de crimes sao as organizacoes criminosas, que con-
trolam todo o processo do furto de identidade, desde a obtencao dos dados até ao branquea-
mento do capital'.

Quanto a vitima, alerte-se para o facto de poder, também, ser qualquer pessoa. O factor mais
decisivo na escolha da vitima pelo criminoso sera a facilidade com que este consegue obter os
seus dados pessoais necessdrios para o crime que pretende praticar. Isto nao significa que o
autor do crime seja, necessariamente, alguém proximo da vitima e com acesso ao seu correio,
documentos ou computador, como um familiar, amigo ou outra pessoa com uma relacao legiti-
ma com a vitima, embora o possa ser muitas vezes.

Ainda assim, no Reino Unido, as estatisticas apontam para que o alvo mais comum destes crimi-
nosos sejam homens empregados entre os 40 e 0s 50 anos de idade!’. Os criminosos procuram,
assim, vitimas em boa situacao financeira, seja porque querem apropriar-se ilicitamente do seu
patrimoénio, seja porque querem atribuir credibilidade aos actos que praticam, nomeadamente
tentativas de obtencao de crédito, fazendo-o em nome daquelas.

Nos Estados Unidos da América, hd uma maior incidéncia do furto de identidade em agregados
familiares com rendimentos superiores a 75.000 délares anuais e nas camadas da populacao

com idades entre 0s 16 e 0s 34 anos'?.

Muitas vezes as vitimas sao empresas, instituicoes bancérias, seguradoras ou entidades finan-

10 Neste ambito,
podemos distinguir trés
tipos de operadores: 0s que
obtém a informacdo pessoal
necesséaria da vitima, os

que acranjam formas de

usar a identidade fucrtada
falsificando documentos,

poc exemplo, e aqueles que
utilizam a identidade alheia
paca cometer crcimes. A
divisao do trabalho nestas
organizagOes criminosas visa
sepacar os pecpetradorces e
manter as varias pactes da
organizagdo no anonimato, de
modo a protegerc o “todo" da
organizacao, no caso de uma
delas ser descoberta pelas
autoridades policiais

11 Sandra Peaston,
The anonymous attacker

and the not so anonymous
victim, The Anonymous Atta-
cker, CIFAS, 2009, p.20.

12 Cfe.Lynn Langton
and Michael Planty, Victims
of Identity Theft, 2008
Buceau of Justice Statistics
Special Repocrct, 2010, p. 3.
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ceiras que preferem nao denunciar a situagao e resolver o problema ao nivel interno, assumin-
do as perdas, por receio que o conhecimento publico do ocorrido leve ao seu descrédito.

No ambito das redes sociais, o furto de identidade é geralmente levado a cabo por pessoas
com ligacoes de proximidade com a vitima que, por qualquer motivo, decidem prejudicé-la,
por exemplo criando um perfil falso com a sua identidade ou utilizando o seu perfil verdadeiro
para a difamar. Isto acontecerd, frequentemente, no ambito de relacoes entre ex-namorados
com desejos de vinganca.

3.3. Factores derisco

Uma vez que qualquer pessoa pode ser vitima, é muito importante conhecer as circunstancias
que podem aumentar a vulnerabilidade dos utilizadores e o risco de vitimacao.

Asinformacoes pessoais do individuo comum encontram-se cada vez mais acessiveis publicamente,
nomeadamente através das redes sociais, e os criminosos informaticos tiram partido desse facto.

H4 algumas condutas que aumentam o risco aquando da utilizacao das redes sociais, a saber:

> Na&o activar as opcoes relacionadas com a privacidade ou manter um perfil muito acessivel;
> Disponibilizar e partilhar muita informagao;

> Aceitar pedidos de amizade de pessoas desconhecidas;

> Publicar fotos intimas nas redes sociais.

Trabalhar vérias horas online aumenta o risco de se ser alvo de cibercrime, principalmente se
se trabalha a partir de casa e fazendo uso do computador pessoal, visto que, ao contrario dos
funcionarios das empresas, que empregam técnicos informaticos que se encarregam de prote-
ger os computadores, os trabalhadores freelancers possuirdao computadores em regra menos
protegidos para impedir ataques informaticos.

Ha inimeros comportamentos que aumentam o risco de se ser vitima de cibercrime, a saber:

> Nao ter instalado no computador um programa antivirus ou anti-spyware;
> Aceder a (clicar em) links desconhecidos;
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»  Assistir a contetidos para adultos;

> Responder a mensagens em redes sociais, a e-mails ou a contactos por qualquer outro
meio provenientes de desconhecidos;

> Transportar na carteira palavras-passe ou cddigos PIN, ou guardar estes dados num
ficheiro desprotegido;

> Revelar, ainda que a pessoas de confianca, palavras-passe ou cddigos PIN;

»  Utilizar informacoes de facil acesso na criacao de palavras-passe, como a data de nasci-
mento, o nome da mae ou do animal de estimacao;

> Guardar os documentos importantes em lugares nao seguros;

> Deitar fora documentos sem os destruir;

> Enviar informacao confidencial por e-mail;

> Nao proceder as actualizagoes dos programas antivirus e outros instalados no computador;

»  Usar ligacoes wi-fi gratis.

3.4. Impacto do furto de identidade
3.4.1. Na vitima

Apesar de a vitima poder ser qualquer pessoa, certos grupos da populacao, designadamente
pessoas em situacao financeira mais precdria, minorias e pessoas idosas, sofrerao em regra um
impacto emocional, fisico e/ou financeiro maior, ou porque tém poucos recursos econémicos,
ou porque podem enfrentar obstaculos linguisticos, ou ter receio de represélias se denunciarem
o crime ou nao recuperar das perdas se nao tiverem acesso a crédito. Para além disso, podem
ter mais dificuldades em apresentar queixa, preencher formularios, ler documentos e contactar
com servicos de apoio a vitima.

a. FINANCEIRO

0 impacto econdémico pode ser de dois tipos: a perda econémica directa, que se refere ao
montante de dinheiro que o perpetrador obteve por usar a identidade da vitima, incluin-
do o valor monetario e/ou dos bens e servi¢os obtido, e a perda econémica indirecta, que
inclui todos os gastos suportados pela vitima por causa do furto de identidade (custos
com os processos judiciais, chamadas telefénicas, gastos com o correio, etc). Cerca de
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62% das vitimas de furto de identidade afirmam ter sofrido uma destas perdas econoé-
micas, de acordo com um estudo referente aos anos de 2006 e 200712,

O custo financeiro total para as vitimas de furto de identidade foi préximo de 17,3 mil
milhdes de dolares durante o periodo de 2006 e 2007'* nos EUA e 388 mil milhdes de
doélares num total de 24 paises do Mundo, durante o ano de 2011'.

Nos casos de furto de identidade para burla bancéria ou relacionada com cartao de cré-
dito, os bancos tendem a reembolsar voluntariamente as vitimas, uma vez que os va-
lores ndo sao significativos ao nivel das instituicdes e que a publicidade da burla pode
afectar a reputacao do banco e o seu nimero de clientes. Porém, as instituicdes podem
mesmo ver-se obrigadas judicialmente a indemnizar a vitima pela sua perda.

Em Portugal, a jurisprudéncia dos tribunais superiores tem vindo a decidir uniforme-
mente no sentido da aplicabilidade do art.° 796°,n° 1 do Cédigo Civil — responsabilidade
pelo risco no ambito contratual -, correndo os riscos da falha do sistema informético e
de ciberataques ao mesmo por conta dos bancos quando nao se prove que houve culpa
da vitima, e do DL n° 317/2009, que exige também a demonstracao de culpa da vitima
para afastar a responsabilidade do banco. Assim, para nao ter que indemnizar a vitima
pelos danos sofridos, terd que ser a instituicao bancaria a fazer prova de que houve
culpa desta.

Em casos extremos, a vitima podera perder a sua habitacao e ver as suas poupancas di-
zimadas. A vitima que seja alvo de uma burla para utilizagcao da sua conta a crédito pode
ter dificuldade em obter novos créditos ou empréstimos e em constituir hipotecas.

13 Cfo.LYNN LANGTON
AND MICHAEL PLANTY, Victims
of Identity Theft, 2008,

Buceau of Justice Statistics b . LEGAL

Special Repoct, 2010, p. 4.

14 Cfc.LYNN LANGTON
AND MICHAEL PLANTY, Victims
of Identity Theft, 2008,

2“5?“10; Justicgoiga““ics Pode ser ré num processo por responsabilidade civil por factos que lhe sdo alheios ou
pecla eport, , P . . - - .
por obrigacdes que nao assumiu.

A vitima pode ser constituida arguida e acusada de crimes que nao cometeu (ver caso 7).

15 Nocton Cybecccime
Report, 2011

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
34



5. FURTO DE IDENTIDADE -
A REALIDADE PRACTICA

c. EMOCIONAL

Embora os efeitos ao nivel psicolégico variem de pessoa para pessoa de acordo com
diversos factores, entre os quais as caracteristicas da vitima, alguns sintomas mais co-
muns sdo medo, ansiedade, raiva ou mesmo uma desconfiancga constante e prolongada
no tempo em relacdo a tudo e todos, que muitas vitimas descrevem como “paranéia”. O
impacto emocional do furto de identidade é descrito como sendo semelhante as reac-
¢oes das vitimas de crimes violentos. Muitas sentem a sua privacidade violada, sentem-
se desamparadas, impotentes e receosas de que o crime se repita.

As vitimas podem apresentar relutincia em denunciar o crime de que foram vitimas
as autoridades policiais caso descubram que o autor do crime € alguém proximo e em
quem confiavam, como um familiar ou um amigo. Podem também sentir-se envergo-
nhadas por terem sido ludibriadas.

A inseguranca gerada pela perda de estabilidade financeira tem um impacto muito forte
nestas vitimas. Acresce por vezes a necessidade de provarem a sua inocéncia.

Muitas vitimas culpam-se pelo que aconteceu, questionam-se em quem podem confiar
e se ira fazer-se justica.

As vitimas de furto de identidade pela Internet e do cibercrime em geral podem sentir
que sao tratadas como vitimas de “segunda categoria”, menos merecedoras de apoio que
as restantes vitimas, uma vez que estes crimes ainda sao subvalorizados socialmente e
ha poucos servicos que as auxiliem a recompor a sua vida. Estas vitimas tém também
que saber lidar com a desilusao de, em muitos casos, nao ser possivel identificar o “la-
drao” de identidade.

Acresce que, conforme vai tomando conhecimento de novas dividas ou outras conse-
quéncias do crime, a vitima vai sendo alvo de constante revitimacao.

Os efeitos do crime diferem quando o seu autor é alguém proximo da vitima. Nestes ca-
s0s, as vitimas podem sentir-se pressionadas a assumir responsabilidade pelo sucedido,
para proteger o criminoso das respetivas consequéncias.
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d. IMPACTO NA ROTINA DIARIA

O furto deidentidade implica, para a vitima, um sério aborrecimento e muito tempo perdido
para reparar as suas consequéncias. Nos EUA, estima-se que as vitimas gastem, em média,
97 horas na reparacao dos danos causados pelo crime, despendendo com esta actividade,
também em média, 1.884 ddlares (dados da organizacao americana Identity Theft Resour-
ce Center). Ja no Reino Unido, a vitima gastara entre 3 e 48 horas a “limpar o seu nome”*°.

40% das vitimas afirma que a perda de tempo foi a pior consequéncia do crime'”.

3.4.2. Na sociedade

No Reino Unido, o custo do furto de identidade para a economia do pais foi calculado em 1,3 mil milhoes de
libras por ano. Na Australia, as perdas anuais variam entre mil milhoes de délares e mais de 3 mil milhoes.
Nos Estados Unidos, no ano de 2005, estima-se que as perdas tenham sido de 56,5 mil milhdes de dolares!®.
No distrito de Lisboa, os danos do phishing no ano de 2011 foram superiores a 2 milhoes de euros*®.

O furto de identidade tem um custo crescente para instituicoes como bancos, companhias de
seguros e empresas fornecedoras de bens e servicos. Estas institui¢cdes podem ter que suportar
a perda econémica de que a vitima € alvo, a nao ser que se prove que esta foi negligente. Este
impacto para as instituicdes nao deve ser de descurar, mais que nao seja porque acabara por se
reflectir nos custos que o consumidor terd que suportar para usufruir dos servicos da empresa.

As proprias empresas podem ver as suas identidades ilicitamente utilizadas e, nesses casos, bem
como naqueles em que sao usados dados dos seus clientes, as perdas indirectas relacionar-se-ao
com investigacoes entre os funcionarios, a aposta na prevencao e a contratacao de seguros.

0 descrédito que pode afetar estas empresas também nao deve ser subestimado, pelo seu im-
pacto no sistema econémico.

Os Estados e os seus governos podem sofrer perdas directas, uma vez que muitos furtos de identidade sao
cometidos em relacao a organismos publicos, mas sofrem, sobretudo, perdas indirectas, uma vez que tém
que concentrar fundos na prevencao, na formacao de profissionais, designadamente das autoridades judi-
ciarias e policiais e na dotagio destas com meios de investigacao e combate a estes fendmenos criminais.
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3.5. Dificuldades na investigacao

0 furto de identidade através da Internet, e o cibercrime em geral, levantam sérios problemas
para as autoridades policiais e judicidrias no que a investigacao diz respeito. As préprias carac-
teristicas do crime, assim como outros factores com ele relacionados, tornam a identificacao
dos autores das condutas e a definicao das circunstancias do crime muito dificeis ou mesmo,
por vezes, quase impossiveis.

O furto de identidade tem uma dimensao internacional, transfronteirica, tal como o cibercrime
em geral. Se o perpetrador e a vitima nao se encontram no mesmo pais a investigacao é difi-
cultada, uma vez que, para além de se ter que seguir um rasto cibernético que cobre potencial-
mente o Mundo, requer a coopera¢ao das autoridades policiais e judicidrias de todos os paises
envolvidos. O principio da soberania nao permite que um pais leve a cabo investigacdes noutro
pais sem a permissao das autoridades locais. A cooperagao entre as autoridades dos paises
acarreta formalidades e tempo, o que prejudica as investigacoes.

Diz-se que o cibercrime é atemporal uma vez que entre a practica da accao inicial pelo autor e
a sua materializacgao final na producao de um resultado pode existir uma separacao temporal
indefinida, o que nao facilita igualmente a investigacao.

Muitos dos processos que o cibercrime envolve podem ser automatizados (atente-se no spamming)
para se repetirem, dotando o crime de permanéncia.

Os criminosos usam tecnologias que lhes permitem permanecer no anonimato, como o spoofing
e outros programas de anonimizacao e codificacao.

0 elevado grau de tecnicidade que a investigacao do cibercrime requer implica o envolvimento
de varias entidades com conhecimentos especificos e ainda a utilizacdo de muitos recursos
internos, logisticos e humanos, que sao limitados.

Acrescem a estas especificidades outros fatores que prejudicam a investigacao.

20 United Nations
. sos . . ~ . . N . . Office on Dcugs and Ccime,
Estima-se que 80% das vitimas de cibercrime nao denuncie o crime as autoridades.? Este fac- Compcehensive Study on Cy-
to deriva da falta de consciéncia da sua condicao de vitima e de informacao sobre os meios Sgigfime Ilgfa”v February
. P .

de denunciar, assim como da crenca na ineficicia da investigacao criminal nestes casos e na
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impunidade destes crimes. Outro motivo para as vitimas nao fazerem queixa é a vergonha que
sentem por terem sido enganadas.

Como ja acima se referiu, as empresas, bancos, seguradoras e entidades financeiras optam por
lidar com o problema internamente, absorvendo as perdas, e por ndo apresentar queixa as au-
toridades, por receio de que o conhecimento ptblico do ataque informaético leve ao seu descré-
dito e a perda de confianca por parte do mercado e dos clientes.

O namero de vitimas aumenta a cada dia, conforme aumenta o nimero de utilizadores da Internet.

Existem péaginas disponiveis online que contém informacoes sobre como cometer certos cri-
mes informaticos e é simples chegar até elas através de pesquisas nos motores de busca mais
conhecidos.

A cada dia também, os criminosos criam novas formas de aceder a dados pessoais e de praticar
crimes com base na utilizagao destes. As novas técnicas difundem-se rapidamente através do
mercado negro online.

Um grande obstaculo a investigacao do cibercrime é a séria dificuldade que existe em aceder a
prova electrénica. Para localizar a origem da comunicagao, ou seja, o endereco IP (ou Internet
Protocol Adress), é necessario o acesso ao registo dos ficheiros histéricos arquivados pelos for-
necedores de servicos de Internet, cuja colaboracao € essencial.

E também muito importante assegurar a validade da prova digital. Assim, o acesso, recolha,
conservacao e analise devem ser sempre efectuados de acordo com procedimentos especificos,
competindo essa tarefa a especialistas. A recolha da prova tem que ser feita 0 mais rapidamente
possivel, uma vez que esta é muito facilmente destruida. Para que isto seja viavel, é fundamen-
tal a cooperacao dos fornecedores de servicos de Internet, sendo que estes s6 sao obrigados a
preservar certos dados e durante um periodo de tempo limitado.
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A implementacao de legislacdo adequada desempenha um papel essencial na prevencao e
combate ao cibercrime.

A sua existéncia é importante no ambito da criminalizacio das condutas, das competéncias e
poderes de investigacao das autoridades policiais, da recolha e preservacao de prova electr6-
nica, da jurisdicao, da cooperacao e partilha de informagdes, tanto entre diferentes entidades
nacionais como ao nivel internacional, e da responsabilidade dos fornecedores de servicos
de Internet.

Embora ao nivel nacional os Estados se foquem mais na criminaliza¢ao das condutas, tem-se
vindo a reconhecer a necessidade de desenvolver legislacao respeitante as outras matérias.

4.1. Enquadramento internacional

Os ultimos anos tém revelado uma grande preocupacao internacional no combate ao cibercri-
me. Destaca-se a actividade desenvolvida nesta area pelo Conselho da Europa, Unido Europeia
e Organizacao das Nacoes Unidas.

A Convencao sobre o Cibercrime do Conselho da Europa (CCCE) de 23 de Novembro de 2001 é
o instrumento internacional mais utilizado para o desenvolvimento de legislacoes nacionais
sobre cibercrime.

A CCCE, perante a informatizacao do Mundo e o risco de que as novas tecnologias e a Internet sejam
utilizadas para praticar crimes, visa prosseguir uma politica criminal comum que proteja a socie-
dade do cibercrime, através da adopcao de legislagao harmonizada e da cooperagao internacional.
Debrucar-nos-emos infra sobre os crimes que este instrumento internacional estabelece e sobre a
sua aplicacao as diferentes fases do furto de identidade através da Internet, conforme o definimos.

No ambito da Uniao Europeia destacam-se a Decisao-Quadro 2005/222/JAl sobre ataques a sis-
temas de informacgao e a Directiva 2013/40/EU do Parlamento Europeu e do Conselho, que veio
substituir aquela.

A Decisao-Quadro 2005/222/JAI visava melhorar a cooperacao entre as autoridades judiciarias
e policiais dos Estados-Membros e harmonizar as normas penais sobre o cibercrime.
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A Directiva 2013/40/EU do Parlamento Europeu e do Conselho veio, como ja se referiu, subs-
tituir a Decisao-Quadro e estabelece como seu principal objectivo «aproximar as legislagbes
dos Estados-Membros na drea dos ataques contra sistemas de informagao, estabelecendo regras
minimas sobre a defini¢do dos tipos legais de crime, e melhorar a cooperagdo entre as autori-
dades competentes (...)». Estabelece os crimes de acesso ilegal, interferéncia ilegal em sistema
informatico, interferéncia ilegal de dados e intercepcao ilegal. O art.? 7° prevé o crime de uso de
instrumentos para cometer infracgdes e aplica-se a segunda fase do furto de identidade.

4.2. Lei portuguesa

No que a lei nacional diz respeito, o quadro de referéncia resulta, em primeiro lugar, da Lei n®
109/2009 de 15 de Setembro, a Lei do Cibercrime (LC), que transpde para o nosso ordenamento
a Decisao-Quadro 2005/222/JAl e adapta o direito interno a CCCE. Nas seguintes tabelas anali-
sam-se 0s tipos legais de crime previstos nos arts.? 3° a 8° desta lei:

TR TTIRIRITIN
Actigo e epigrafe

O
Act. 3¢ -
Falsidade
infocrmética

T e e e e e e e

T T
Intcoducdo, modificagdo, eliminagdo ou
supcessdo de dados infocméticos com in-
tencdo de pcovocac engano nas celacgdes
jucidicas ou intecfecéncia, por qual-
quec outco modo, num tcatamento infoc-
mdtico de dados, produzindo dados ou
documentos falsos, com intengdo de que
estes sejam considerados ou utilizados
pacra finalidades juridicas celevantes
como se fossem verdadeiros.

THLEELEEEEEREER
ILEEEEEERER R e
Act. 7°

Act. 4° -

Dano celativo
a pcogramas ou
outcos dados
infocmédticos

Apagar, alterar, destrcuirc, no todo ou
em pacte, danificac, supcimic ou toc-
nac ndo utilizdveis ou ndo acessiveis
pcogramas ou outros dados informéti-
cos alheios ou por qualquec focrma lhes
afectar a capacidade de uso, sem pec-
missdo legal ou sem estar autocizado
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pelo proprcietédrio, por outco titularc do
diceito do sistema ou de pacte dele.

Act. 5°¢ -
Sabotagem
infocmética

Entravar, impedic, inteccompecr ou
pectucbar gravemente o funcionamento

de um sistema informdtico, através da
intrcodugdo, transmissdo, deteriora-
¢do, danificagdo, alteracgdo, apagamento,
impedimento do acesso ou supcessdo de
programas ou outros dados infocrmdticos
ou de qualquer outca focrma de intec-
feréncia em sistema informdticos, sem
pecmissdo legal ou sem paca tanto estac
autorizado pelo propcietdcio, pocr outro
titulac do direito do sistema ou de
pacte dele.

Act.

5

Act. B¢
Acesso ilegitimo

Aceder a um sistema informdtico, sem
pecmissdo legal ou sem paca tanto estac
autorizado pelo propcietdcio, pocr outro
titulac do direito do sistema ou de
pacte dele.

Act.

2

Act. 79 -
Inteccepcéo
ilegitima

Intecceptarc através de meios técnicos
transmissdes de dados infocrmdticos que
se pcocessam no intecioc de um sistema
informdtico, a ele destinadas ou dele
pcovenientes, sem pecrmissdo legal ou
sem para tanto estar autorizado pelo
pcopcietdcio, poc outrco titularc do di-
reito do sistema ou de pacte dele.

Act.

3

Act. 8° -
Reproducdo ilegal
de programa

Reproduzic, divulgar ou comunicac,
ilegitimamente, ao publico, um progcrama
infocmdtico protegido por lei.
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Actigo e epigrafe

O
Act. 3%, n? 4
Falsidade
infocrmética

T e e e e e e e

IR
Impoctac, distcibuic, vendec ou detec
paca fins comecciais qualquer dispositivo
que pecmita o acesso a sistema ou meio
de pagamento, a sistema de comunica-
¢bes ou a sercvigo de acesso condicionado
sobre os quais tenham sido praticadas
as acgdes vedadas pelo n? 2 do actigo -
introduzic, modificac, apagac ou supcimic
dados registados ou incocpocados em cac-
tdo bancdcio de pagamento ou em qualquecr
outrco dispositivo que pecmita o acesso a
sistema ou meio de pagamento, a sistema
de comunicacdes ou a secvigo de acesso
condicionado, prcoduzindo dados ou docu-
mentos falsos, com intencdo de que estes
sejam considecados ou utilizados paca
finalidades juridicas celevantes como se
fossem verdadeiros.

Act. 4%, n® 3 -
Dano crelativo
a prcogramas ou
outcos dados
infocrméticos

Ilegitimamente produzic, vendecr, dis-
teibuic ou por qualquer outrca focrma
disseminac ou intcoduzic num ou mais
sistemas infocmdticos dispositivos,
pcogramas ou outros dados informédticos
destinados a produzic as acgdes nédo au-
tocizadas pelo n® 1 do actigo.

Act. 5%, n® 2 -
Sabotagem
infocrmética

Ilegitimamente produzic, vendecr, dis-
teibuic ou por qualquer outca focma
disseminac ou intcoduzic num ou mais
sistemas infocmdticos dispositivos,
pcogcamas ou outcos dados informéticos
destinados a pcoduzic as acgdes ndo au-
tocizadas pelo n?l do actigo.

Act. 6°, n® 2 -
Acesso ilegitimo

Ilegitimamente produzic, vender, distri-
buic ou por qualquer outca focma disse-
minac ou intcoduzic num ou mais sistemas

T ETATITIT
Actigo cocces-

pondente da CCCE

AT
Act. 6%, n® 1,
als. a) e b)
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infocrmdticos dispositivos, programas,

um conjunto executdvel de instcugdes, um
c6digo ou outros dados informdticos des-
tinados a produzic as acg¢des ndo autori-
zadas pelo n? 1 do actigo.

Act. 7%, n® 3 - Ilegitimamente produzic, vender, dis-
Inteccepcgédo teibuic ou por qualquer outca focrma
ilegitima disseminac ou intcoduzic num ou mais

sistemas informdticos dispositivos,
pcogramas ou outros dados infocrmdticos
destinados a produzic as acgdes nédo au-
torizada pelo n? 1 do arctigo.

Os arts.? 11° a 19° estabelecem normas relativamente ao direito processual, que permitem a
recolha expedita e manutencao da prova electrénica, no seguimento do que € estabelecido pela
CCCE nos arts.® 14% a 21°.

Oart.° 11° comega por estabelecer o ambito de aplicacao das disposi¢oes processuais. Assim, os arts.’ 11°
a 19° aplicam-se aos crimes previstos nesta lei, aqueles que sejam cometidos por meio de um sistema in-
formatico ou em relacao aos quais seja necessario proceder a recolha de prova em suporte electrénico.

0 art®. 12° estabelece que, se no decurso do processo, e tendo em vista a descoberta da verdade,
for necessario em termos de producdo de prova obter dados informaticos especificos arma-
zenados num sistema informatico, incluindo dados de trafego, em relacao aos quais haja re-
ceio de que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judiciaria
competente ordena a quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor de servico, que preserve os dados em causa. A preservacao pode também ser orde-
nada pelo 6rgao de policia criminal mediante autorizagao da autoridade judiciaria competente,
ou mesmo sem esta quando haja urgéncia ou perigo na demora, devendo aquele, neste tltimo
caso, dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o relatdrio previsto
no artigo 253.° do Cédigo de Processo Penal. Em cumprimento de ordem de preservaciao que
lhe seja dirigida, quem tenha disponibilidade ou controlo sobre esses dados, designadamente
o fornecedor de servico, preserva-os de imediato, protegendo e conservando a sua integridade
pelo tempo fixado, de modo a permitir a autoridade judicidria competente a sua obtencao, e fica
obrigado a assegurar a confidencialidade da aplicacdo da medida processual.
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0 art.® 139, que tem como escopo assegurar a preservacao dos dados de trafego relativos a uma
determinada comunicacao, estabelece que o fornecedor de servico a quem, nos termos do arti-
g0 129, essa preservacao tenha sido ordenada deve indicar a autoridade judiciaria ou ao 6rgao
de policia criminal, logo que o souber, outros fornecedores de servico através dos quais aquela
comunicacao tenha sido efectuada, tendo em vista permitir identificar todos os fornecedores de
servico e a via através da qual aquela comunicacao foi efectuada.

0 art.° 14° prevé a injun¢ao para apresentaciao ou concessao do acesso a dados. Assim, se no
decurso do processo se tornar necessario a producao de prova obter dados informaticos es-
pecificos e determinados armazenados num determinado sistema informético, a autoridade
judiciaria competente ordena a quem tenha disponibilidade ou controlo desses dados que os
comunique ao processo ou que permita o acesso aos mesmos, sob pena de punicao por desobe-
diéncia. Este mecanismo ¢ aplicavel a fornecedores de servico, a quem pode ser ordenado que
comuniquem ao processo dados relativos aos seus clientes ou assinantes, neles se incluindo
qualquer informacao diferente dos dados relativos ao trafego ou ao conteido, contida sob a
forma de dados informaticos ou sob qualquer outra forma, detida pelo fornecedor de servicos.
Esta injuncao nao pode ser dirigida a suspeito ou arguido no processo. Nao pode igualmente
fazer-se uso desta injuncao quanto a sistemas informaticos utilizados para o exercicio da ad-
vocacia, das actividades médica e bancaria e da profissao de jornalista. O regime de segredo
profissional ou de funcionario e de segredo de Estado € aqui aplicavel.

0 art.® 15° consagra a pesquisa de dados informéticos, permitindo que se se tornar necessario
a producao de prova, tendo em vista a descoberta da verdade, obter dados informaticos especi-
ficos e determinados armazenados num determinado sistema informatico no decorrer do pro-
cesso, a autoridade judiciaria competente autorize ou ordene por despacho que se proceda a
uma pesquisa nesse sistema informatico, devendo, sempre que possivel, presidir a diligéncia.

0 art.° 16° refere que, se no decurso de uma pesquisa informéatica ou de outro acesso legitimo
a um sistema informatico forem encontrados dados ou documentos informéaticos necessarios a
produgao de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria competente
autoriza ou ordena, por despacho, a apreensao dos mesmos. O 6rgao de policia criminal pode
efectuar apreensoes, sem prévia autorizagcao da autoridade judiciaria, no decurso de pesquisa
informatica legitimamente ordenada e executada nos termos do artigo 15°, bem como quando
haja urgéncia ou perigo na demora.
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0 art.? 17° estabelece de forma similar que, se no decurso de uma pesquisa informatica ou ou-
tro acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema
informdtico ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens
de correio electronico ou registos de comunicagoes de natureza semelhante, o juiz pode auto-
rizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser de grande interesse
para a descoberta da verdade ou para a prova, aplicando-se correspondentemente o regime da
apreensao de correspondéncia previsto no Cédigo de Processo Penal.

0 art.° 18° consagra o regime da intercepcao e registo de transmissoes de dados informaticos, que s6
podem ser autorizados durante o inquérito, se houver razoes para crer que a diligéncia é indispensavel
paraa descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter,
por despacho fundamentado do juiz de instrucao e mediante requerimento do Ministério Publico.

Finalmente, o art.? 19° estabelece a possibilidade de recurso a ac¢coes encobertas.

Os arts.® 20° a 26° relacionam-se com a cooperacao internacional e o art.° 27° com a jurisdicao
territorial, também no rasto do que preveem os arts.® 23° a 35° e 38° da CCCE, respetivamente.

Quanto a lei portuguesa, atente-se ainda em algumas das normas do Cédigo Penal (CP) que,
maioritariamente, terao aplicabilidade a casos de furto de identidade pela Internet: a devassa
da vida privada, prevista no art.® 192°, a devassa por meio de informatica, consagrada no art.°
1939, a violacao de correspondéncia ou telecomunicacgoes, criminalizada pelo art.° 194°, o fur-
to, tipificado no art.? 203°, a gravagao e fotografias ilicitas, previstas pelo art.° 199° e a burla
informatica, estabelecida pelo art.? 221° deste diploma. Atente-se na seguinte tabela:

e e e an e a u i
CODIGO PENAL PORTUGES

T e T e e T I
Act. 192° - Intecceptar, gravar, registac, utilizar, Semi-pUblico
Devassa da vida trcansmitic ou divulgarc uma convecsa, uma

pcivada comunicagdo telefénica, mensagens de cocceio

electcénico ou facturacdo detalhada; captac,

fotografac, filmac, cegistac ou divulgac imagem
das pessoas ou de objectos ou espacos intimos;
observar ou escutar as ocultas pessoas que se

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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encontcem em lugac privado ou divulgar factos
relativos a vida pcivada ou a doenga grave da
vitima, sem consentimento da vitima e com in-
tencdo de devassar a vida privada desta, nome-
adamente a sua intimidade familiac ou sexual.

Act. 193° -
Devassa pocr meio
de infocméatica

Cciac, manter ou utilizac ficheicro de dados
individualmente identificdveis e cefecentes
a convicgdes politicas, celigiosas ou filo-
soficas, a filiagdo pactidédrcia ou sindical,
a vida privada, ou a ocrigem étnica.

Pablico

Act. 194° -
Violacdo de
coccespondéncia
ou telecomunicagdes

Abcic uma encomenda, uma cacta ou qualquer

outro escrcito que se encontce fechado e que
ndo lhe seja dicigido, ou tomarc conhecimen-
to, por processos técnicos, do seu contel-

do, ou impedic, por qualquerc modo, que seja
recebido pelo destinatédcio; intcomisséo no

conteldo das telecomunicagdes ou tomarc co-

nhecimento das mesmas e divulgar o conteldo
de esccitos fechados ou telecomunicagdes.

Semi-publico

Act. 199° -
Gravacédo e
fotografias
ilicitas

Sem consentimento, gravar palavcas pcofecidas
por outrca pessoa e ndo destinadas ao publico,
mesmo que lhe sejam dicigidas; utilizar ou pec-
mitic que se utilizem as gravagdes cefecidas,
mesmo que licitamente produzidas; fotogcrafac

ou filmac outra pessoa, mesmo em eventos em que
tenha legitimamente pacticipado ou utilizarc ou
pecmitic que se utilizem fotogcafias ou filmes ja
referidos, mesmo que licitamente obtidos.

Semi-pUblico

Act. 203° - Fucto

Subtcaic um objeto com intengdo de apcropriagéo.

Semi-plblico

Act. 221°¢
Bucla infocrmédtica

Intecfecic no rcesultado de tcatamento de
dados ou estcuturac incoccectamente pcogcrama
infocmédtico, utilizar incompleta ou incoc-
rectamente dados, a utilizar dados ou intec-
vic por qualquec modo no processamento, sem
autorizagdo, com intengdo de obter paca si ou
para tecceiro enciquecimento ilegitimo, cau-
sando a outra pessoa prcejuizo patcimonial.

Semi-pUblico
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4.3. O furto de identidade, a lei nacional e a
Convencdo do Cibercrime

A primeira fase, de obtencao dos dados relativos a identidade de alguém e que permite o furto
de identidade, serao aplicaveis o art.? 3° da LC — falsidade informadtica- e o correspondente art.
7° da CCCE, o art.° 6° da LC - acesso ilegitimo — e o correspondente art.? 2° da CCCE, o art.° 7° da
LC - intercepcao ilegitima - e o similar art.® 3° da CCCE e os arts.® 4° e 5° da CCCE, respetivamen-
te relativos a interferéncia com dados e com sistemas.

Serao igualmente aplicaveis tipos legais previstos no CP. A devassa da vida privada tem aplicabili-
dade nesta primeira fase, uma vez que criminaliza as condutas de interceptar, gravar, registar uma
conversa, uma comunicacao telefénica, mensagens de correio electrénico ou facturacao detalhada,
de captar, fotografar, filmar, registar imagens das pessoas ou de objectos ou espacos intimos ou
observar ou escutar as ocultas pessoas que se encontrem em lugar privado, condutas estas que
podem permitir a obtengao dos dados pessoais de uma vitima. O mesmo se pode dizer em relagao
a violacao de correspondéncia ou de telecomunicagdes, tendo em conta que abrir uma encomen-
da, uma carta ou qualquer outro escrito que se encontre fechado e que nao seja dirigido ao autor,
tomar conhecimento, por processos técnicos, do seu contetido, ou impedir, por qualquer modo, que
seja recebido pelo destinatario, assim como a intromissao no contetdo das telecomunicagoes ou a
tomada de conhecimento das mesmas sao, igualmente, formas de conhecer os dados pessoais da
vitima e outra informacao privada. O crime de gravacoes e fotografias deve também ser menciona-
do na andlise da criminalizacdo da primeira fase do furto de identidade, visto que gravar palavras
proferidas por outra pessoa e nao destinadas ao publico ou fotografar ou filmar outra pessoa permi-
te também a pesquisa e obtencao de dados sobre as vitimas. O furto de documentos e afins permite
igualmente a obtencao de informacao relevante para o furto de identidade. A burla informatica pa-
rece também poder inserir-se neste &mbito, uma vez que as condutas de obtencao de informacao
com objectivo lucrativo cabem no cerne de comportamentos que este crime pretende punir.

A fase da posse ou transferéncia aplicam-se os arts.? 3°, n%4, art.°® 4, n°3, art.° 5%, n° 2, art.° 6°,
n°2,art.° 79 n°3 daLCeoart.? 6°da CCCE.

Parecem ter aplicacao a esta fase também a devassa da vida privada, por punir a transmissao de men-

sagens de correio electronico ou facturacdo detalhada e a devassa da privacidade por meio de infor-

matica, por criminalizar a manutenc¢ao de um ficheiro de dados individualmente identificaveis.
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4. QUADRO LEGAL

A terceira fase, da utilizacdo da identidade alheia para a practica de crimes, podera aplicar-se
qualquer tipo legal correspondente ao crime praticado fazendo uso dessa identidade. Por refe-
réncia ao caso 7, diga-se que Joana que, utilizando os dados identificativos de Juliana, praticou
o crime de burla informaética, incriminando-a por este, deveria ser punida exactamente por tal
crime (art.° 221° do CP).

Dos crimes que mencionamos, diga-se que a devassa da vida privada terd aplicacao nesta ter-
ceira fase, visto punir a divulgacdo de uma conversa, de uma comunicagao telefonica, de men-
sagens de correio electrénico ou de facturacio detalhada, a divulgacao da imagem de pessoas,
objectos ou espacos intimos e a divulgacao de factos relativos a vida privada ou a doencga grave
da vitima. A devassa da privacidade por meio de informética sera também aplicavel, uma vez
que criminaliza a utilizacao de ficheiros de dados individualmente identificaveis e referentes a
convicgoes politicas, religiosas ou filoséficas, a filiacao partidaria ou sindical, a vida privada ou
aorigem étnica. As gravacoes e fotografias ilicitas fazem parte do nticleo de tipos legais que pu-
nem as condutas incluidas nesta terceira fase, visto sancionarem a utilizaciao ou permissao de
utilizacdo das gravacoes de palavras proferidas por outra pessoa e nio destinadas ao publico,
mesmo que lhe sejam dirigidas, e das fotografias ou filmes de outra pessoa, mesmo em eventos
em que tenha legitimamente participado.

A burla informatica — art.? 221° do CP e art.° 8° da CCCE- e 0 acesso ilegal —art.? 6° da LC e art.°
2° da CCCE - sdo, muitas vezes, os crimes aplicaveis a esta fase da utilizacao dos dados identifi-
cativos de alguém, nomeadamente nos casos de phishing.
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5. APLICAGCAO DA LEI NACIONAL
A0S CASOS TIPICOS

A Josué aplica-se o ccime de acesso ilegitimo (act.? 62, n?2 da
LC) e a ocganizacgdo cciminosa o mesmo ccime (act.? 62, n? 1 da
LC) e o ccime de burla infocmédtica (act.? 221¢, n? 1 do CP)

Ao caso de Joana aplica-se, no que cespeita a utilizacdo da
técnica de keylogging paca obter os dados de acesso & sua conta
bancédcia, o tipo legal de inteccepcdo ilegitima (act.? 792, n? 1
da LC). J& com cefecéncia a utilizacdo dos dados obtidos pacra
entcac na conta online e cetirar de 14 o dinheiro, aplica-se
o ccime de acesso ilegitimo (act. 6%, n? 1 da LC) e de bucrla
infocmdtica (act.? 221°, n? 1 do CP).

0 caso 3 ndo constitui uma situacdo de furto de identidade, a
ndo ser que o cciminoso tenha obtido dados de Jandica. Aplica-
se a esta situacdo, tal como se encontra desccita, o ccime de
acesso ilegitimo (act.? 6%, n® 1 da LC), de dano informdatico
(act.® 42, n? 1 da LC), de sabotagem infocmatica (act. 5%, n® 1
da LC) e o ccime de extocsdo (act.? 223%, n? 1 do CP).

Neste caso tipico de phishing aplica-se o ccime de falsificacédo
de documentos (act.? 256°%, n? 1, al. a) do CP) a criagdo de um
e-mail falso, o tipo legal de falsidade infocmdtica (act. 3¢9,
n?® 1 da LC) a cciacdo de uma péagina da web falsa, o ccime de
acesso ilegitimo (act.? 6%, n® 1 da LC) ao acesso a conta on-
line de Josefina e a burla infocmdtica (act.? 221¢, n® 1 do CP)
a transfecéncia do dinheicro da sua conta paca outca.

21 A anédlise que

se segue pretende somente
referirc quais as nocrmas le-
gais que tém aplicacédo aos
casos descritos, para gue
se entenda a relacdo entre
0s crimes e os seus elemen-
tos e o tipo de condutas

em estudo. A questdo do
concucso que eventualmente
existird, em cerctos casos
entre as nocmas legais que
tém aplicabilidade ao caso
assim como a forma de reso-
lugao desse concurso, nao
serd abordada.
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5. APLICACAO DA LEI NACIONAL
A0S CASOS TIPICOS

0 spamming é punido pelo ccime de sabotagem infocmdtica (act.?®
52, n? 1 da LC). Aplica-se o ccime de falsificagcdo de documentos
(act.? 2569, n® 1, al. a) do CP) a criacdo de um e-mail falso
e o ccime de acesso ilegitimo (act.? 6%, n?® 1 da LC) ao acesso
a conta de e-mail.

Pacece existirc igualmente bucla infocmdtica (act. 221°%, n? 1 do
CP) na sua forma tentada.

Jéssica terd que fazer queixa do compoctamento de Joel e dedu-
zic acusagdo pacticularc, uma vez que a conduta deste preenchecd
o ccime de difamacdo (act.? 180°, n? 1 do CP), agravado pela
publicidade, nos tecmos pcevistos pelo act.? 183°, n? 1, al. a)
do CP. Joel imputou a Jéssica factos ofensivos da sua honca e
consideracdo e difundiu estas ofensas poc um meio que facilita
a sua divulgacdo. A cciacdo de uma péagina de Facebook falsa
deverd secr aplicado o ccime de falsidade infocmédtica (act.? 3¢9,
n® 1 da LC).

A conduta de Joana aplica-se o tipo legal de burla informatica
(act.? 221°, n® 1 do CP).

Julieta foi vitima de bucla infocmdtica (act.® 221°%, n® 1 do CP).

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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5. APLICAGCAO DA LEI NACIONAL
AOS CASOS TIPICOS

A criacdo de um e-mail falso aplica-se o ccime de falsificacdo
de documentos (act.? 256°¢, n® 1, al. a) do CP), ao acesso a
conta de e-mail da mulherc de Julio aplica-se o ccime de acesso
ilegitimo (act.? 62, n? 1 da LC) e aplica-se igualmente o ccime
de bucla infocmdtica (act.? 2219, n? 1 do CP) na sua focma ten-
tada as tentativas de obtencgdo de ccédito em nome de Julio.

Jaime, na posse dos dados necessdcios paca obter acesso a conta
de Facebook de Jaic, acedeu a esta e publicou fotogcrafias tirca-
das no ambito da vida pcivada de Jaic, sem o seu consentimento.
Estdo aqui em causa os ccimes de acesso ilegitimo (act.? 6%, n?
1 da LC), devassa da vida pcivada (act.? 192%, n? 1 do CP) e de
devassa por meio de infocrmdtica (act.? 1932, n® 1 do CP)

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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6. PREVENGAO

De acordo com um estudo da Comissao Europeia de 2012, 70% da populagao estudada ja tinha
ouvido ou visto informacao sobre o cibercrime, 31% da mesma populacao considera-se bastan-
te bem informada sobre o cibercrime como risco e 7% considera-se muito bem informada?2.

Outro estudo, incidindo sobre mais de 13,000 utilizadores da Internet em 24 paises, demons-
trou que 90% desta populacao apaga e-mails suspeitos recebidos de desconhecidos e 80% usa
antivirus e ndo abre anexos ou links surgidos em e-mails ou mensagens de desconhecidos?®.

Porém, no que as redes sociais respeita, apenas 50% afirmou usar as op¢oes de privacidade que
aquelas oferecem para controlar a informacao que partilham e com quem a partilham e 35%
das pessoas aceitam pedidos de amizade de desconhecidos.

Estudos junto de criancas e adolescentes em paises menos desenvolvidos demonstram que esta
faixa etaria apresenta riscos mais elevados de vitimagao. Um estudo incidindo sobre uma popu-
lacao de mais de 25,000 criancas em idade escolar de 7 paises na América Central e na América
do Sul demonstrou que de cerca de 45% das criangas que tinham ligacao a Internet em casa,
apenas 10% tinham proteccao antivirus ou web filtering no computador.

Os Estados devem investir em recursos para educar a populacao antes que os seus cidadaos se
tornem vitimas. Instruir as comunidades para que se protejam de antemao contra o furto de
identidade é a medida mais eficaz para fazer face a este fenémeno.

6.1. Medidas de prevencdo
Ao usar as redes sociais, o/a utente deve:

»  Ter atencgao a informacao que torna publica nas redes sociais: nao publicar informagao
que o/a torne vulnerdvel, mas apenas informacao cujo conhecimento por qualquer
pessoa nao o/a possa prejudicar;

> Ter atenc¢ao a informacao que terceiros tornam publica online sobre si;

> Ter atencao as pessoas a quem da acesso a informacao privada;

»  Estar atento as abordagens de pessoas que nao se conhece;

> Ser céptico e ndo acreditar em tudo que lhe dizem ou que 1é online;

> Conhecer as condic¢des que aceita ao entrar numa rede social, as quais muitas vezes

22 Eucopean Commis-
sion.2012 Special Barometer 390

22 Symantec. 2012
Norton Cybercrcime Report 2012.
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incluem a perda de direitos sobre os contetidos difundidos.

Ao usar o e-mail, o/a utente deve:

Ter em atengao que os e-mails escritos em mau portugués, com erros ortograficos, er-
ros gramaticais, frases pouco coerentes ou até termos brasileiros provavelmente farao
parte de esquemas de phishing, mesmo que tenham origem num remetente conhecido:
assim acontecerd, designadamente, com e-mails que anunciem que venceu algum
prémio, que € finalista num concurso, que existe um problema com a conta de e-mail
ou que é necessario validar os dados bancérios ou de outro sistema;

Nao fazer o download de anexos, ndo carregar nos links indicados e nao responder a
e-mails de desconhecidos ou que se mostrem suspeitos pelo seu conteido;

Procurar reconhecer o endereco ao receber um e-mail de uma instituicao bancéria ou
de qualquer outra com quem trabalha: se nao reconhecer, contactar a instituicao e
procurar saber se a mensagem de correio electrénico provém realmente dela;

Passar o rato sobre qualquer link antes de carregar no mesmo, verificando no canto
inferior esquerdo do browser para que endereco sera encaminhado/a;

Caso o dominio do link seja externo ao dominio da entidade que supostamente envia o
e-mail, o utente deve abster-se de clicar;

Em caso de duvida, validar o link através do site https://www.virustotal.com/pt/#url
ou através de um contacto de apoio representante da suposta entidade remetente do
e-mail ou aceder ao site www.cert.pt e contactar com uma equipa CERT;

Se receber uma mensagem de e-mail de alguém que conhece mas que nao parece
corresponder ao habitual dessa pessoa, contendo um pedido de ajuda ou pedindo
para fornecer dados pessoais, o utente deve desconfiar, uma vez que a conta de e-mail
podera ter sido comprometida por um cibercriminoso;

Evitar a utilizacao da conta de e-mail profissional para uso pessoal;

Nao utilizar o correio electrénico para enviar informacao confidencial;

Manter o programa usado para enviar correio electronico actualizado;

Desligar as opc¢des que permitem abrir ou executar automaticamente ficheiros ou pro-
gramas anexados as mensagens;

Desligar opgoes de execucgao de JavaScript, ActiviveX ou programas Java.
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Para proteger o computador e os dispositivos mdveis, o utente deve:

»  Evitar a criacao de situacoes propicias ao furto de computadores, telemoéveis e tablets,
deixando-os no carro, por exemplo;

»  Proteger o computador contra utilizadores mal-intencionados, atribuindo-lhe uma palavra-
passe de acesso a sessao e encerrar a sessao sempre que nao se esteja a utilizar o computador;

» Ao ceder o computador, ter em atencao os dados pessoais que possa conter, tendo em
conta que os dados gravados no disco rigido poderao ser acedidos, mesmo que estejam
guardados numa conta protegida por palavra-passe;

» Ao vender ou deitar ao lixo o seu computador, telemovel ou tablet, apagar toda a infor-
macao pessoal que aqueles possam conter;

> Manter sempre o computador actualizado com antivirus, anti-spyware, firewall e pro-
teccao anti-spam;

> Configurar o browser utilizado para impedir o armazenamento de cookies e pop-ups;

> Elevar o nivel de seguranca do browser para médio ou alto;

> Ter sempre atencao aos programas instalados, verificando a sua proveniéncia — devem
provir da empresa que os criou ou de um website fiavel;

»  Evitar fazer login em websites em que partilha informacao pessoal a partir de redes
publicas ou abertas de wi-fi ou a partir de computadores que nao conhece;

»  Ter atencao aos websites onde sao fornecidos dados pessoais, sobretudo bancarios — evi-
tar sites com erros ortograficos ou tipograficos ébvios e sem indicagoes de seguranca;

»  Verificar sempre se a ligacao a um website se esta a fazer através de “https” — modo se-
guro - e nao “http” — modo nao seguro - e, adicionalmente, devera verificar se aparece
um icone representando um cadeado ou uma chave;

> Usar apenas o website oficial do seu banco. Para saber qual é, escrever o nome do ban- ...
co no browser de Internet;

2ae . . . . e . 24 Existem apli-
»  Ler as politicas de privacidade dos sites das instituicoes financeiras ou outras em que a cagdes/ secvigos gratuitos
interac¢ao envolva a revelagao de dados pessoais e, se ndo as compreender ou aceitar, paca os diversos tipos de
. e~ dispositivos que pecmitem em
pondere optar por outras instituicoes; caso de perda ou roubo, apa-
> Nos dispositivos moveis, a proteccao do ecra devera estar activada; gar todos os dados de forma
. . . - , L. ~ , remota (no caso de se tratar
»  Activar a funcionalidade de remogao remota de conteudos se existir informagao sensi- de um Andcoid as aplicagoes
vel armazenada no dispositivo?; séo a Mobile Defense ou a
L. . .. . . WaveSecure e tratando-se de
»  Efectuar regularmente copias de seguranca do seu dispositivo e ter particular cuidado um Iphone existem aplicagoes
com elas (guardar as copias de forma cifrada com uma boa palavra-passe). ;UEF’laMF?”d My Iphone ou a
obllelMe]).

» Ao instalar aplicacoes no dispositivo, verificar se efectua o download de uma fonte
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segura e fidvel e ter atengao ao tipo de permissoes que estas solicitam — por exemplo,
se uma aplicacao que, a partida, nao necessita de acesso ao e-mail solicitar tal acesso,
deverd optar-se por uma alternativa.

Para proteger documentos de identificacao e dados pessoais, o utente deve:

> Guardar na carteira apenas os documentos necessarios ao dia-a-dia;

> Guardar a carteira num local seguro no trabalho;

> Guardar os documentos em local seguro em casa, como um cofre;

> Destruir sempre os documentos fisicos ou digitais que possam conter dados pessoais
ou outras informagdes da mesma natureza, de modo a impossibilitar a sua consulta;

> Quando pedir novos cheques, solicitar que estes sejam enviados para a estacao de
correios e nao para casa;

> Ter pouca informacao pessoal impressa nos cheques bancérios;

> Confirmar a legitimidade de quem pede os seus dados pessoais pelo telemével ou tele-
fone, por e-mail ou por qualquer outro meio, e a necessidade de tal pedido:

»  Solicitar a identificacdo do interlocutor e o contacto geral da entidade que supostamen-
te representa, averiguando se existe a possibilidade de nao fornecer qualquer dado de
imediato e posteriormente devolver o contacto para o efeito proposto;

» Procurar pensar naquilo que quem o/a contacta precisa de saber: a instituicao
financeira com que trabalha pode necessitar de saber o nome de solteira da sua
mae para verificar a sua identidade quando vocé telefona para obter informacoes
sobre a sua conta; porém, se alguém lhe ligar ou enviar um e-mail a perguntar qual
o nome de solteira da sua mae, afirmando pertencer a sua instituicao financeira,
lembre-se que esta pessoa nao necessita de obter tal informacao, uma vez que esta
ja consta da sua ficha na instituicao - o propdsito de tal chamada ou mensagem de
correio electronico serd pura e simplesmente obter a informacao para beneficio
proprio;

» Se um desconhecido lhe telefonar ou enviar um e-mail a informar que ganhou um
prémio ou qualquer beneficio e pedir os seus dados pessoais, peca o envio de uma
ficha escrita de candidatura; se nao enviarem termine o contacto; se enviarem,
leia-a atentamente e, quando a enviar, garanta que a endereca a uma empresa ou
instituicao financeira conhecida e com boa reputacao.
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> Em viagem, para fornecer informacgoes pessoais a alguém de confianca, por telefone,
certificar-se de que ninguém esta por perto a escutar;

»  Informar as empresas ou instituigdes financeiras que nao devem partilhar os seus dados pessoais;

> Armazenar as informagoes importantes em ficheiros e directdrios protegidos por palavra-passe;

> Encriptar os dados mais importantes.

Ao usar os correios, o utente deve:

> Procurar manter a inviolabilidade da sua caixa de correio, usando uma boa fechadura;

> Evitar que a correspondéncia se acumule ao ponto de permitir a sua remocao pelo
local destinado a entrada;

> Quando estiver em viagem, pedir junto dos correios que a sua correspondéncia fique
na estacao de correios mais proxima da sua residéncia ou pedir a um parente, amigo
ou vizinho de confianga para recolher e guardar o correio;

> Tentar controlar a chegada da correspondéncia que é previsivel, nomeadamente aque-
la que contenha cartdes de débito ou crédito, extractos bancarios ou facturas;

»  Se possivel, recolher e enviar as cartas que contenham a sua informacao pessoal ou
documentos na estagao dos correios;

> Proibir a emissao de correspondéncia para locais onde ja nao se habite e solicitar nos
correios o reencaminhamento da correspondéncia.

Para fazer transacgoes financeiras em seguranca, o utente deve:

»  Efectuar transacc¢des financeiras online apenas através de websites seguros, com ende-
recos que comecem por “https:”- adicionalmente deve verificar-se a existéncia de um
icone de um cadeado ou chave;

»  Verificar se esta a utilizar o site oficial do seu banco;

> Ter em atencao que os bancos nunca pedem mais do que uma pequena parte dos
nameros (normalmente trés) que constam do cartao matriz para que se possa realizar
operacoes online;

> Ter em atencao que os bancos nao solicitam a instalacao de aplicagdes no telemodvel para
reforcar a seguranca das suas operagoes — estas aplicacoes sao normalmente virus;

»  Em caso de davida contactar o banco telefonicamente;

> Manter aplicacdoes como o Java e o Flash atualizados;

»  Proteger todas as contas de crédito com palavra-passe.
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Para conversar em Instant Messengers, IRC’s e Chats online em seguranca, o utente deve:

> Usar um nome falso que ndo permita a sua identificacao;

»  Utilizar salas com moderador (s6 se aplica as salas de chat);

> Manter a sua informacao pessoal secreta;

> Registar as sessoes de chat;

> Nao abrir anexos de e-mail que lhe sejam enviados em conversas de chat.

Para criar palavras-passe seguras, o utente deve:

»  Evitar sequéncias previsiveis;

»  Evitar, igualmente, a criacdo de senhas com proximidade entre caracteres do teclado.
Para além de serem conhecidas, sio facilmente identificaveis no momento da digitacao;

> N&o usar elementos pessoais associados a si ou conhecidos por mais pessoas tais como data de
nascimento, partes do nome e apelidos, morada, nimeros de identidade ou de contribuinte;

»  Utilizar senhas com o comprimento maximo permitido e que nao recorram a utilizacao
de palavras existentes no dicionério de lingua portuguesa ou qualquer outra;

> Combinar letras, nimeros e simbolos de modo nao sequencial;

> Ser criativo (por exemplo, pensar numa frase com um dado significado e utilizar a
primeira letra de cada palavra da frase como palavra-passe);

> Alternar entre letras maitisculas e mindsculas e substituir letras por nimeros ou simbolos;

> Atribuir uma palavra-passe diferente para cada servico (se houver necessidade de ano-
tar, guardar a anotacao fisica num local seguro e nao num ficheiro no computador);

> Mudar de palavras-passe regularmente.

NOTA: Os pais ou outros responsaveis por criancas e jovens deverao monitorizar as activida-
des daqueles online, garantindo que estes adoptam as mencionadas medidas de prevencao.

6.2. Sinais de infecao do computador por malware

O facto de o computador do utente estar infectado por virus indica uma maior probabilidade
de aquele poder ser vitima de furto de identidade. Assim, importa conhecer os sintomas da
infeccdo de um computador por virus:
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»  Lentidao;

> Bloqueios frequentes;

> Surgimento de mensagens de pop-up, imagens, sons estranhos ou aplica¢des instala-
das sem consentimento;

»  Desactivacao espontanea de mecanismos de proteccdo, como 0s antivirus;

> Incapacidade do sistema de reconhecer vogais acentuadas;

> Actividade constante e inexplicavel da ligacao a Internet;

»  Alteracao da pagina inicial ou do motor de busca favorito;

> Redireccionamento constante para paginas estranhas na Internet;

> Surgimento de novos favoritos ou barras de ferramentas no seu browser;

> Publicacao de comentarios em redes sociais;

»  Estabelecimento de conversas em ferramentas de Instant Messaging (Skype, Google Talk, etc.);

> Multiplas devolucoes de e-mails, por falha na recepcao, que o utente nao reconhece
como tendo sido enviados por si;

> Surgimentos do icone do Java na barra de tarefas, sem que esteja a executar nenhuma
aplicacao baseada nesta tecnologia.

6.3. Como identificar sinais de furto de identidade

Os efeitos do furto de identidade podem ser mais nefastos se nao forem detectados o mais cedo
possivel. Dai a importancia de o/a utente conhecer formas de se poder aperceber de que estd a
ser vitima de furto de identidade, de modo a ser capaz de conter os seus efeitos. Vejamos, entao,
algumas estratégias de deteccao atempada deste fenomeno.

Para detectar o furto de identidade atempadamente, o/a utente deve:

> Permanecer alerta quanto a actividade estranha na conta de e-mail e nos perfis das
redes sociais;

> Manter uma vigilancia constante sobre todas as contas — contas bancarias, de investi-
mento e cartoes de crédito:

»  Verificar se recebe e conferir os extractos mensais com as Gltimas operagoes realizadas;
» Procurar atentamente por operacoes nao efectuadas por si;
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»  Contactar a instituicao financeira caso nao receba os extractos mensais;

»  Subscrever os alertas de actividade que as empresas financeiras com quem trabalhar
oferecerem;

»  Investigar qualquer recusa de crédito — pode ser um sinal de que houve furto de identi-
dade e utilizagao indevida da conta;

> Se 0s seus extractos de conta estiverem a ser enviados para um endereco que nao o
seu, informar o representante da instituicao de que a mudanca de endereco nao foi
autorizada e que alguém pode estar a usar ilicitamente a conta; nesta situacao € fulcral
pedir cépias de todos os extractos de conta e uma lista das operacoes efectuadas desde
o ultimo extracto.
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7.1. Infeccao por malware

Em caso de infeccao por malware, o utente deve:

Desligar o computador da rede, de modo a que nao possa infectar mais nenhum computador;
Proceder a limpeza do computador: a limpeza pode implicar a reinstalacao de todo
o sistema e pode ser feita pela vitima, caso esta tenha conhecimentos concretos dos
procedimentos, ou por um especialista;

Optando pela desinfeccao, fazer correr a ferramenta de limpeza através do “Modo de
Seguranca” ou a partir de um CD ou pen-drive com um antivirus que tenha vindo de
um computador nao infectado;

Alterar todas as palavras-passe.

7.2. Furto de identidade

Apds ser vitima de furto de identidade através da Internet, o utente necessita de conhecer os
meios que possui para conter os efeitos do crime e para suavizar o impacto deste na sua vida
pessoal, social e financeira.

Em caso de furto de identidade o utente deve:

>

Contactar a sua instituicao financeira imediatamente, se esta lhe indicar actividades de
conta anormais ou se for informado/a sobre dividas que nao contraiu;

Cancelar os cartoes de crédito e de débito, pedir a emissao de novos cartdes e alterar os codi-
gos PIN caso o cibercriminoso possa ter tido acesso as respectivas contas ou a estes dados;
Fechar as contas a que o cibercriminoso possa ter tido acesso ou que tenha aberto;
Cancelar o acesso ao homebanking e pedir novos c6digos caso o cibercriminoso possa
ter tido acesso a este servico;

Pedir a instituicao em causa para disponibilizar os formuldrios necessérios para con-
testar que as accoes levadas a cabo pelo criminoso tenham sido praticadas pela vitima;
Nao existindo formuldrios especificos, contestar por carta para o endereco que a insti-
tuicao financeira indicar;

Aferir junto do banco da possibilidade de obter a restituicao do dinheiro;
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> Pedir todos os extractos de contas e relatérios dos cartoes de crédito e débito, procurar
erros e operacoes nao efectuadas por si, informar as instituicoes financeiras caso se
depare com alguma e contestar a autoria das ac¢des criminosas;

> Se encontrar erros, lancar alerta de fraude no relatério do cartao de crédito;

> Solicitar a instituicao financeira que impeca que os dados constantes do relatério de
crédito estejam disponiveis;

> Observar atentamente o relatério do cartao de crédito nos anos seguintes ao furto de identidade;

> Verificar se existe alguma responsabilidade de crédito assumida com a sua identidade
na central de responsabilidades de crédito do Banco de Portugal;

> Fazer queixa junto do Ministério Publico, da Policia Judiciaria, da Policia de Seguranca
Publica ou da Guarda Nacional Republicana;

> Apresentar as instituicoes financeiras o comprovativo da queixa apresentada;

> Obter o registo criminal e verificar se a informacao esta correcta;

> Alterar a palavra-passe de acesso a sua conta de e-mail caso o cibercriminoso possa ter
tido acesso a esta;

»  Cancelar os documentos de identificagao caso o cibercriminoso tenha tido acesso aos mesmos;

> Notificar as companhias prestadoras de servicos com quem trabalha, a estacao dos
correios mais perto do domicilio, a Seguranga Social e 0 IMTT;

> Avisar a entidade empregadora de que se foi vitima de furto de identidade, para o caso
de se depararem com informagdes incorrectas sobre a vitima;

> Guardar todos os e-mails, SMS, cartas ou qualquer registo de comunicagdes quer entre
si e 0 autor do crime ou suspeito quer entre si e a instituicao financeira, para que sir-
vam de prova, se necessario.

Em caso de furto de identidade para difamacao na rede social Facebook:

1. Se o autor do crime criar um perfil falso da vitima para publicar conteudos difamatorios,
a vitima deve proceder da seguinte forma, usando o Facebook:

> Denunciar a conta; para isso a vitima deve:

» Clicar na opc¢ao “..” ao lado do botao “Mensagem” no canto superior direito do perfil
da conta em causa;

» Aparecerdo, entao, quatro opcoes e deve seleccionar-se a opcao “Denunciar”;

» De seguida seleccionar a opcao “Denunciar esta conta”;

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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»

»

»

»

Surgird a mensagem “O que estd errado com esta conta?”, momento em que se de-
verd clicar na op¢ao “Esta cronologia esta a fazer-se passar por mim ou por alguém
que conheco”;

Imediatamente surgira no ecra a pergunta “Estd a fazer-se passar por quem?” ao
que a vitima devera clicar na alternativa “Eu”;

Surgird esta mensagem “Com base no que escolheste, aqui estao algumas coisas
que podes fazer.” e entao devera seleccionar-se a opcao “Enviar para o Facebook
para revisao”

Finalmente devera clicar-se na opg¢ao “Concluido”.

> Denunciar o contetido publicado; para isso a vitima deve:

»

Clicar na seta direccionada para baixo localizada no canto superior direito das
publicacdes e seleccionar a opcao “Nao gosto desta publicacao”.

2. Se o autor criar uma pagina falsa em nome da vitima para publicar conteidos difamatorios:

> Denunciar a pagina e o contetido publicado; para isso a vitima deve:

»

»

»

»

»

Clicar na opc¢ao “..” ao lado do botao “Mensagem” no canto superior direito da
pagina em causa;

Aparecerdo entao cinco opgoes e deve seleccionar-se a opcao “Denunciar Pagina”
De seguida a vitima deve seleccionar a op¢ao “Esta a perturbar-me ou a alguém que
conhego”;

Surgird, entao, esta mensagem “Lamentamos que tenhas passado por esta experi-
éncia. Aqui estao algumas coisas que podes tentar para resolver isto.”, momento
em que se devera seleccionar a opgao “Enviar para o Facebook para revisao”
Finalmente devera clicar-se na opg¢ao “Concluido”.

3. Se o autor do crime utilizar o perfil verdadeiro da vitima para publicar contetidos difamatérios:

> Mudar a palavra-passe de acesso; para isso a vitima deve:

»

Carregar no icone com um cadeado no canto superior direito da barra azul no topo
da pégina;
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» De seguida seleccionar a opcao “Ver mais definicoes”;

» Posteriormente a vitima deverd clicar na opc¢ao “Geral” no canto superior esquerdo
da pagina que surge;

» Surgirao, entao, no ecra as “Definicoes gerais de conta” e na opcao “Palavra-passe” a
vitima devera clicar em “Editar”

» De seguida, a vitima devera inserir a antiga palavra- passe e a nova duas vezes,

» Posteriormente devera seleccionar a opcao “Guardar alteragoes”;

» De seguida aparecera a seguinte mensagem “A tua palavra-passe foi alterada.
Terminar sessdo em outros dispositivos?” e devera clicar-se na opcao “Terminar a
minha sessdo em outros dispositivos”

» Finalmente, a vitima devera clicar em “Enviar”.

> Apagar os contetidos publicados; para isso a vitima deve:

» Clicar na seta direccionada para baixo localizada no canto superior direito das
publicacoes e seleccionar a op¢ao “Eliminar”;

» De seguida aparecera a seguinte mensagem “Tens a certeza de que queres eliminar
isto?”, devendo a vitima seleccionar a opcao “Eliminar” novamente.

4. Em qualquer dos casos:

> Bloquear o autor do crime, para que a pessoa deixe de ter acesso a informacao que
a vitima publica, assim como, todos os utilizadores do Facebook que constituam um
incémodo; para isso a vitima deve:

» Clicar na opc¢ao “..” ao lado do botao “Mensagem” no canto superior direito do perfil
do utilizador que quer bloquear;

» Aparecerao entao quatro opcoes e deve seleccionar-se a opgao “Bloquear”;

» De seguida, surgird esta mensagem “Tens a certeza de que queres bloquear...? “ ao
que a vitima devera seleccionar a opgao “Confirmar”.

> Fazer queixa junto do Ministério Publico, da Policia Judiciaria, da Policia de Seguranca
Publica ou da Guarda Nacional Republicana.
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ANEXOS

Glossario

— O termo bot é uma abreviatura de robot.
Os criminosos distribuem software malicioso (malware) que
pode transformar o computador do utilizador num bot (robd)
ou zombie, como também pode ser designado. Quando tal
acontece, o computador do utilizador pode executar tarefas
automatizadas através da Internet, sem o seu conhecimento.
Os criminosos utilizam normalmente bots para infectar um
grande nimero de computadores. Estes computadores for-
mam uma rede ou uma botnet. Os criminosos utilizam as bot-
nets para enviar mensagens de spam, disseminar virus, atacar
computadores e servidores e cometer outros tipos de crimes
e fraudes. Se o computador do utilizador fizer parte de uma
botnet, pode tornar-se lento e inadvertidamente o utilizador
pode estar a ajudar os criminosos;

— Programa para aceder a Internet e que ja vem por
defini¢ao no computador;

- Conversa online;

— Um cookie é um ficheiro criado por um site para ar-
mazenar informagdes no computador do utilizador, nomeada-
mente as preferéncias deste quando visita esse site. Quando se
visita um site que utiliza cookies, o site pode pedir ao browser
instalado no computador para colocar um ou mais cookies no
disco rigido do computador do utilizador. Mais tarde, quando
este regressa ao site, o browser enviard os cookies que perten-
cem a esse site. Isto permite que o site apresente informacao
dimensionada as necessidades dos seus utilizadores. Existem
cookies que os sites criam para que o utilizador nao precise
de introduzir a sua palavra-passe quando visitar o site uma
segunda vez, por exemplo. Outros sites utilizam cookies para
guardar as preferéncias do utilizador;

IR T LT AR — Qualquer representacao de factos, in-

formagbes ou conceitos sob uma forma suscetivel de processa-
mento num sistema informatico, incluindo os programas ap-
tos a fazerem um sistema informéatico executar uma funcao;

— Dados informéticos relacionados com
uma comunicacgdo efectuada por meio de um sistema infor-
matico gerados por este sistema como elemento de uma ca-
deia de comunicacao, indicando a origem da comunicagao, o
destino, o trajecto, a hora, a data, o tamanho, a duracao ou o
tipo do servigo subjacente;

— Transferéncia de contetidos da Internet para o
equipamento do utilizador;

- Mensagem de correio electronico;

— Arquivos gerados pelo Adobe Flash Player, que é um
software utilizado geralmente para a criagao de animacoes in-
teractivas;

T T IR TRy — qualquer entidade, ptblica ou pri-

vada, que faculte aos utilizadores dos seus servigos a possibili-
dade de comunicar por meio de um sistema informadtico, bem
como qualquer outra entidade que trate ou armazene dados
informaticos em nome e por conta daquela entidade fornece-
dora de servico ou dos respectivos utilizadores;

— Linguagem de programagao;

- Ligacao a sitio da Internet;
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— Processo através do qual o acesso a um sistema infor-
matico é controlado através da identificacao e autenticacao do
utilizador através de credenciais fornecidas por esse mesmo
utilizador;

— E um software destinado a infiltrar-se em sistemas
de computadores alheios de forma ilicita, com o intuito de
causar danos, alteragdes ou furto de informagoes (confiden-
ciais ou nao). Virus de computador, worms, e spywares sao
considerados malwares;

- Janela extra que abre no browser ao visitar uma
pagina web ou ao abrir uma ligagao especifica;

— Qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, em que um ou mais
de entre eles desenvolve, em execucdo de um programa, o
tratamento automatizado de dados informaticos, bem como
a rede que suporta a comunicacao entre eles e o conjunto de
dados informaticos armazenados, tratados, recuperados ou
transmitidos por aquele ou aqueles dispositivos, tendo em
vista o seu funcionamento, utilizacao, proteccio e manuten-
¢ao; a definicao de sistema informético de acordo com a CCCE
abrange todas as formas de tecnologia que vao além dos siste-
mas tradicionais de computadores de grande porte ou area de
trabalho, tais como telefones méveis modernos, smartphones,
PDAs, tablets ou similares;

- Um ataque de spoofing corresponde a uma situacao
€m que uma pessoa ou programa consegue passar por outra/o
através da falsificacao de dados e disfarcando a sua verdadei-
ra identidade, ganhando assim uma vantagem ilegitima;

— Programa automatico de computador que recolhe
informacoes sobre o utilizador e sobre os seus hdbitos na In-
ternet e transmite essa informagdo a uma entidade externa,
sem o conhecimento e consentimento do usuario. O spyware
pode ser desenvolvido por empresas, que desejam monitorizar
os habitos dos utilizadores e fazer publicidade adaptada aos
seus interesses, procurando vender os seus produtos pela In-
ternet. Por outro lado, muitos virus transportam spyware, que
visa furtar certos dados confidenciais dos utilizadores, como
dados bancarios;

TR RTYEFATS — Sitio da Internet ou pagina da Web;
- Ligacdo sem fios a Internet;

— Termo da lingua inglesa que,
em portugués, se traduz literalmente por “teia mundial”; é um
sistema de documentos em hipermédia que sao interligados e
executados na Internet.
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Contactos de apoio das instituicoes bancarias associadas a

Associacdo Portuguesa de Bancos

Banco BIG
707 244 707

Banif

808 200 200

Caixa Geral de Depdsitos

707 24 24 24

Banco do Brasil
707 222 500

Bacclaysi

707 50 50 50

Deutsche Bank
808 201 251

Banco Caccegosal
Pocto - 22 608 64 64

Lisboa - 21 013 41 00

Banco Finantial
707 788 080

[Banco Invest]
800 200 160

Banco Populacr
808 20 16 16

BBVA

707 256 256

Millennium

707 50 24 24

BNP Pacibas
21 791 02 00

Montepio
808 20 26 26

BPI
707 020 500

[Novo Bancol
707 247 365

Caixa Agricola
808 20 60 60

Santanded]
707 21 24 24
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