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INTRODUCERE

Conform unui studiu realizat in 2013 pe un esantion de 13.022 de persoane adulte din 24 de
tari, cu varste cuprinse intre 18 si 64 ani, se estimeaza ca 378 milioane de persoane pe an, un
milion de persoane pe zi si 12 persoane pe secunda cad victime ale infranctiunilor in mediu
cibernetic.

Procentul populatiei online care cade victima inselaciunilor legate de identitate infaptuite prin
intermediul internetului si al accesului neautorizat la e-mail variaza intre 1% si 17% in 21 de
tari ale lumii, in timp ce, in aceste tari, doar intre 1 si 5% sunt victime ale furturilor sau jafurilor
obisnuite.

Toate aceste victime se regasesc intr-o situatie de o deosebita vulnerabilitate si nu sunt suficient
de protejate fata de infractiunile cibernetice. Fiind de data recentd, infractiunea cibernetica este
inca subestimata si putin inteleasa de populatie, in general, iar efectele sale sunt de asemenea
subestimate atat in ceea ce priveste definirea fenomenului cat si implementarea de catre auto-
ritatile competente a masurilor de contracarare.

Cazurile de furt de identitate in mediul online pot fi foarte complexe, de aceea victimele au
nevoie de ajutor personalizat pentru a-si recapata echilibrul. Deseori, poate fi nevoie de ajutor
pentru operarea mijloacelor electronice de combatere a infractiunilor electronice, pe care victi-
mele nu le stapanesc.

Impactul infractiunilor electronice si in special al furtului de identitate realizat prin interme-
diul internetului este pe zi ce trece tot mai mare, ca si numarul victimelor care raporteaza astfel
de infractiuni politiei sau care solicita ajutor, ceea ce face necesara imbunatatirea reactiei si a
suportului in acest sens.

In acest context, s-a simtit nevoia alcatuirii acestui ghid, care prin faptul ca se concentreaza pe
problema legata de furtul de identitate pe internet, are menirea de a pregati personalul implicat
in serviciile de asistenta a victimelor acestor infractiuni, precum si alti specialisti care trebuie
sd inteleaga acest fenomen si sa informeze si sa acorde victimelor asistenta pentru a intreprin-
de cele mai bune masuri de combatere a infractiunilor cibernetice.
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1. STUDII DE CAZ

Josué, angajat al unei bdnci, cunostea codurile de acces ale
secviciului de homebanking al lui Joaquim si le-a vandut unei
ocganizatii infractionale, care a accesat contul si a transfe-
rat 6000 de euco intc-un cont necunoscut.

Joana se considecd o persoand avizatd in ceea ce pciveste ches-
tiunile legate de securitatea cibecneticd si si-a luat totdeau-
na mdsuci de precautie pentcu protectia computecului.

Intc-o zi, impcesionati de ceea ce tocmai citise intc-un ziac
despce infractiunile cibecnetice in ccestece in Poctugalia, Joana
a decis sd facd ceccetdrci pentcu a vedea cace este cel mai bun an-
tivicus disponibil. Pentcu a face acest luccu, a folosit un motoc
popular de cdutace si a gdsit, pcintce altele, o pagind dubioasa
cace pcopunea transfecul unui antivicus putecnic, pe cace Joana a
hotdcdt sd nu-1 accepte, deoacece fusese avectizatd sad nu accepte
decat transfecuci de infocrmatii din sucse fiabile.

in seara aceea, Joana a efectuat o secie de plati folosind in-
tecfata online a béancii pcroprii.

0 sdptdmdnd mai técziu, Joana si-a consultat contul din banca
si a constatat dispacitia unei sume considecabile de bani.
Poate fi suficientd deschidecea unei pagini web pentcu ca un malwace
si fie instalat pe computec. In acest caz, un program keylogging
a fost instalat pe computecul Joanei. Acest pcogrcam a pecmis in-
fractocului sd captuceze toate datele pe cace Joana le-a intcodus
cu ajutocul tastatucii, inclusiv coducile de homebanking.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Jandira si copii ei utilizeazd intecnetul pentcu cdutdci online
si pentcu a tcimite e-mailuci.

Cu toate acestea, in ultima lund, computecul Jandicei a deve-
nit atdt de lent, incat si ea si copiii au incetat sd-1 mai
foloseascd. Lunea tcrecutd, Jandica a pcimit un e-mail semnat
ReidosHackers, cace pcetindea céd detine contcolul asupca compu-
tecului sdu si a cecut suma de 600€ pentcu a-I ceda libectatea
de a-si utiliza propciul computecr.

Josefinei ii place sd cocespondeze pe e-mail cu pcietenii si
membcii familiei, unii emigrati in Franta.

intc-o0 zi, in timp ce vecrifica dacd a pcimit cdspuns la ultimul e-
mail tcimis vdcului ei Jean-Piecce, s-a pomenit cu un e-mail de
la banca, pcin cace i se cecea sd acceseze un link si sd conficme
infocrmatiile de identificace pcin completacea unui focmulac.
Josefina a cdutat documentele de la bancd si a facut imediat
ceea ce 1 s-a cecut.

0 lund mai técziu, Josefina a fost contactatd de managecul de
cont carce, intrigat de faptul cd o mace pacte din economiile din
cont fusese transferatd catce un cont necunoscut, se hotdcédse sa
clarifice aceastd indoiald printc-o discutie cu clienta sa.

José a pcimit un e-mail, cace fdcea pacte dintc-o schemd de
spamming, apacent tcransmis de secviciul sdu de webmail, pcin
care 1 se cecrea sd-si actualizeze pacola.

Ultecior a fost intcebat de unii colegi si pcieteni despce
unele e-mailuci pe cace le tot prcimisecd de pe adcesa lui de
e-mail, pcin cace le cerea ajutor financiac. Niciunul dintce
pcietenii s&i nu a caspuns la aceste e-mailuci.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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Joel si Jessica se intdlneau deja de cinci luni, céand Jessica
a cupt crelatia.

Joel, fucios, a jucat cd se va cdzbuna, insd Jessica 1l-a ignocrat.
intc-o zi, ajungand la scoalad de dimineatd, a observant ci toti
colegii ei o priveau, susotind intce ei s$i rcdzand. A intcat in
clasd si si-a intcebat colega, pe Jucema, dacd stia motivul, iarc
aceasta i-a spus cd exista un pcofil pe Facebook, pe numele Jessi-
cdi si cu poza ei la pcrofil, in cace pretindea cd este dispusad si
acocde favocuri sexuale in schimbul unoc sume modice de bani.

Joana, cace cunostea numele complet si adcesa Julianei, a creat
un cont de e-mail pe numele acesteia din ucmd si s-a insccis
pe un site de licitatii online cu numele s$i adcesa Julianei
folosindu-se de e-mailul pe numele ei.

Ultecior, Joana a postat anunturi pentcu védnzacea unocr tablete.
Jodo, intercesat sa cumpece, a platit o tabletd darc nu a pci-
mit-o niciodata.

Juliana a fost citatd peste un timp, pentcu a fi chestionatd ca
pacata intc-un caz de esccochecie pe computecr.

Julieta a pcimit un telefon de la cineva cace pretindea a fi de la
“Novo Banco” si avea nevoie de conficmacea unoc date pecsonale.
Julieta a accesat, usuratd cd nu camdsese legatd de “Banco Mau".

Doud luni mai técziu, a pcimit o factucd pentcu o secie de
cumpdcdtuci online care fuseserd facute cu infocmatiile de pe
cacdul ei de credit.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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0 secie de mesaje cace pareau a fi tcansmise de secviciul webmail si
pcin cace se cecea actualizacea unei parole de cont au fost transmi-
se la mai multe adrese de e-mail. Sotia lui Julio a introdus datele
pcopcii si astfel infractorul a pcimit acces la inbox, afland in
felul acesta multe infocrmatii pecsonale desprea ea si familia ei.
Julio a fost apoi contactat de doud companii de ccredit cace
doceau sd le conficme legitimitatea cececilor de creditace cace
se facusecd in numele lui. Jalio, care nu cecurcsese niciodata
la vceun credit, a explicat faptul cd nu facuse nicio cecece
de impcumut. A fost in acelasi timp uimit de volumul de date
pecsonale pe carce pecsoana carce voise sd-1 escrcocheze le stia
despce el. Cecerile de impcumut au fost anulate.

0 lund mai tacziu, Julio insusi s-a adcesat bdncii cu intentia
de a contcacta un impcumut pentcu achizitionacea unei case noi.
Cecerea sa a fost cefuzatd datocitd numdcului mace de cececi de
impcumut cace fusesecd facute in numele lui, in ultimele luni.

< Cazul 10 >

Jair a fost o victimd@ a abuzucilor de la intracea sa la liceu.
intc-o zi, Jair a venit acasd si a intcrat pe contul sadu de Fa-
cebook. Inima apcoape cd a incetat sd-i batad atunci cand a con-
statat cd fusescd postate, pcin contul sdu, niste poze cace il
infatisau pe el, in lenjecie intima.

L-a cupcins disperacea atunci cand si-a dat seama cd singucra
pecsoand cace cunostea numele de utilizator si parola sa de Fa-
cebook era Jaime, singucul sdu pcieten.

LR e e e et e e e e e e e e e e e e e e v e e e e e e e e e e e e e e e e
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2.1. Infraci,:iunea cibernetica
2.1.1. Globalizare

fn anul 2011, cel putin 2,3 miliarde de persoane, adica peste un sfert din populatia lumii, aveau
acces la Internet. Conform estimarilor, pana in 2020, vor exista sase dispositive conectate pe
persoana. De aceea infractionalitatea se va “hrani”, din ce in ce mai mult, din Internet.

Tehnologia Informatiilor si Comunicarii (TIC) constituie un nou mijloc de a comite infractiuni.
Conectarea globala la internet si utilizarea acestor tehnologii va contribui, de asemenea, la apa-
ritia unor noi tipuri de infractiuni.

In mod similar, TIC faciliteaza internationalizarea infractionalitatii. Cu alte cuvinte, autorul poate comi-
te o infractiune in Brazilia care sa afecteze o victima din Portugalia, fara niciun fel de dificultate, ceea ce
se intampla deseori in cazurile de “phishing” ca cel descris in studiul de caz nr. 4 din acest ghid.

Astfel, infractiunile cibernetice au crescut ca numar, fiind comise fie de organizatii infractiona-
le, fie de infractori individuali care cauta noi oportunitati de a obtine profit si alte avantaje, sau
de a face rau cuiva apropiat, respectiv prin intermediul retelelor sociale.

2.1.2. Infrac;iunile cibernetice - Defini'gii

Nu exista un consens in privinta unei definitii universale a infractiunii cibernetice. Dreptul national si inter-
national nu au stabilit o definitie universala si nu exista un set de principii consolidate pe acest subiect.

Definitiile infractiunii cibernetice, conform Oficiului Natiunilor Unite privind Drogurile si Criminalita-
tea (United Nations Office on Drugs and Crime) vor depinde de utilizarea care se va da acestui termen.

Acelasi Departament, confruntat cu instrumentele nationale si internationale care nu au reusit
sd dea o definitie in sine a infractiunii cibernetice, incearca sa descrie continutul termenului,
prin enumerarea actiunilor sau comportamentelor incluse in acesta.

Sunt enumerate, nu intr-un mod exhaustiv, paisprezece comportamente care pot constitui in-
fractiuni cibernetice, acestea fiind impartite in trei categorii:

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Acte impotciva confiden-

integritatii

tialitatii,
si disponibilitatii
datelor si sistemelocr

> Acces ilegal la sis-
temul computecrizat;

> Accesul, intecceptacea
sau achizitia ilegald a
datelor infocmatice;

> Intecfecenta ilega-
13 cu date sau sisteme
computecizate;

> Producecea, distci-
buicrea sau posesia

de unelte in vedecea
utilizdcii ilegale a
computecului;

> Incilcacea mijloace-
loc de pcotectie sau
caractecul privat al
mijloacelor de date.

financiace

[ O T
> Frauda sau falsul
infocmatic;

> Infractiuni legate de
identitate carce sunt comise
pcin mijloace infocmatice;

> Infractiuni legate de
dceptuci de autor s$i macci
incegistcate comise pcin
mijloace infocmatice;

> Tcimitecea sau contcolul
teimitecii spam-uciloc;

> Acte comise pcin mij-
loace infocmatice cace
pcoduc daune pecsonale;

> Acostacea si atrage-
rea copiiloc pcin mij-
loace infocmatice.

FURTUL DE IDENTITATE

T T TIAIATIN
Acte cu continut

infractional comise pcin
mijloace infocmatice

> Incitacea la ucd pcin
mijloace infocrmatice;

> Producecea, distcibuicea
sau detinecea pcin mijloa-
ce infocmatice de matecrial
pocnogcafic cu copii;

> Comitecea pcin mij-
loace infocmatice a
unoc acte de spcijinice
a terocismului.

In comunicarea transmisa Parlamentului European, Consiliului si Comitetului Regional - To-
wards a General Policy on the Fight Against Infractiunea ciberneticd [Cdtre o politicd generald
privind lupta impotriva infractiunii cibernetice] — Comisia Europeana defineste infractiunea
cibernetica astfel: «infractiunile comise prin folosirea retelelor electronice de comunicare si a

sistemelor informatice sau impotriva acestor retele si sisteme».

Pare ca impartirea conceptului de infractiune cibernetica intr-un concept larg si un concept
restrans asigura o definire mai completa si mai clara. Conceptul mai larg cuprinde toate actele
infractionale care ar putea fi comise prin mijloace electronice, chiar daca acestea sunt simple
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instrumente de realizare si nu integreaza tipologia legala. In conceptul restrans sunt incluse
doar acele infractiuni in care apare componenta digitala ca element al tipului de infractiune
sau chiar ca obiect al acesteia.

2.2. Furtul identitatii
2.2.1. Dificultati legate de terminologie

Exista multe controverse in jurul termenului de “identitate” si de aceea se impune sa spunem
clar delainceput ca, in contextul ghidului de fata, termenul se va referi la toate datele personale
ale unei persoane care, atunci cand sunt folosite de alte persoane, le permite acestora din urma
sd actioneze in calitatea victimei cu scopul comiterii de infractiuni.

Expresia “furt de identitate”, desi a fost aleasa pentru a fi folosita in acest manual, nu defineste
in mod corect fenomenul la care intentioneaza sa faca referire.

De fapt, niciunul dintre termenii care sunt in mod uzual folositi in acest context — “furt de iden-

titate”, “jefuirea identitatii” si “fraudarea identitatii” — prin influenta termenilor din limba engle-
zd — nu se caracterizeaza prin corectitudine terminologica.

intr-adevar, cazurile pe care le vom vedea vor presupune faptul ca infractorul are nevoie sa ob-
tina datele personale sau anumite parole sau coduri personale ale victimelor si sa le foloseasca
pentru a comite infractiuni.

Nu se poate vorbi de furt sau jaf, deoarece sustragerea bunurilor mobile la care face referire
Codul Penal (din CP) in art. 203° si 210° nu include obtinerea datelor sau a parolelor.

De asemenea nu ar trebui sa vorbim de frauda, deoarece acest termen nu are niciun inteles
juridic in cadrul legislativ din Portugalia.

In ceea ce priveste limba engleza, termenii “furtul identiitdtii” si “fraudarea identitdtii” par a fi folo-
siti, iIn majoritatea cazurilor, cu acelasi inteles, si anume “furtul identitdtii”, mai des folosit in Statele
Unite ale Americii, in timp ce “fraudarea identitdtii” are o mai mare raspandire in Regatul Unit al
Marii Britanii. in Regatul Unit, totusi, s-a facut efortul de a delimita intelesurile celor doi termeni.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Optiunea oferita de ghidul de fata este aceea de a adopta termenul de “furtul identitatii” pentru a
descrie fenomenul avut in vedere, tinand cont de faptul c4, in opinia noastra, posibilitatea de a uti-
liza termenul «fraudarea identitatii» va fi exclusa, datorita lipsei sale de continut juridic, precum
si a termenului de “jefuirea identitatii”, avand in vedere ca nu exista violenta sau constrangere
asociate componentei comportamentale a fenomenului care constituie obiectul atentiei noastre.

Astfel, “furtul identitatii” desi nu constituie o descriere exactd, pare a fi termenul care prezinta cel mai
mare grad de corespondenta cu aceste comportamente care se intentioneaza a fi definite si studiate.

2.2.2. incercarea de definire

Ca si in cazul infractiunilor cibernetice, nu exista o definitie uniforma pentru furtul identitatii.
Vom incerca sa definim care sunt actele pe care le gasim ca fiind incluse in acest fenomen, in
intelesul acestui manual.

Sa incepem prin a enunta in mod clar faptul ca furtul identitatii nu este o infractiune in Portu-
galia, ci un fenomen caruia i se aplica o serie de prevederi legale de ordin penal.

Conform Comisiei Federale ale Statelor Unite ale Americii (USA Federal Trade Commission) «furtul
identitatii se produce atunci cand o persoana foloseste informatiile personale ale altei persoane
fara a avea permisiunea acesteia din urma, in scopul comiterii de fraude sau alte infractiuni».

Conform Grupului pentru preventia fradudelor (Fraud Prevention Expert Group) al Comisiei
Europene, esenta fenomenului, pentru a prelua din definitiile date pentru furtul identitatii si
fraudarea identitdtii, este insusirea si utilizarea identitatii personale a unei persoane in scopul
desfasurarii de activitati ilegale.

Conform Diviziei de infractiuni economice a Consiliului European, termenul “furtul identitatii”
descrie actiunile prin care infractorul obtine si utilizeaza prin inselaciune identitatea altor per-
soane. Aceste actiuni pot fi realizate fara folosirea mijloacelor tehnice, dar se pot face si prin
intermediul tehnologiei computerizate.

Unele definitii, care diferd dela o tara la alta, se axeaza mai mult pe actiunea de obtinere a datelor, in timp
ce altele presupun existenta scopului de a obtine aceste date in vederea comiterii unor acte ilegale.
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Elementul comun al tuturor acestor definitii care ne sunt propuse este acele comportamente de-
scrise se refera la una sau mai multe din cele trei etape — etapa obtinerii informatiei personale,
etapa de posesie sau transfer de date (stiind ca acestea vor fi utilizate pentru comiterea unei in-
fractiuni) si, in cele din urma, etapa utilizarii datelor pentru a comite infractiunile respective.

Pentru a formula cea mai larga definitie posibila, se poate spune ca furtul identitatii include
obtinerea neaprobata a datelor personale si/sau secrete ale victimei, detinerea sau transmite-
rea lor cunoscand faptul ca aceste date urmeaza a fi folosite in scopuri infractionale si folosirea
acestora pentru comiterea unor infractiuni.

Deoarece acest manual se refera la furtul identitatii pe Internet, actele vor fi acoperite prin defi-
nitia fenomenului, fie ca datele personale ale victimei sunt obtinute prin intermediul Internetu-
lui (cum se intdmpla in cazurile 2 si 4), fie ca sunt obtinute prin alte mijloace dar sunt transmise
prinintermediul Internetului sau utilizate pentru a comite infractiuni pe Internet (ca in cazurile
1, 8 5i 10). In cazul in care infractiunea se coroboreaza doar in una dintre aceste etape, compor-
tamentul care 1i corespunde — obtinerea, detinerea sau utilizarea — trebuie sa se petreaca prin
intermediul Internetului pentru a se incadra in conceptul avut in vedere in acest document.

Asa cum am mentionat, odata ce au fost obtinute datele victimei, infractorul poate utiliza aceste
date pentru a comite infractiuni. Aceste infractiuni pot fi de trei tipuri: infractiuni care nu sunt legate
direct de victima dar sunt realizate pe numele acesteia, (cazurile 5 si 7), infractiuni care au drept
scop imbogatirea infractorului sau a unei terte persoane si care produc daune directe victimelor
(cazurile 1, 2, 4, 8 si 9) si infractiuni care au drept scop defaimarea victimei (cazurile 6 si 10).

2.3. Modi operandi

Datele victimei pot fi obtinute printr-o larga gama de mijloace, care tind sa devina din ce in ce
mai numeroase si mai diversificate. In acest context, inovatiile care au drept scop <inducerea in
eroare> atat a mecanismelor de detectare ale utilizatorilor cat si autoritatile sunt permanente.
Din acest motiv, abordarea fiecarui mijloc in parte va trebui sa fie una generica, pentru a nu fi
depasita in scurt timp.

Exista metode traditionale de a obtine informatiile personale ale cuiva, cum ar fi cautatul prin
gunoiul persoanei, interceptarea corespondentei, furtul documentelor de identitate sau a altor
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documente sau rapoarte/extrase care contin datele personale sau informatiile financiare ale
victimei, infractorul poate pretinde ca este un proprietarul unui imobil, un potential angajator
sau orice alta persoana care ar putea sa solicite acest gen de informatii, poate sa incerce sa
obtina informatiile respective de la persoane apropriate victimelor, poate contacta victima sau
bancile cu pretentii false de a obtine informatii privilegiate (cazul 8), poate cumpara aceste
informatii sau chiar spiona victima atunci cand foloseste informatiile respective (imaginati-va
cazul unui coleg de serviciu al victimei, care observa victima atunci cand introduce datele de
acces ale propriului cont bancar, pe care apoi le utilizeaza pentru a retrage bani din cont).

Toate aceste mijloace pot fi incluse in furtul identitatii pe internet conform definitiei de mai
sus, odata ce informatia obtinuta prin mijloace ne-informatice poate fi utilizata pentru a comite
orice infractiune prin intermediul internetului.

0 alta metoda de a obtine datele victimei, fizica fard a fi una traditionald, este aceea a furtului de
hardware, de exemplu telefonul mobil care contine informatii secrete sau personale.

Dupa ce am vazut care sunt principalele metode traditionale de a comite un furt de identitate
legat de internet, vom vedea, in cele ce urmeaza, care sunt metodele prin care se utilizeaza
aceste noi tehnologii, mai concret internetul.

“Scrisorile nigeriene” asa cum au fost denumite de toata lumea, au aparut initial chiar sub for-
ma unor scrisori, transmisiuni telex sau fax, iar acum sunt transmise sub forma unor mesaje
de e-mail; acstea constituie o metoda de comitere a unui furt de identitate care utilizeaza atat
mijloacele traditionale de obtinere a datelor cat si accesul la internet.

Mesajele pe e-mail vin, in general, scrise intr-o limba engleza saraca si incorecta si se adresau
in mod obisnuit unor persoane care detineau functii importante in domeniul afacerilor, admi-
nistratia publica, politica sau alte sectoare cu influenta sporita in societate, insa in prezent sunt
transmise tuturor. Expeditorul se identifica drept un membru al personalului guvernamental
sau al unei companii de stat dintr-un stat african, sau chiar o ruda a unei astfel de persoane.

La inceput, Nigeria era principala tara de provenientd. Ulterior, expedierea s-a extins si la unele tari
din apropierea Nigeriei, iar in ultima vreme acest timp de corespondenta vine si din Africa de Sud.
Mesajul consta in propunerea unei afaceri. Expeditorul pretinde ca detine o suma mare de bani
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obtinuta in virtutea statutului sau privilegiat, legat de administratia tarii sale.

Prin faptul cd spune ca nu poate fi asociat public cu aceasta avere avand in vedere provenienta
acesteia, infractorul justifica necesitatea de a transfera averea in strainatate. Infractorul cere
victimei sd primeasca acesti bani in contul sau personal, pentru un comision de 20% si uneori
chiar de 35% din valoarea totala. In acest scop, expeditorul cere datele de cont ale victimei si
datele companiei sau organizatiei din care face parte.

De obicei, aceste elemente nu sunt solicitate din prima scrisoare sau primul e-mail, ci in urma-
toarele, dupa ce destinatarul a raspuns, acceptand in felul acesta dialogul.

Dispunand de datele persoanelor fizice, ale persoanelor juridice si cele legate de conturile ban-
care, fraudatorii pot comite infractiuni la scarda mondiala.

Anunturile de locuri de munca din ziare, de pe Internet etc., pot fi false si pot avea doar scopul
de a atrage atentia victimelor pentru a obtine date care sa ajute la comiterea furturilor de identi-
tate. Acestea sunt asa numitele inseldatorii de recrutare, care utilizeaza si mijloacele traditionale
de obtinere a datelor si Internetul.

Este important sa mentionam cererile de ajutor trimise pe e-mail sau pe Facebook. “Phishing-
ul” realizat pentru a obtine acces la contul de e-mail al unei persoane reprezinta o modalitate de
a da credibilitate acestor cereri de ajutor — priviti, pentru exemplificare, cazul 5. In acelasi scop,
cineva acceseaza contul de Facebook al unei victime a furtului de identitate. Cererile de ajutor
pot fi postate publicate in profilul victimei sau trimis prin intermediul unor mesaje private.

Facebook poate fi utilizat si pentru a obtine date privind noi victime ale furtului identitatii.
Prin instalarea de malware pe computere, infractorii publica link-uri pe wall-ul victimei, care
redirectioneaza noua victima catre pagini care ii cer informatii personale. Un exemplu ilustrativ
pentru astfel de situatii este publicarea unui fil video pe pagina unei persoane, iar pentru ca
prietenii victimei sa poata da like acestia sunt obligati sd introduca o serie de date personale pe
0 pagina care este controlata de infractor.

Motoarele de cautare, precum Google, care permit cautare pe milioane de pagini in doar cateva
secunde, pot fi de asemenea folosite in scopuri ilicite.
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“Google hacking” este un termen utilizat pentru a descrie cautarile complexe prin intermediul
acestor motoare de cautare, cu scopul de a gasi tinte neprotejate si date sensibile pe website-
uri. Baza de date Google Hacking Database faciliteaza acest demers. Aceasta este o baza de date
care cuprinde cautarile prin care sunt identificate datele sensibile. Identifica rapoartele de date
(advisories) si vulnerabilitatile server-ului, mesajele de eroare care contin prea multe informa-
tii, fisiere care contin parole, directoare sensibile, pagini care contin portaluri sau retele log-on
sau date vulnerabile precum ecranele de log pentru firewall (firewall logs) si in ciuda faptului
ca Google blocheaza unele dintre cele mai bine cunoscute cautari de hacking pe Google, nimic
nu poate opri un hacker sa spioneze un site si sa lanseze cautarile de Google Hacking Database
direct pe continutul acestuia.

Deseori, muncitorii si angajatii intreprinderilor (sau cineva care se pretinde a fi astfel) avand ac-
ces in companiile in care lucreaza la informatii secrete de identificare ale managementului sau
ale membrilor administratiei, ale altor angajati sau clienti ai companiilor, obtin datele acestor
entitdti cu intentia de a comite infractiuni, deseori intentionand sa vanda aceste informatii, de
cele mai multe ori unor organizatii criminale — vezi cazul 1.

Una dintre metodele cele mai obisnuite de a obtine date personale pentru a comite furtul identita-
tii si care a primit multd atentie din partea autoritatilor si a presei este asa numitul “phishing”.

Aceasta metoda consta in trimiterea unui numar mare de mesaje de e-mail (spamming), care
contin un link catre o pagina WWW. Aceasta pagina este de obicei o reproducere aproximativa
a unei pagini apartinand unei banci sau unei institutii de credit, de exemplu, si contine ele-
mente de identificare ale entitatii autentice. Cu toate acestea, este o pagina falsa. Atunci cand
victima foloseste link-ul respectiv pentru a intra pe pagina falsga, i se va cere sa se identifice prin
introducerea unor coduri confidentiale, care contin contul bancar sau cardul de credit. Aceste
date vor permite creatorului paginii sa acceseze contul bancar al victimei si sa transfere banii
existenti catre un alt cont sau sa utilizeze cardul de credit in avantajul propriu. Studiul de caz 4
reprezinta un exemplu clasic de manifestare a acestui fenomen.

In cazul phishing-ului, pot fi identificate patru etape: etapa initiala consta in trimiterea masiva
de mesaje e-mail care contin un link catre o pagind web; in a doua etapa, victima trimite propri-
ile informatii/parole/coduri de acces autorului infractiunii — acest moment va consta, in majo-
ritatea cazurilor, in introducerea datelor personale ale victimei pe site-ul fals; in a treia etapa,
infractorul intra pe pagina reala a bancii, introduce datele victimei si retrage bani din cont; iar
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a patra etapa consta in spalarea banilor (proces prin care autorii unor activitati infractionale
ascund originea bunurilor sau a veniturilor obtinute pe cai ilegale, transformand lichiditatile
provenite din aceste activitati in capital care poate fi utilziat legal, fie prin ascunderea originii
sau a identitatii detinatorului adevarat al fondurilor).

In ceea ce priveste noile metode de a obtine datele private in vederea comiterii unei infractiuni
de furt de identitate, este nevoie sa acordam atentie fenomenului de pharming, care este o «teh-
nica ce foloseste metode de diseminare de malware in format worm — sub denumirea de worms.
Aceasta consta in raspandirea prin spam — deci prin e-mail - a fisierelor ascuse, care tot intr-un
mod ascuns se auto-instaleaza pe computerul sau sistemele computerizate ale victimelor. Oda-
td instalate, aceste fisiere schimba — fara cunostinta proprietatului computerului — fisierele de
sistem, inclusiv fisierele care contin bine-cunoscutul «Favorites» si inregistrarea cookies-urilor.
Ca urmare a acestei modificari, atunci cand proprietarul computerului acceseaza site-ul obis-
nuit al bancii, sistemul, modificat in acest mod ingenios, il redirectioneaza catre un alt website,
construit si disponibil online folosind metode identice procedeului numit phishing».

0 alta tehnica importanta si care trebuie mentionata in acest context este cea denumita sniffing.
Computerele aflate in retea folosesc aceleasi canale de comunicare. Prin canalele comune, com-
puterele pot primi informatii transmise catre alte computere. Procedeul de a capta informatia
transmisa altor computere se numeste sniffing.

In fine, sa ne referim la hacking si cracking, ambele fiind accesari ilegale ale sistemelor informa-
tice si, prin urmare, mijloace de a obtine informatii personale. In acest context, ambii termeni
se refera la actul de violare a codurilor de securitate, sau de a obtine in mod ilegal coduri de
licenta ale programelor pentru a obtine acces la computerele altor persoane, fara autorizare.
Studul de caz nr. 3 descrie o situatie in care hacker-ul acceseaza computerul victimei, preia
controlul acestuia si il face neutilizabil, pentru a cere o recompensa, sau, altfel spus, o suma
de bani ca sa rezolve problema pe care a generat-o. Nu avem, in aces caz, de-a face cu un furt
al identitatii prin intermediul internetului, decat daca hacker-ul a obtinut datele Jandiei prin
accesarea computerului acesteia.

Procedeul denumit data mining consta in analizarea datelor, in incercarea de a crea tipare si de
a stabili relatii intre acestea. Aceasta tehnica este utilizatd in multe zone de cautare. Exista pro-
grame computerizate, asa-numitele data miners, care colecteaza, fara permisiune, informatiile
disponibile pe internet sau pe computerul victimei, le analizeaza si creeaza tipare. Acest lucru

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
25



2. FURTUL DE IDENTITATE -
INSCENAREA

permite, de exemplu, companiilor, sa realizeze proiectii cu privire la comportamentul consu-
matorilor iar in privinta furtului identitatii face imposibila organizarea datelor de identitate ale
victimei, ca sa poata fi folosite de infractor.

In cele din urma sa ne referim la keylogging, care consta in utilizarea unui program de calcula-
tor — keylogger — care, odata instalat, poate inregistra tot ce se introduce cu ajutorul keyboard-
ului. Aceasta metoda ii pacaleste pana si pe cei mai atenti utilizatori de Internet, cum este Joa-
na, personajul principal din studiul de caz nr. 2.
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3. FURTUL IDENTITATII -
REALITATEA PRACTICA

3.1. Cele mai uzuale situatii de furt de identitate prin
intermediul internetului

Realitdtile cele mai importante tratate in acest ghid, selectate pentru ca sunt cele mai raspan-
dite, sunt cele denumite phishing, prin care se obtine atat accesul la contul de e-mail al altei
persoane (vezi cazul 5) sau la contul bancar (vezi cazul 4) cat si defaimarea persoanei prin
intermediul retelelor sociale (vezi cazurile 6 si 10).

Sa analizam mai intai phishing-ul prin care se obtine acces la contul de e-mail. Odata obtinute
datele personale si sensibile ale victimei, printr-una dintre metodele cele mai sofisticate menti-
onate in capitolul anterior, infractorul poate obtine acces la contul de e-mail al victimei si poate
vedea continutul mesajelor, pentru a stabili contactul cu Banca victimei, de obicei cu manage-
rul de cont al victimei, sau poate utiliza acel cont de e-mail pentru a da credibilitate mesajelor
pe care intentioneaza sa le trimita si care vor fi, normal, solicitari de ajutor financiar.

Astfel, cele doua obiective principale ale phishing-ului in vederea accesarii unui cont de e-mail
sunt: obtinerea datelor personale si sensibile ale victimei (prin consultarea continutului mesa-
jelor si contactarea Bancii) pentru comiterea unei fraude bancare, fie, pur si simplu, pentru a
insela prietenii sau cunostintele victimei furtului identitatii, pentru ca acestia sa efectueze tran-
sferuri de bani in favoarea infractorului. Observam, prin urmare, faptul ca phishing-ul pentru
obtinerea accesului la contul de e-mail al victimei deseori poate avea ca ultim scop accesul la
contul bancar si realizarea unei fraude bancare.

Phishing-ul «tipic» realizat in vederea accesului la contul bancar al victimei, asa cum a fost de-
scris mai sus, este deja, din nefericire, foarte obisnuit in tara noastra.

Intr-un alt context, apare furtul identitatii realizat in vederea defiimarii pe retelele sociale.
Acest tip de situatie apare frecvent in contextul relatiilor personale, fie prietenie sau o relatie de
dragoste, cu precadere in randul tinerilor.

Putem lua in considerare existenta a doua posibilitatii pentru furtul identitatii in vederea defai-
marii pe o retea sociald: crearea unei pagini sau a unui profil fals cu datele victimei si in numele
acesteia si prin fotografii sau fraze care jignitoare (vezi cazul 6) si utilizarea profilului real al
victimei pentru a raspandi fapte, judecati si imagini la fel de jignitoare (vezi cazul 10).
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In aceste cazuri, insasi victima este cea care, in contextul unor relatii personale apropiate, furni-
zeaza datele infractorului, dandu-i astfel acces la profilul personal de pe reteaua de socializare
sau la fapte si imagini utilizate pentru a umili victima.

3.2. Infractorul si victima

Este necesar, in acest context, sa facem diferenta dintre profilul infractorului in cazul furtului
identitatii unde motivatia este obtinerea unui profit si furtul identitatii pentru defiimarea pe
retelele sociale.

In incercarea de a construi profilul autorului furtului identitatii in primul tip de cazuri, este im-
portant sa facem distinctia intre autorul care cunoaste victima, fiind un prieten, un membru al
familiei sau deoarece are cu victima o relatie legitima si prin urmare, are o mai mare usurinta in
a avea acces la informatiile personale ale acesteia si o alege tocmai datorita acestui motiv, pe de
0 parte, si autorul necunoscut care alege victimele la intamplare. In ultimele cazuri, este greu de
identificat infractorul, deoarece pe langa faptul ca deseori infractiunile sunt comise de la un alt
capat al globului fata de locul in care se afla victima, infractorul utilizeaza totdeauna identitatea
victimei, motiv pentru care datele lui personale nu sunt dezvaluite. Din acest motiv nu exista mul-
ti infractori cunoscuti ai acestor infractiuni, de aceea caracteristicile lor raman necunoscute.

La inceput, tendinta a fost aceea de a ne imagina infractorul cibernetic ca fiind barbat, student,
specialist informatician, cu un IQ peste medie, introvertit si cu aptitudini limitate de interactiu-
ne sociala, motivat de provocarea de a invinge masina si de dorinta de a-si demonstra superio-
ritatea intelectuala fata de societate.

Cu toate acestea, realitatea a evoluat. Azi, autorul furtului identitatii prin intermediul Interne-
tului poate fi oricine iar motivatia este de a obtine datele personale ale victimei si, prin aceasta,
de a castiga un profit si de a avea un beneficiu.

Avand in vedere varietatea si numarul mare de mijloace disponibile pentru obtinerea datelor
potentialelor victime, care ar putea necesita cunostinte specializate sau doar cdutatul prin gu-
noaie, infractorul care comite furtul identitatii poate fi o persoana care dispune de cunostinte
extinse sau dimpotriva, cu foarte putine cunostinte, poate proveni din orice categorie sociala si
poate avea cele mai diferite caracteristici personale.
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Faptul ca exista mai multe pagini pe WWW care te invatd cum sa comiti o infractiune pe com-
puter face ca aceste scheme precum cele despre care am vorbit sa fie din ce in ce mai accesibile
unor persoane obisnuite care au nevoie de bani.

Totusi, un tip de autor care merita scos in evidenta in acest domeniu este insider-ul. Vorbim de un an-
gajat cuinalta calificare, care se bucura de increderea angajatorului si se foloseste de acest avantaj si de
cunostintele pe care le detine despre companie si despre functionarea si slabiciunile sistemului com-
puterizat, pentru a obtine, a vinde si a utiliza informatii privilegiate in scopul savarsirii de infractiuni.

Cei mai periculosi infractori in acest tip de infractiune sunt organizatiile criminale care controlea-
za procesul integral al furtului identitatii, de la obtinerea datelor pana la spalarea capitalului.

In ceea ce priveste victima, trebuie sa fim atenti, pentru cd poate fi oricine. Factorul cel mai
decisiv in alegerea unei victime de catre infractor va fi usurinta cu care va putea obtine datele
personale. Acest lucru nu inseamna neaparat ca infractorul este cineva apropiat victimei si care
are acces la e-mail-ul, la documentele sau computer-ul acesteia, cum ar putea fi un membru al
familiei, un prieten sau o alta persoana cu o relatie legitima, desi poate fi, in multe cazuri.

Totusi, in Regatul Unit al Marii Britanii, statisticile arata cd cea mai obisnuita tinta a acestor
infractori sunt barbati, cu varsta cuprinsa intre 40 si 50 ani si care au o slujba. Astfel, infractorii
incearca sa fure identitatea persoanelor cu bani fie pentru ca vor sa fure banii, fie ca sa dea
credibilitate actiunilor lor, acelea de a incerca sa obtina un credit.

In Statele Unite ale Americii, existd o mai mare incindentd a actelor de furt al identitatii in
randul gospodariilor cu un venit anual care depaseste 75,000 dolari si in randul populatiei cu
varste cuprinse intre 16 si 34 ani.

Deseori, victimele sunt companii, banci, asiguratori sau institutii financiare care prefera sa nu
raporteze incidentele si sa-si rezolve problemele intern, asumandu-si pierderile, de teama ca
situatia creata sa nu conduca la o discreditare a institutiei.

In contextul retelelor sociale, furtul identitatii se realizeaza prin intermediul unor persoane care au
relatii apropiate cu victima si care, dintr-un motiv oarecare, decid sa-i faca rau victimei, de exemplu
prin crearea unui profil fals defdiimator sau prin denigrare pe profilul real al victimei. Acest lucru se
va intdmpla deseori in contextul relatiilor dintre fosti parteneri care cauta sa se razbune.
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3.3. Factoriderisc

Deoarece victima poate fi oricine, este foarte important sa recunoastem circumstantele care fac ca
utilizatorii de Internet sa fie mai vulnerabili si care conduc la cresterea riscului de a deveni o victima.

Informatiile personale obisnuite ale persoanelor fizice sunt din ce in ce mai accesibile publicului,
mai cu seama prin retelele sociale si acesta este un aspect de care profita infractorii cibernetici.

Existd anumite comportamente ale persoanelor care folosesc retelele sociale care maresc riscul
unui furt al identitatii, si anume:

> Neactivarea setarilor de confidentialitate sau pastrarea unui profil foarte accesibil;
»  Impartasirea multor informatii;

»  Acceptarea cererilor de prietenie de la persoane necunoscute;

> Publicarea de fotografii intime pe retelele sociale.

Faptul de a lucra mai multe ore online creste de asemenea riscul de a deveni o victima a infrac-
tiunilor cibernetice, mai ales daca persoana lucreaza de acasa si foloseste computerul personal,
deoarece, spre deosebire the companii unde angajatii lucreaza pe computere protejate de teh-
nicieni angajati, persoanele care lucreaza pe cont propriu au computere mai putin protejate.

Existdinumeroase comportamente care maresc riscul de a deveni o victima a infractiunilor ci-
bernetice, anume:

> Computerul nu are un program antivirus sau un program antispyware instalat;

> Click-uri pe link-uri necunoscute;

»  Vizionarea unor fisiere cu continut destinat adultilor;

> Raspunsuri la mesaje pe retele sociale, la mesaje de e-mail sau incercari de comunica-
re pe orice alte cdi transmise de persoane necunoscute;

»  Pastrarea in portofel al parolelor sau codurilor PIN sau pastrarea lor in fisiere neprotejate;

> Comunicarea, chiar si unor persoane de incredere, a parolelor sau codurilor PIN;

»  Utilizarea unor informatii usor accesibile la crearea parolelor, cum ar fi data nasterii,
numele mamei sau a animalului de companie;

> Pastrarea unor documente importante in locuri nesigure;

> Aruncarea documentelor fara a le distruge mai intai;
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»  Trimiterea de informatii confidentiale pe e-mail;
> Ne-actualizarea antivirus-ului sau a altor programe de protectie instalate pe calculator;
»  Utilizarea conexiunii Wi-Fi.

3.4. Impactul furtului identitatii
3.4.1. Impactul asupra victimei

Desi oricine poate deveni victima, exista anumite grupuri, cu precadere cele cu venituri mici,
minoritatile si persoanele in varsta, in cazul carora impactul emotional, fizic si financiar va fi
mai mare, deoarece datorita resurselor economice diminuate, barierelor de limbaj sau proble-
melor de sanatate, de exemplu, aceste persoane pot avea mai multe dificultati in raportarea
infractiunii, completarea formularelor, citirea anumitor documente si contactarea si comunica-
rea cu serviciile destinate sprijinirii victimelor si cu autoritatile. De asemenea, aceste persoane
pot intAmpina dificultati mai mari in ceea ce priveste recuperarea in urma pierderilor financia-
re si a impactului emotional.

a. IMPACTUL FINANCIAR

Impactul economic poate fi de doua feluri: pierderea economica directa, care se referd la
suma de bani obtinuta de infractor prin utilizarea identitatii victimei, inclusiv valoarea
bunurilor sau serviciilor sau valoarea monetara obtinutdsi pierderea economica indi-
recta, care include toate cheltuielile efectuate de victima ca urmare a furtului identitatii
(cheltuieli de judecata, telefoane, servicii postale etc.). Aproximativ 62% din victimele
furtului identitatii pretind ca au suferit cel putin una dintre aceste pierderi economice,
conform unui studiu referitor la anii 2006 si 2007.

Costul financiar total al victimelor legat de furtul identitatii s-a situat la aproximativ 17,3
miliarde de dolari in perioada 2006 si 2007 in SUA si 388 miliarde de dolari in 24 de tari,
in anul 2011.

In cazul fraudei bancare sau a cardurilor de credit, bancile deseori preferd sa returne-
ze banii victimelor deoarece, de obicei, aceste sume nu sunt foarte importante pentru
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aceste institutii si dezvaluirea incidentului ar dauna reputatiei institutiei. Insa aceste
institutii pot avea obligatia de a despagubi victimele.

In Portugalia, jurisprudenta Curtii de Apel a decis aplicabilitatea art. 796° Codul Civil
(CC) - raspunderea fata de risc in cadrul contractual — deoarece bancile poarta raspun-
derea legata de riscurile de defectiuni ale sistemului sau atacuri cibernetice, atunci cand
nu pot dovedi ca a fost vina victimei si a DL nr. 317/2009 care prevede de asemenea
faptul ca sarcina probei revine Bancii care trebuie sa demosntreze vina victimei pentru
a nu plati despagubiri. Asadar, institutia bancara are obligatia de a demonstra ca a fost
vina victimei pentru a nu fi obligata sa despagubeasca victima pentru daunele suferite.

Victima isi poate pierde casa si toate economiile. Victima tintita a unei scheme de inse-
latorie prin folosirea conturilor de credit poate sa aiba probleme in obtinerea unui credit
nou sau in constituirea unei ipoteci.

b. IMPACTUL JURIDIC

Victima ar putea fi acuzata si urmarita penal pentru infractiuni pe care nu le-a comis
(vezi cazul 7) si poate deveni parat intr-un proces de raspundere civila, pentru daune pe
care nu le-a provocat, sau intr-un proces de raspundere contractuala, pentru obligatii pe
care nu si le-a asumat.

c. IMPACTUL EMOTIONAL

Desi efectele psihologice pot fi diferite de la o persoana la alta, in functie de caracteris-
ticile victimei, exista o serie de simptome obisnuite printre care se numara: teama, an-
xietatea, furia sau o lipsa de incredere permanenta si prelungita fata de orice si oricine,
o stare pe care multe victime o descriu ca «paranoia». Impactul emotional al furtului
identitatii este descris ca fiind similar cu reactia victimelor unor infractiuni savarsite cu
violenta. Multe persoane isi simt intimitatea violatd, se simt neputincioase, neajutorate
si se tem ca infractiunea se poate repeta.

Nesiguranta generata de pierderea stabilitatii financiare are un impact foarte puternic
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asupra acestor victime. Ca si nevoia de a-si demonstra nevinovatia, ca in studiul de caz 7.

Multe victime se invinovatesc pentru ceea ce s-a intdmplat, se intreaba oare in cine mai
pot avea incredere si daca se va face vreodata dreptate.

Victimele furtului de identitate pe Internet si ale infractiunilor cibernetice in general
pot simti sa sunt tratate ca victime “de mana a doua”, meritand mai putin sprijin decat
celelalte victime, deoarece aceste infractiuni sunt inca sub-evaluate din punct de vedere
social si exista putine servicii care ajuta aceste victime sa-si recapete echilibrul. Aceste
victime trebuie de asemenea sa stie cum sa traiasca cu dezamagirea faptului ca - asa
cum se intdmpla in multe cazuri — este imposibil de identificat “hotul” de identitate.
Importanta acestui fapt nu trebuie subestimata, deoarece de fiecare data cand victima
se confrunta cu noi datorii sau consecinte ale infractiunii, este ca si cum ar deveni din
nou victima (re-victimizare).

Efectele infractiunii sunt diferite atunci cand infractorul este o persoana apropiata vic-
timei. In aceste situatii victimele pot simti presiunea de a-si asuma responsabilitatea
pentru infractiunea respectiva, pentru a proteja infractorul de consecinte. Victimele ar
putea fi reticente in a raporta infractiunea autoritatilor politienesti, in cazul in care des-
copera ca infractorul este cineva apropiat in care au avut incredere, cum ar fi o ruda sau
un prieten. De asemenea, este posibil sa se simta rusinati pentru ca au fost pacaliti.

d. IMPACTUL ASUPRA RUTINEI ZILNICE

Furtul identitatii implica o nepldcere serioasa si o mare pierdere de timp atunci cand
victima intentioneaza sa repare consecintele acestuia. In SUA, conform estimarilor, tim-
pul pe care il petrec victimele pentru a repara daunele cauzate de infractiune este de 97
ore, cheltuind, to in medie, 1884 dolari (date furnizate de organizatia americana Iden-
tity Theft Resource Center). In Regatul Unit, victima petrece intre 3 si 48 ore pentru a-si
“spala reputatia”.

40% dintre victime au declarat ca pierderea acestui timp a fost cea mai rea consecinta
a acestei infractiuni.
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3.4.2.in societate

In Regatul Unit al Marii Britanii, costul pe care economia tarii il plateste ca urmare a infractiunii
furtului identitatii a fost estimat la 1,3 miliarde de lire pe an. In Australia, pierderile anuale
variaza intre 1 miliard de dolari si peste 3 miliarde de dolari. In Statele Unite, in cursul anului
2005, s-a estimat ca pierderile au fost de 5,.5 miliarde de dolari. In districtul Lisabona, daunele
cauzate de phishing in anul 2011 au depasit 2 milioane Euro.

Furtul identitatii are un cost din ce in ce mai mare pentru institutii precum Bancile, companiile
de asigurari si companiile furnizoare de bunuri si servicii. Aceste institutii pot fi obligate sa su-
porte pierderea economica a victimei, cu exceptia cazului in care pot demonstra ca totul s-a pe-
trecut din neglijenta acesteia. Acest impact asupra institutiilor nu trebuie negljat deoarece, chiar
si daca nu ar mai exista alt motiv, acesta se va reflecta in cele din urma asupra costurilor pe care
consumatorul va trebui sa le suporte pentru a beneficia de serviciile companiilor respective.

Chiar si identitatea unei companii poate fi utilizata fara permisiunea acesteia, iar in acest caz
pierderile indirecte vor fi legate de cdutarile in randul angajatilor, miza pe prevenire si obtine-
rea asigurdrii.

De asemenea, nu ar trebui subestimata discreditarea care poate afecta aceste companii, datori-
ta impactului asupra sistemului economic.

Statele si Guvernele lor pot suferi pierderi directe, atunci cand furtul identitatii se petrece in
legatura cu entitatile publice, dar pierderile suferite sunt mai ales indirecte, deoarece trebuie sa
se axeze pe prevenire, instruire si obtinerea resurselor si mijloacelor de care au nevoie politia
si autoritatile judiciare.

3.5. Dificultati de investigare

Furtul identitatii pe Internet si infractiunea cibernetica in general pun probleme serioase atat
politiei cat si autoritatilor judiciare in ceea ce priveste investigatia. Caracteristicile infractiunii
in sine, precum si alti factori legati de aceasta, fac identificarea autorului actelor si definirea
circumstantelor infractiunii foarte greu si uneori chiar imposibil de realizat.
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Furtul identitatii are o dimensiune internationala, trans-frontalierd, ca si infractiunea ciberneti-
cd in general si Internetul. Daca infractorul si victima nu se afla in aceeasi tard, investigatia va fi
impiedicata deoarece, pe langa faptul ca ar trebui urmarita o pista ciberneticd, potential la nivel
international, este nevoie si de cooperarea politiei si a autoritatilor judiciare din tarile implica-
te. Principiul suveranitatii nu permite unei tari sa efectueze investigatii pe teritoriul altei tari
fara permisiunea autoritatilor locale. Cooperarea dintre autoritatile din diferite tari presupune
formalitati si timp, care submineaza investigatiile.

Se poate spune ca infractiunea cibernetica este atemporala, deoarece intre actul initial al auto-
riului si producerea rezultatului poate exista o perioada de timp nedefinita, care de asemenea
nu faciliteaza investigarea.

Multe dintre procesele pe care infractiunea cibernetica le presupune pot fi automatizate (atentie la
spamming) si programate sa se repete, astfel conferind infractiunii un caracter de permanenta.

Infractorii folosesc tehnologii care le permit sa ramana aninimi, cum ar fi spoofing sau alte pro-
grame de anonimat sau incriptare.

Gradul mare de tehnicitate pe care il presupune investigarea in cazul unei infractiuni ciberne-
tice necesita implicarea unor entitati diverse, care dispun de experienta specifica, precum si
utilizarea multor resurse interne, atat de ordin logistic cat si umane, resurse care sunt limitate.

Pe langa aceste caracteristici specifice, exista alti factori care nu favorizeaza investigarea unei
infractiuni cibernetice in general.

Conform estimarilor, 80% din victimele infractiunii cibernetice nu raporteaza autoritatilor.
Acest fapt decurge din lipsa constientizarii statutului de victima si din lipsa informarii cu pri-
vire la modalitatile de raportare, dar si din neincrederea in eficienta investigatiilor politiei sau
credinta ca aceste infractiuni nu pot fi pedepsite. Un alt motiv pentru care victimele nu rapor-
teaza este rusinea de a fi fost inselate.

Companiile, bancile, companiile de asigurari si institutiile financiare aleg sa rezolve problema
intern, prin absorbirea pierderilor si neformularea unei plangeri catre autoritati, de teama ca
odata adus la cunostinta publicului, un atac cibernetic ar putea conduce la discreditare si la
pierderea increderii, atat din partea pietelor cat si din partea clientilor.
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Numarul victimelor creste pe zi ce trece, odata cu cresterea numarului utilizatorilor de Internet.

Existd pagini online care contin informatii despre cum pot fi comise anumite infractiuni prin
intermediul computerului si aceste pagini pot fi accesate foarte simplu prin utilizarea celor mai
populare motoare de cautare.

In fiecare zi, infractorii creeaza noi modalitati de a accesa datele personale ale persoanelor si de
a comite infractiuni prin folosirea acestora. Noile tehnici se raspandesc rapid prin intermediul
pietei negre online.

Un obstacol urias in calea investigarii infractiunilor cibernetice este dificultatea serioasa care
exista in accesarea probelor electronice. Pentru a localiza sursa comunicarii, cu alte cuvinte,
adresa IP (sau Internet Protocol Address), este necesara accesarea registrului fisierelor istorice
arhivate de providerii de servicii de Internet, a caror cooperare este esentiala.

Este de asemenea foarte importanta asigurarea viabilitatii probelor digitale. Astfel, accesul la
aceste probe, colectarea, conservarea si analiza lor trebuie sa se faca totdeauna prin aplicarea
procedurilor specifice si de specialisti. Este necesara colectarea cat mai rapida a probelor, de-
oarece acestea pot fi distruse foarte usor. Pentru ca acest lucru sa fie realizabil, este esentiala
cooperarea cu providerii serviciilor de internet, care au obligatia de a retine anumite date pe
anumite perioade, limitate, de timp.
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4. CADRUL LEGISLATIV

Implementarea legislatiei corespunzatoare joaca un rol esential in prevenirea si combaterea
infractiunilor de tip cibernetic.

Existenta acestui cadru este importanta in contextul unei tendinte de crestere a comportamen-
tului infractional, ca si aptitudinile si competenta de investigare a autoritatilor politienesti, co-
lectarea si pastrarea probelor electronice, jurisdictia, cooperarea si impartasirea informatiilor,
atat intre diferite entitati nationale cat si cu cele internationale si responsabilizarea providerilor
de servicii de internet.

Desi la nivel national, statele manifesta tendinta de a se concentra mai mult pe cresterea carac-
terului infractional al comportamentelor, iar nevoia de a elabora o legislatie care sa acopere si
alte chestiuni incepe sa fie recunoscuta.

4.1. Cadrul internagional

Ultimii ani au scos la iveala o preocupare serioasa la nivel international fata de combaterea
infractiunilor cibernetice. Se remarca in acest sens, activitatea Consiliului European, a Uniunii
Europene si Natiunilor Unite.

Conventia Consiliului European privind Infractiunile Cibernetice (ECCC) din 23 noiembrie 2001
este instrumentul international cel mai raspandit care se utilizeaza pentru elaborarea legislati-
ilor nationale privind infractiunea cibernetica.

ECCC, confruntata cu informatizarea mondiala si riscul noilor tehnologii si a Internetului folosite
camijloc de infaptuire a infractiunilor, isi propune sa implementeze o politica comuna care vizea-
za infractiunile de acest tip si sa protejeze societatea de infractiunea cibernetica, prin adoptarea
unei legislatii armonizate si prin promovarea cooperarii internationale. Vom aborda in cele ce
urmeaza o serie de infractiuni vizate de acest instrument international (acces ilegal, interceptare
ilegala, interferenta datelor, interferenta sistemelor, folosirea abuziva a dispozitivelor, falsifica-
rea prin intermediul computerului, fraudele realizate prin intermediul computerului, infractiuni
legate de pornografia infantila si de incalcari ale drepturilor de autor si ale drepturilor conexe)
precum si aspecte legate de aplicarea acestuia in diferite etape ale furtul identitatii realizat prin
intermediul internetului, asa cum a fost definit in aces document. De asemenea, ECCC stabileste
norme de cooperare internationala si procedurale din care se inspira legislatia portugheza.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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4. CADRUL LEGISLATIV

In contextul Uniunii Europene, se remarca decizia cadru 2005/222/JHA care priveste atacurile
asupra sistemelor informatice si Directiva Parlamentului European si a Consiliului European,
care a inlocuit primul act legislativ.

Decizia cadru 2005/222/JHA a avut drept scop imbunatatirea cooperarii dintre autoritatile politie-
nesti si judiciare ale Statelor Membre si armonizarea standardelor privind infractiunea cibernetica.

Directiva Parlamentului European si a Consiliului European 2013/40/EU a fost adoptatd, asa
cum am evidentiat, pentru a inlocui decizia cadru si prevede ca obiectiv principal «armoniza-
rea legislatiei penale ale Statelor Membre in domeniul atacurilor asupra sistemelor informatice
prin setabilirea unui set minim de reguli privind definirea infractiunilor penale si sanctiunile
aplicabile si imbunatatirea cooperarii dintre autoritatile competente (...)» Directiva prevede ca
infractiuni accesul ilegal, interferenta ilegala cu sistemele, interferenta ilegala a datelor si inter-
ceptarea ilegala si sanctioneaza si utilizarea dispozitivelor in scopuri infractionale.

4.2.Legea romana

Cadrul este dat de Legea 161/2003 titlul III privind combaterea criminalitatii informatice, Legea
365/2002 privind comertul electronic si Codul Penal si Codul de Procedura Penala.

T CTTIFINITIN
Acticol i denumice
T T
Act. 325 - Falsul
infocmatic

T T e T A T
I T e e e T
Fapta de a introduce, modifica sau stecge, fard dcept, date in-
focmatice oci de a cestcictiona, facd dcept, accesul la aceste
date, rezultdnd date necocespunzdtoace adevadcului, in scopul de

a fi utilizate in vedecea producercii unei consecinte jucidice.

Act. 362 - Alte-
rarea integritatii
dateloc infocmatice

Fapta de a modifica, stecge sau deteciora date infocrmatice
ori de a restcictiona accesul la aceste date, farcd dcept.

Act. 363 - Pec-
tucbacea functi-
ondcii sistemelor
infocrmatice

Fapta de a pectucba grav, fércd dcept, functionacea unui
sistem infocrmatic, pcin intcoducecea, tcansmitecea, modifi-
carea, stecgerea sau deteciorarea datelor infocrmatice sau
pcin rcestrictionarea accesului la date infocrmatice.
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4. CADRUL LEGISLATIV

Act. 360 - Acce-
sul ilegal la un
sistem infocma-
tic

la un sistem infocrmatic.
(1), sdvacsita in scopul ob-

(1) Accesul, féarcad dcept,
(2) Fapta pcrevdzutd in alin.
tinerii de date infocmatice.
(3) Fapta pcevdzutd in alin. (1) a fost sdvacsitd cu privice la
un sistem infocmatic la cace, pcin intecmediul unoc proceduci,

dispozitive sau pcograme specializate, accesul este restrcictio-
nat sau inteczis pentcu anumite categorii de utilizatocri.

Act. 361 - Intec-
ceptarea ilegala
a unei transmisii
de date infocma-
tice

(1) Intecceptacea, farcd dcept, a unei transmisii de date
infocmatice care nu este publicd si carce este destinaté
unui sistem infocmatic, pcovine dintc-un asemenea sistem
sau se efectueazd in cadcul unui sistem infocrmatic.

(2) Intecceptacea, fdcd dcept, a unei emisii electromag-
netice provenite dintc-un sistem infocrmatic, ce contine
date infocrmatice cace nu sunt publice.

Act. 226 - Vi-
olarea vietii
private

Atingerea adusd vietii private, fdcd dcept, prcin fotogra-

fiecea, captarcea sau incegistrarea de imagini, ascultacea

cu mijloace tehnice sau incegistrarea audio a unei pec-

soane aflate intc-o locuintd sau incédpece oci dependinté

tindnd de aceasta, sau a unei convorbiri private.

(2) Divulgarea, difuzarea, prezentarea sau transmitecea, fé&ra

dcept, a sunetelocr, convocbirilor oci a imaginilor pcevdzute

in alin. (1), cdtce o altd pecsoand sau catce public.

(3) Actiunea penald se pune in miscarce la pléngerea prea-

labild a pecrsoanei vatamate.

(4) Nu constituie infractiune fapta sdvacsita:
a) de cédtre cel care a pacticipat la intédlnicea cu pecsoana
vatdmatd in cadcul cdceia au fost sucpcinse sunetele, con-
vochbirile sau imaginile, dacd justificd un inteces legitim;
b) dacd pecsoana vatamatd a actionat explicit cu inten-
tia de a fi vdzutd oci auzitd de féaptuitocr;
c) dacad faptuitocul sucpcinde sdvécsicea unei infractiuni
sau contcibuie la dovedirea sdvécsicii unei infractiuni.
d) dacd sucpcinde fapte de inteces public, cace au sem-
nificatie pentcu viata comunitdtii s$i a cdcorc divulgace
pcezintd avantaje publice mai maci decédt pcrejudiciul
pcodus pecsoanei vatamate.

(5) Plasacea, facad dcept, de mijloace tehnice de ince-

gistrare audio sau video, in scopul sdvéacsicii faptelocr

pcevazute in alin. (1) si alin. (2).
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1) Deschiderea, sustragerea, distrugerea sau cetinecea,
fdcd dcept, a unei cocespondente adcesate altuia pcecum
si divulgarea fadca dcept a continutului unei asemenea
cocespondente, chiac atunci cand aceasta a fost trimisd
deschisd ori a fost deschisd din greseald.
(2) Intecceptacea, facd dcept, a unei convocbiri sau a
unei comunicdrci efectuate pcin telefon sau pcin ocice
mijloc electronic de comunicatii.
(3) Faptele pcevdzute in alin. (1) si alin. (2) au fost
sdvacsite de un functionarc public carce are obligatia le-
gald de a cespecta seccetul profesional si confidentiali-
tatea infocmatiilor la cace ace acces.
(4) Divulgarea, difuzacea, prezentarcea sau transmitecrea,
cdtre o altd persoand sau cdtce public, facad dcept, a
continutului unei convocbiri sau comunicdci intecceptate,
chiac in cazul in cace faptuitocul a luat cunostintd de
aceasta din greseald sau din intéamplace.
(5) Nu constituie infractiune fapta sdvéacsita:
a) daca féaptuitorul sucpcinde sdvacsicea unei infractiuni
sau contcibuie la dovedicea sdvacsircii unei infractiuni;
b) dacd sucpcinde fapte de inteces public, cace au sem-
nificatie pentcu viata comunitdtii si a cdcor divulgace
pcezinta avantaje publice mai maci decdt prejudiciul
pcodus pecsoanei vatamate.
(6) Actiunea penald se pune in miscare la pléngecea prea-
labild a pecrsoanei vatamate.

(1) Luacea unui bun mobil din posesia sau detentia al-
tuia, farcd consimtdmantul acestuia, in scopul de a si-1
insusi pe nedcept.

(2) Fapta constituie fuct si dacd bunul apactine in intcegime
sau in pacte faptuitocului, dac in momentul sdvacsicii acel bun
se gasea in posesia sau detentia legitimd a altei pecsoane.

(3) Se considerd bunuci mobile si insccisucile, enecgia
electrcicd, pcecum si orice alt fel de enecgie cace ace
valoace economica.

Act. 302 - Vio-
larcea secrcetului
cocespondentei
Act. 228 -
Fuctul

Act. 249 -

Fcauda infocmaticéa

Intcoducecea, modificacea sau stecgercea de date infocmati-
ce, restrictionacea accesului la aceste date oci impiedi-
carea in ocice mod a functiondcii unui sistem infocrmatic,
in scopul de a obtine un beneficiu matecial pentcu sine

sau pentcu altul, dacd s-a cauzat o pagubd unei pecsoane.
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5. LEGISLATIA NATIONALA
APLICATA STUDIILOR DE CAZ

In cazul lui Josué se aplici prevederile referitoare la infrac-
tiunea de acces ilegal iar pentcu actele organizatiei infrac-
tionale se aplicd pcrevederile pentcu infractiunea de frauda
infocmatica Act. 360, 249 CP

In cazul Joanei, privitor la utilizarea keylogging-ului pentcu
obtinecea datelor de acces ale contului bancarc, se aplicd in-
fractiunea de intecceptace ilegald dac cu cefecice la utilizacrea
dateloc obtinute pentcu a intrca pe cont online pentcu a cetrage
bania se aplicd infractiunea de acces ilegal prcecum si cea de
inseldciunea pcin intecmediul computecului Act. 360, 249 CP

Cazul 3 nu constituie o situatie de fuct al identitatii, de-
cdt dacd infractorul a obtinut datele Jandicei. Infractiunile
de acces ilegal Act. 360 intecventia asupra dateloc Act. 362
intecventia si intecventia in sistem Act. 363 se aplica in
aceastd situatie asa cum a fost descrcisd, pcecum si cea de ame-
nintace, stabilitd de Act. 206

In acest caz de phishing este aplicabil falsul in documente
Act. 322 pentcu creacea unui cont fals de e-mail, tipul juci-
dic de fals realizat pe computec Act. 325 pentcu creacea unei
pagini www false, infractiunea de acces ilegal Act. 360 pentcu
accesarea contului online al Josefinei si inseldciunea pcin in-
tecmediul computecului Act. 249 pentcu trcansfecul de bani din
contul acesteia in alt cont.
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Spamming-ul se pedepseste pentcu infractiunea de intecventie asu-
pca sistemului Act. 363. Pentcu cceacea unui cont fals de e-mail se
aplicé prevederile referitoace la infractiunea de fals in documen-
te (Act. 322 iar pentcu accesacea contului de e-mail se aplica pce-
vederile referitoace la infractiunea de acces ilegal Act. 360.
Avem de-a face, de asemenea, cu tentativa de escrochecrcie pcin
intecmediul computecului Act 249.

< Cazul 6 >
Faptele incciminate sunt cele ce privesc cceacea unui cont fals

de Facebook, se aplicd prevedercile referitoace la infractiunea
de fals infocrmatic Act. 325.

In cazul Joanei se aplica prevederile referitoace la infracti-
unea de frauda pcin intecmediul computecului Act. 249

Julieta a fost victima unei esccocherii realizate pcin intec-
mediul computecului Act. 24

Pentcu cceacea unui cont fals de e-mail se aplicd pcevedecrile
crefecitoare la falsul in documente Act. 322 iar pentcu acce-
sarea contului de e-mail al sotiei lui Julio se aplicd accesul

ilegal Act. 360. Avem de-a face, de asemenea, cu tentativa de
frauda informatica Act. 249.
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< Cazul 10 >

Jaime, in posesia infocrmatiilor necesarce de a intca in contul
de Facebook al lui Jair, a intcat pe acest cont si a publicat
fotografii care fusesecd facute in viata privatd a 1lui Jair,
fdcd acocdul acestuia. Infractiunile aplicabile in acest caz
aici sunt accesul ilegal Act. 360, violarea intimitatii pcin
intecmediul computecului Act. 226
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6. PREVENIRE

Conform unui studiu al Comisiei Europene din anul 2012, 70% din populatia studiatd a auzit deja sau
avazut informatii referitoare la o infractiune cibernetica, 31% din acestia se considera destul de bine
informati cu privire la riscul de infractiune cibernetica si 7% se considera foarte bine informati.

Un alt studiu, axat pe 13.000 de utilizatori de Internet din 24 de tari, a aratat ca 90% din aceasta popu-
latie sterge e-mailurile suspecte primite de la expeditori necunoscuti, 80% utilizeaza anti-virus si nu
deschid fisiere atasate sau link-uri care apar in e-mailuri sau mesaje de la expeditori necunoscuti.

Totusi, in ceea ce priveste retelele sociale, doar 50% au pretins ca utilizeaza optiunile de setare a con-
fidentialitatii oferite pentru a controla informatiile pe care le posteaza si cine vede informatiile pe care
le posteaza si 35% din populatia studiata accepta cereri de prietenie de la persoane necunoscute.

Studiile privind copiii si adolescentii din tarile mai putin dezvoltate arata ca aceasta categorie
de varsta prezinta riscuri mai mari de a deveni victime. Un studiu realizat in randul unei popu-
latii de peste 25.000 de copii la varsta scolara din 7 tari din America de Sud si Centrala a aratat
ca din 45% din copiii care aveau acasa conexiune la Internet doar 10% aveau protectie antivi-
rus sau filtrare web pe computer.

Statele trebuie sa foloseasca resursele de care dispun pentru a educa populatia inainte ca ceta-
tenii sa devina victime. Instruirea comunitatilor cu privire la metodele de protejare impotriva
furtului identitatii este cea mai eficace masura de lupta impotriva acestui fenomen.

- ° o
6.1. Masuri de prevenire
Atunci cand utilizeaza retelele sociale, utilizatorul trebuie:

»  Sa fie atent la informatiile publicate pe retelele sociale: informatiile care il pot face
vulnerabil nu ar trebui sa fie postate;

»  Safie atent la informatiile pe care altii le publica despre persoana sa;

> Sa aleaga cu atentie persoanele carora le ofera acces la informatiile private;

»  Sa fie atenti la persoane necunoscute;

»  Sa fie sceptic si sa nu creada in orice aude sau citeste online;

»  Sa cunoasca toate conditiile pe care le accepta atunci cand acceseaza o retea sociala,
care deseori presupun pierderea drepturilor asupra continutului postat.

T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
53



6.

>

PREVENIRE

Atunci cand utilizeaza e-mail-ul, utilizatorului trebuie:

Sa nu uite faptul ca e-mailurile scrise intr-o portugheza necorespunzatoare, cu greseli
gramaticale si de ortografie, fraze incoerente sau chiar cuvinte combinate in portu-
gheza si braziliana cel mai probabil fac parte dintr-o schema de phishing, chiar daca
provin de la un expeditor cunoscut;

Sa stie acest lucru este valabil in special pentru e-mailurile care anunta castigarea unui pre-
miu sau care il informeaza pe utilizator ca este finalist intr-un concurs, sau ca are o problema
cu propriul cont de e-mail sau ca este nevoie sa-si valideze datele bancare sau de sistem;

Sa nu descarce fisiere atasate, sa nu faca «click» pe link-urile afisate si sa nu raspunda la
e-mailurile venite din partea unor persoane straine sau e-mailuri cu un continut dubios;
Sa faca un efort de recunoastere a adresei de e-mail atunci cand primesc e-mailuri de a
o0 banca sau orice alta institutie cu care lucreaza;

In cazul in care nu recunoaste adresa de e-mail, utilizatorul va contacta institutia si va
verifica daca intr-adevar e-mailul a fost trimis de acolo;

Sa treaca mouse-ul peste orice link pentru a-l incarca si a verifica astfel in coltul din
stanga jos al browser-ului la ce adresa este redirectionat de link-ul respectiv;

In cazul in care domeniul link-ului este extern domeniului entitatii care se presupune
ca a trimis e-mailul, utilizatorul se va abtine de la accesarea luj;

Daca are dubii, sa acceseze site-ul https://www.virustotal.com/pt/#url sau prin contact
suport al entitatii care se presupune ca a expediat e-mailul sau accesati site-ul www.cert.pt
si contactati echipa CERT;

In cazul in care primeste un e-mail neobisnuit de la o persoana cunoscuta, care cere
ajutor sau date personale, utilizatorul trebuie sa fie suspicios deoarece contul respectiv
de e-mail se poate sa fi fost compromis;

Sa evite folosirea contului de e-mail al companiei in scop personal;

Sa nu foloseasca e-mailul pentru a transmite informatii confidentiale;

Sa actualizeze constant programul utilizat pentru transmiterea e-mailurilor;

Inchideti optiunile care permit deschiderea sau afisarea automata a fisierelor sau pro-
gramelor atasate mesajelor;

Inchideti optiunile de executare Java programs sau JavaScript.

Pentru a-si proteja computerul si dispozitivele mobile, utilizatorul trebuie:

Sa evite sd creeze situatii favorabile furtului de computere, telefoane mobile si tablete,
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lasandu-le, de exemplu, in masina;

»  Sa-si protejeze computerul de utilizatori rauvoitori, prein crearea unei parole pentru
logarea in sesiunea de lucru atunci caind computerul nu a mai fost utilizat;

> Atunci cand imprumuta computerul, sa nu uite de datele personale pe care acesta le
poate contine, avand in vedere faptul ca datele pastrate pe hard disk pot fi accesate,
chiar daca sunt pastrate intr-un fisier protejat cu o parola;

»  Atunci cand vinde sau arunca un computer, un telefon mobil sau o tableta, sa stearga
toate informatiile personale pe care acestea le pot contine;

»  Sa actualizeze permanent programele antivirus, antispyware, firewall si protectie antispam;

»  Sa configureze browser-ul utilizat pentru a preveni stocarea de cookies si pop-ups;

»  Saridice nivelul de securitate al browser-ului la mediu sau mare;

»  Safie atent la programele instalate, sa verifice provenienta acestora — trebuie sa provi-
na de la compania care le-a creat sau de la un website fiabil;

»  Sa evite sa se logheze pe website-uri care posteaza informatiile personale pe retele
publice sau retele deschise Wi-Fi, sau pe computere necunoscute;

»  Sa fie in mod special atenti la website-uri unde se furnizeaza date personale, mai ales
site-urile bancare - sa evite site-urile cu greseli evidente de ortografie sau de tipar si
fara instructiuni de siguranta;

»  Sa verifice totdeauna conectarea la un website care trebuie sa se faca prin «https» -
safe mode - si nu «http» - unsafe mode; mai mult, sa verifice dacd apare un icon care
reprezinta un dispozitiv de securitate sau o cheie;

»  Sa foloseasca doar website-ul oficial al bancii pe care o foloseste;

»  Saciteasca instructiunile de confidentialitate ale site-urilor institutiilor financiare sau
altele care presupun dezvaluirea datelor personale, iar daca nu le intelege sau nu le
acceptd, sd ia in considerare alte institutii;

»  La dispozitivele mobile, protectia ecranului trebuie sa fie activata;

»  Sa activeze optiunea de stergere a datelor de la distantd, daca sunt informatii sensibile
stocate pe dispozitiv;

> Sa facd backup la continutul dispozitivelor in mod periodic si sa-1 pastreze cu atentie
(sa salveze copii intr-un format incriptat cu o parola buna).

> Atunci cand instaleaza aplicatii pe dispozitiv, sa verifice daca descarcarea se face de
pe o sursa sigura si fiabila si sa aiba grija la permisiunile cerute — de exemplu, daca o
aplicatie care nu ar trebui sa ceara acces la e-mail face acest lucru, utilizatorul ar trebui
sa opteze pentru o alta alternativa.
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Pentru a proteja documentele de identitate si datele personale, utilizatorul trebuie:

> Sa poarte in portofel doar documentele necesare zi de zi;

»  Satind portofelul intr-un loc sigur atunci cand este la birou;

»  Satind documentele intr-un loc sigur in casa, de exemplu un seif;

> Sa distruga documentele fizice sau digitale vechi care pot contine date personale sau
alte informatii similare, pentru a le face imposibil de utilizat;

> Atunci cand comanda cecuri noi, sa ceara ca acestea sa fie trimise la posta si nu acasa;

»  Sa aiba putine informatii personale tiparite pe cecuri;

»  Saverifice legitimitatea celor care solicita informatii personale prin telefon, e-mail sau
orice alte mijloace si motivul acestei cereri:

» Solicitati apelantului sa se identifice si sa furnizeze un contact al entitatii pe care
se presupune cd o reprezintd si sa verifice daca exista posibilitatea sa nu furnizeze
datele imediat si sa revind ulterior pentru a face acest lucru;

» Incercati si intelegeti ceea ce are nevoie si afle persoana care va contacteaza: institu-
tia financiara cu care lucrati poate dori sa stie numele dinainte de cdsatorie al mamei
pentru a verifica identitatea atunci sunati pentru a afla informatii despre cont; totusi
daca cineva suna sau trimite un e-mail pentru a afla numele mamei dinainte de
casatorie, pretizand ca apartine de institutia financiara cu care o persoana lucreaza,
aceasta persoand, respectiv utilizatorul, trebuie sa-si aminteasca faptul ca apelantul
nu are nevoie de aceastd informatie deoarece aceasta informatie se afla deja in dosar
— scopul unui astfel de apel telefonic sau e-mail va fi pur si simplu de a afla aceasta
informatie in interesul propriu;

» Daca un strain apeleaza sau transmite utilizatorului un e-mail prin care acesta
din urma este informat ca a castigat un premiu sau un alt tip de beneficiu si este
solicitat sa dea informatii personale, utilizatorul trebuie sa ceara apelantului sau
expeditorului sa trimita un formular de cerere scrisa; daca nu face acest lucru,
utilizatorul trebuie sa stopeze contactul; daca trimite acest formular, utilizatorul
trebuie sa citeasca acest formular cu atentie si sa se asigure, atunci cand transmite
datele personale, ca transmite aceste date unei companii sau institutii financiare
cunoscute si cu o buna reputatie.

> In cazul in care calitoreste, pentru a furniza informatii personale cuiva care este de
incredere, sa se asigure ca nu este nimeni in jur care poate auzi;
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»  Sainformeze firmele sau institutiile financiare sa nu dezvaluie datele personale;
»  Sa pastreze informatiile importante in fisiere sau directoare protejate prin parole;
> Saincripteze datele de importanta critica.

Atunci cand foloseste un serviciu postal, utilizatorul trebuie:

»  Saincerce sa protejeze inviolabilitatea cutiei postale prin utilizarea unei incuietori
corespunzdtoare;

> Sanu permita corespondentei sa se acumuleze in asa fel incat sa poata fi sustrasa prin
deschiderea de intrare;

»  Cand calatoreste, sa solicite sa-i fie retinuta corespondenta si sa fie pastrata la cel mai
apropiat oficiu postal, sau sa solicite unei rude, unui prieten sau unui vecin in care are
incredere sa preia si sa pastreze corespondenta;

»  Saincerce ca controleze sosirea scrisorilor asteptate, care contin carduri de debit sau
de credit, extrase de cont sau facturi;

> Daca este posibil, sa preia si sa trimita personal scrisorile care contin informatii sau
documente personale, direct la oficiul postal;

> Saimpiedice emiterea corespondentei la adresele unde nu mai locuieste si sa solicite
oficiului postal redirectionarea acesteia la adresa actuala.

Pentru a efectua tranzactii financiare sigure, utilizatorul trebuie:

»  Sa efectueze tranzactii financiare sigure, doar prin intermediul unor website-uri sigure
cu adrese care incep cu “https:” in plus, sa verifice daca apare un icon care reprezinta
un dispozitiv de siguranta sau o cheie;

»  Sa verifice daca foloseste website-ul oficial al bancii cu care lucreaza;

> Sanu uite ca pentru a efectua operatiuni online bancile nu cer niciodatda mai mult
decat o mica parte din cifrele (de obicei trei) care apar pe cardul de credit;

> Sanu uite ca bancile nu solicita instalarea de aplicatii pe telefonul mobil pentru a mari
gradul de securitate al operatiunilor — aceste aplicatii sunt de obicei malware;

> In cazul in care exista dubii, sa contacteze banca prin telefon;

> Sa actualizeze permanent aplicatii precum Java si Flash;

»  Sa protejeze toate conturile de credit cu parole.
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Pentru a folosi Instant Messengers, IRC si Chats online in siguranta, utilizatorul trebuie:

> Sa foloseasca un nume fals care nu permite identificarea sa;

»  Sa foloseasca facilitati care au moderator (se aplica doar pentru chat);
»  Sa pastreze secretul informatiilor personale;

> Sainregistreze sesiunile de chat;

> Sanu deschida fisiere de email atasate in conversatiile chat.

Pentru a crea parole sigure, utilizatorul trebuie:

»  Sa evite folosirea unor secvente predictibile atunci cand creeaza o parola;

> De asemenea, sa evite sa creeze parole cu taste care sunt apropiate pe tastatura; pe langa
faptul ca sunt cunoscute, aceste parole sunt usor de identificat la momentul introducerii;

> Atunci cand creeaza o parola sa nu foloseasca elemente personale asociate cu per-
soana sa sau cu persoane cunoscute, cum ar fi data de nastere, parti din nume sau
prenume, adresa, codul de identificare al contribuabilului;

»  Sa utilizeze parole cu lungimea maxima permisa si sa fie atenti sa nu alcatuiasca cu-
vinte care exista in dictionarul portughez sau in orice alta limba;

»  Sa combine litere, cifre si simboluri care nu sunt consecutive;

»  Sa fie creativ (de exemplu sa conceapa un enunt cu un anumit inteles si sa foloseasca
prima literd a fiecarui cuvant in alcatuirea parolei);

> Sa combine litere mari cu litere mici si sa inlocuiasca literele cu cifre sau simboluri;

»  Sa seteze parole diferite pentru fiecare serviciu (daca este nevoie sa le notati undeva, le
notati intr-un loc sigur si nu intr-un fisier pe computer);

> Schimbati parolele periodic.

NOTA: Parintii sau persoanele care au in ingrijire minori ar trebui sa monitorizeze activi-
tatile online ale copiilor sau adolescentilor, asigurandu-se ca acestia folosesc masurile de
precautie mentionate.
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6. PREVENIRE

6.2. Semne ale infectarii cu malware

Probabilitatea de a deveni o victima a furtului identitatii creste daca un computer a fost infectat
cu un malware. Astfel, este important sa cunoastem simptomele infectarii cu malware:

> Lentoare;

> Blocaje frecvente;

»  Aparitia de mesaje pop-up, imagini, sunete ciudate sau aplicatii instalate fara permisiune;

> Inchiderea spontan a mecanismelor de protectie, precum anti-virusul;

»  Inabilitatea sistemului de a recunoaste vocalele accentuate;

»  Activitate constanta si inexplicabila cu conectare la internet;

> Schimbarea paginii de primire sau a motorului favorit de cdutare;

> Redirectionarea permanenta catre pagini neobisnuite pe internet;

»  Aparitia unor noi preferinte in toolbars din browser;

> Publicarea de comentarii pe retelele sociale;

»  Stabilirea de conversatii pe Instant Messaging (Skype, Google Talk, etc.);

> Mesaje privind neprimirea unor e-mailuri pe care utilizatorului nu le recunoaste ca
fiind transmise de el;

»  Aparitia icon-ului de Java icon in taskbar, fara ca utilizatorul sa ruleze vreo aplicatie in
baza acestei tehnologii.

6.3. Cum putem identifica semnele furtului identitatii

Efectele furtului identitatii pot fi mult mai daunatoare daca nu sunt depistate cat mai repede
posibil. De aceea, pentru a limita efectele, este important ca utilizatorul sa fie vigilent si con-
stient de semnele care ii spun ca este victima unui furt de identitate. Sd vedem, asadar, unele
dintre strategiile de depistare a acestui fenomen in timp util.

Pentru a depista furtul identitatii 1a timp, utilizatorul trebuie:

»  Safie atent in permanenta pentru a observa orice activitate neobisnuita pe contul de
e-mail sau pe profilurile retelelor sociale;
> Satind permanent sub observatie toate conturile — conturile bancare, conturile de
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investitii si de carduri de credit:

Sa verifice daca primeste lunar extrasele de cont in care sunt evidentiate ultimele ope-
ratiuni efectuate;

Sa fie caute cu atentie orice operatiuni pe care nu le-a efectuat personal;

Sa verifice periodic raportul de credit pentru a vedea daca exista dovezi ale unor activi-
tati anormale;

Sa se aboneze la alertele de activitate pe care le ofera companiile financiare;

Sa cerceteze orice refuz primit la o cerere de credit — poate fi un semn ca s-a produs un
furt de identitate si a avut loc o folosire necorespunzatoare a contului;

Sa contacteze institutia financiara daca nu primeste facturile lunare;

Daca utilizatorul primeste informatia ca facturile ii sunt transmise la o alta adresa, tre-
buie sa informeze reprezentantul institutiei de faptul ca nu a autorizat vreo schimbare
de adresa si ca altcineva ar putea folosi contul respectiv; in aceasta situatie, este esenti-
al sa cereti copii ale facturilor si o lista a operatiunilor realizate de la ultima factura.

60



logo0101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100

101001010101001010100100001100 1 " 10100011111010
101000111110101010101010100001 7 0 ASISTENTA 01010100101010
010101001010101010000001010101 o [l 10101001010100
101010010101001000011001010110 1 PENTRU ’ 11110101010101
1111010101010101010000101010010101010010 01010101010000
1010010101010010101001000011001010110101 VICTIME 10100011111010
1010001111101010101010101000010101001010 01010100101010
0101010010101010100000010101010101000111 10101001010100

10101001010100100001100101011010101010010101010100000010101010101000111110101010101
l11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l01lo01lo01o0000001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
gi1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l0100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1iiiolololololololo0001010100101010100101010010000110010101101010
lo0l0101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10lolololooo0o001010101010100021111010101010101010000101010010101010010101001000011
l0101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
gol101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010



logo0101010010101010010101001000011001010110101010100101010101000000101010101010001
gi1010101010001111101010101010101000010101001010101001010100100001100101011010101010
01011010101010010101010100000010101010101000111110101010101010100001010100101010100
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
l10100101010100101010010000110010101101010101001010101010000001010101010100011111010
lo100011111010101010101010000101010010101010010101001000011001010110101010100101010
gi1010100101010101000000101010101010001111101010101010101000010101001010101001010100
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l0lo1lolo0o00001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
l0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0ol101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
gi1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010
gi1010101001010100100001100101011010101010010101010100000010101010101000111110101010
l0100010101001000011001010110101010100101010101000000101010101010001111101010101010
11101010101010101000010101001010101001010100100001100101011010101010010101010100000
10101010100000010101010101000111110101010101010100001010100101010100101010010000110
g1010010000110010101101001010100100001100101011010101010010101010100000010101010101
goglololololologor1iiiolololololololo0001010100101010100101010010000110010101101010
lo010101101010101001010101010000001010101010100011111010101010101010000101010010101
goi101010010101010010101001000011001010110100101010010000110010101101010101001010101
l10101001010100100001100101011010101010010101010100000010101010101000111110101010101
11110101010101010100001010100101010100101010010000110010101101010101001010101010000
gi10l0lololooco0o001010101010100011111010101010101010000101010010101010010101001000011
l10101001000011001010110101010100101010101000000101010101010001111101010101010101000
10101010101000010101001010101001010100100001100101011010101010010101010100000010101
lo0100000010101010101000111110101010101010100001010100101010100101010010000110010101
logo01l10010101101010101001010101010000001010101010100011111010101010101010000101010
g1010000101010010101010010101001000011001010110101010100101010101000000101010101010
0o101010101010001111101010101010101000010101001010101001010100100001100101011010101
goi101011010101010010101010100000010101010101000111110101010101010100001010100101010
g1010100101010100101010010000110010101101010101001010101010000001010101010100011111
01010100011111010101010101010000101010010101010010101001000011001010110101010100101
10101010100101010101000000101010101010001111101010101010101000010101001010101001010



7. ASISTENTA PENTRU VICTIME

7.1. Infectarea cu malware
In cazul unei infectari cu malware, utilizatorul trebuie:

> Sa deconecteze computerul de la retea pentru a nu infecta alte computere (daca se aplica);

»  Sacurete computerul: acest lucru poate presupune reinstalarea intregului sistem si se poate
face de catre un specialist sau chiar de victima daca aceasta din urma cunoaste procedurile;

»  Sa opteze pentru dezinfectare, sa ruleze programul de cleanup in “safe mode” sau de
pe un CD sau flash drive cu un anti-virus de pe un computer sigur;

> Sa schimbe toate parolele.

7.2. Furtul identit&i’:ii

Atunci cand este victima unui furt de identitate pe internet, utilizatorul trebuie sa cunoasca
modalitatile prin care poate limita efectele infractiunii si sd reduca impactul asupra vietii sale
personale, sociale si financiare.

in cazul furtului identitatii, utilizatorul trebuie:

»  Sa contacteze imediat institutia financiara cu care lucreaza;

»  Sa anuleze toate cardurile de credit si debit, sa solicite emiterea altor carduri si sa
schimbe toate codurile PIN daca exista posibilitatea ca infractorul sa fi avut acces la
conturile respective sau la alte date confidentiale;

> Sa anuleze conturile la care infractorul a avut acces sau pe care a intrat;

> Sa anuleze accesul prin homebanking si sa ceara noi coduri in daca exista posibilitatea
ca infractorul sa fi avut acces la acest serviciu;

»  Sa solicite institutiei financiare sa puna la dispozitie formularele necesare pentru a
putea demonstra faptul ca actul infractional a fost comis de utilizator;

> In absenta formularelor specifice, victima ar trebui si transmita o scrisoare la adresa
indicata de serviciul suport al institutiei;

> Sadiscute cu banca despre posibilitatea de a i se restitui banii;

»  Sa solicite bancii toate extrasele de cont de credit sau debit si sa caute erori sau opera-
tiuni pe care nu le-a efectuat, apoi sa informeze institutia daca descopera o problema
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7. ASISTENTA PENTRU VICTIME

si sa conteste actiunile infractorului;

> In cazul in care descopera erori, utilizatorul ar trebui s& solicite institutiei sa lanseze o
alerta de frauda a cardului de credit;

»  Sa solicite institutiei financiare sa impiedice ca datele continute in raportul de credit sa
fie facute publice;

> Dupa ce s-a produs furtul identitatii, utilizatorul va citi cu atentie rapoartele cardului
de credit in anii care urmeaza;

»  Saverifice daca exista obligatii de credit asumate in numele sau la “Banco de Portugal”
- Registrul Central de Credit;

»  Saraporteze infractiunea la biroul procurorului general sau la politie;

»  Sa transmitd institutiei financiare raportul plangerii;

»  Sa solicite un cazier judiciar si sa verifice daca informatiile continute sunt corecte;

> Sa schimbe parola contului de e-mail daca exista posibilitatea ca infractorul sa fi avut
acces la acesta;

»  Sd anuleze documentele de identitate la care a avut acces infractorul;

> Sa anunte furnizorii de servicii cu care lucreaza, oficiul postal din apropierea locuintei,
sistemul de asigurari sociale si autoritatea de conducere despre furtul identitatii;

»  Sa atentioneze angajatorii ca a fost victima unui furt al identitatii in cazul in care intal-
nesc informatii incorecte despre utilizator;

»  Sasalveze e-mailurile, SMS-urile, scrisorile sau alte comunicari dintre utilizator si suspect
sau dintre utilizator si institutiile financiare, care pot fi folosite ca dovezi, daca este nevoie.

in cazul furtului identitatii in vederea defaimarii pe Facebook, utilizatorul trebuie:

1. Daca infractorul creeaza un profil fals al victimei pentru a publica un continut defaima-
tor, victima va proceda dupa cum urmeaza, folosind reteaua Facebook:

> Raportarea contului - pentru a face acest lucru:

»  Click pe optiunea “.” langa butonul “Mesaj” in coltul din dreapta sus pe profilul contului;

» Vor aparea patru optiuni si se va selecta optiunea “Raportare”;

» Selectarea optiunii “Raportarea acestui cont”;

» Mesajul “Care este problema cu acest cont?” va fi afisat; in acest moment utiliza-
torul va face click pe optiunea “Acest timeline pretinde a fi persoana mea sau o
persoanad cunoscutd mie”;
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7. ASISTENTA PENTRU VICTIME

» Vaaparea pe ecran intrebarea “Cine pretind ca sunt?”, la care victima trebuie sa
faca click pe “Eu”;

» Vaapadrea acest mesaj “Pe baza selectarilor dvs., iata cateva lucruri pe care le puteti face”
iar utilizatorul trebuie sa selecteze optiunea “Supuneti spre analiza de catre Facebook”;

» In fine, utilizatorul va face click pe optiunea “Terminat”.

»  Pentru raportarea unui continut publicat, victima trebuie sa faca urmatoarele:

» Click pe sageata intoarsa din coltul dreapta sus al unei postari si selectarea optiunii
“I don’t like this post”.

2. Daca infractorul creeaza o pagina falsa pe numele victimei pentru a posta un continut
defaimator:

»  Pentru raportarea paginii si a continutului postat, victima trebuie sa faca urmatoarele:

»  Click pe optiunea “.”” langa butonul “Mesa;j” in coltul din dreapta sus pe profilul contului;

» Vor aparea cinci optiuni iar victima va selecta optiunea “Raporteaza pagina”;

» Apoi, victima va selecta optiunea “ma deranjeaza pe mine sau pe cineva cunoscut”;

» Vaaparea apoi mesajul “Ne pare rau ca a trebuit sa treceti prin aceasta experien-
td. lata cateva lucruri pe care le puteti incerca pentru a rezolva situatia”; selectati
atunci optiunea “Supuneti spre analiza de catre Facebook”;

» Infine, click pe optiunea “Terminat”.

3. Incazulin care infractorul a utilizat profilul real al victimei pentru a publica un continut
defaimator:

> Schimbati parola de acces; pentru a face acest lucru, victima va proceda dupa cum urmeaza:

» Apasati icon-ul cu un dispozitiv de siguranta din coltul dreapta sus al barei albastre
din partea de sus a paginii;

» Selectati apoi optiunea “Mai multe setari”;

» Ulterior, victima va face click pe optiunea “General” din coltul stanga sus al paginii
care apare;

» Apoi, va aparea pe ecran «Setdri generale ale contului» iar pe optiunea “Parola”
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7. ASISTENTA PENTRU VICTIME

victima trebuie sa faca click pe “Editare”;

» Ulterior, victima trebuie sa introduca vechea parola si apoi sa introduca parola
noua de doua ori;

» Victima va selecta apoi optiunea “Salveaza schimbarile”;

» Vaapdrea urmatorul mesaj: «Parola dvs. a fost modificata. Va delogati din alte dispoziti-
ve?» iar victima trebuie sa faca click pe optiunea «Delogheaza-ma din alte dispozitive»;

» Infine, victima va face click pe “Transmite”.

»  Pentru a sterge un continut postat, victima va proceda astfel:

»  Click pe sageata intoarsa din coltul dreapta sus al unei postari si selectarea optiunii “Stergere”;
» Apoi, va aparea urmatorul mesaj “Esti sigur ca vrei sa stergi?” iar victima va selecta
din nou optiunea “Stergere”.

4. In orice situatie:

> Trebuie blocat infractorul, in asa fel incat acesta sa nu mai aiba acces la postarile vic-
timei, ca si toti ceilalti utilizatori de Facebook care sunt deranjanti. Pentru a face acest
lucru, victima va proceda astfel:

» Click pe optiunea “.”, langa “Mesaj”, in coltul din dreapta sus al profilului utilizato-
rului pe care doreste sa-1 blocheze;

» Vor aparea patru optiuni si va fi selectata optiunea “Blocare*;

» Vaaparea atunci mesajul “Esti sigur ca vrei sa blochezi ...?” iar victima va selecta
optiunea “Confirmare”.

> Plangere la biroul procurorului general sau la politie.
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ANEXE

Glosar

— Expresia bot este o forma presurtata de
la robot. Infractorii distribuie un malicious software (malware)
care poate transforma computerul utilizatorului intr-un bot
(robot) sau zombie, deoarece poate fi de asemenea denumit.
Atunci cand se intampla acest lucru, computerul poate rula
sarcini automate pe internet, fara cunostinta utilizatorului
respectiv. Infractorii folosesc aceste computere bots pentru
a infecta un mare numar de computere. Aceste computere
formeaza o retea sau botnet. Infractorii utilizeaza un botnet
pentru a trimite spam-uri, a imprastia programe de virus, a
ataca alte computere si servere si pentru a comite alte tipuri
de infractiuni si fraude. Daca un computer devine parte a unui
astfel de botnet, computerul respectiv devine mai lent iar utili-
zatorul sau poate ajuta neintentionat infractorii.

— Un program pentru accesarea Internetului, care vine
deja prin definitie pe computer;

- Conversatie online;

- Un cookie este un fisier creat de un website pentru a
stoca informatiile pe computerul utilizatorului, inclusiv prefe-
rintele acestuia la vizitarea site-ului respectiv. Atunci cand in-
trati pe un site care utilizeaza cookies, site-ul poate cere brow-
ser-ului instalat pe computer sa plaseze unul sau mai multe
cookies pe hard drive. Ulterior, la intoarcerea pe site-ul respec-
tiv, browser-ul va trimite acele cookies care apartin site-ului
respectiv. Acest lucru permite site-ului sa prezinte informatii
customizate pe nevoile utilizatorilor sai. Acestea sunt cookies
pe care website-urile le creeaza pentru ca utilizatorul sa nu fie
nevoit sa introduca o parola de exemplu cand acceseaza site-
ul respectiv pentru a doua oara. Alte site-uri folosesc cookies
pentru a stoca preferintele utilizatorului.

I T Y REaas — Orice reprezentare a faptelor, infor-
matiilor sau conceptelor intr-o forma care permite prelucrarea

intr-un sistem computerizat, inclusiv un program potrivit pen-
tru a cauza realizarea unei functii de catre un sistem; definitia
“sistem computerizat” conform ECCC acopera toate formele
de tehnologie care depasesc cadrul traditional sau sisteme-
le computerizat de tip desktop, cum sunt telefoanele mobile
moderne, telefoanele mobile inteligente, PDA-urile, tabletele,
altele similare.

T T RELe — Orice dispozitiv sau grup de dispo-
zitive relationate sau interconectate care, conform unui pro-
gram, realizeaza prelucrarea automata a datelor;

— Transfer de continut de pe Internet pe echipamen-
tul utilizatorului;

— Mesaj transmis prin intermediul postei electronice;

— Fisiere generate de Adobe Flash Player care este un tip
de software utilizat pentru crearea de animatii interactive;

— Limbaj de programare;

— Link la un website;

— Proces prin care accesul la un sistem computerizat
este controlat prin identificarea si autentificarea utilizatoru-

lui, folosind informatiile de autorizare furnizate de respectivul
utilizator;
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— Prescurtare de la “malicious software”; este un soft-
ware care are scopul de infiltrare ilegald intr-un sistem compu-
terizat nerelationat, cu intentia de a produce daune, modificari
sau de a sustrage informatii (confidentiale sau nu). Programe
gen virus, worms si spyware sunt considerate a fi malware.

— O fereastra suplimentara care se deschide pe brow-
ser atunci cand este accesatd o pagina web sau la deschiderea
unei anumite conexiuni.

— O caracteristica de securitate care permite
unui administrator de retea sau detinatorului unui dispozitiv
sd transmita o comanda catre un dispozitiv computerizat si sa
stearga date;

— Orice entitate publica sau privata

care furnizeaza utilizatorilor serviciilor sale abilitatea de a co-
munica prin intermediul unui sistem computerizat, precum si
orice alta entitate care prelucreaza sau stocheaza date compu-
terizate in numele acestui servciu de comunicare sau utiliza-
torilor acestui serviciu.

IS — Un atac spoofing este o situatie in care o persoana
sau un program reuseste sa treacad drept altcineva prin falsifi-
carea datelor si obtinand astfel un avantaj ilegal.

— Program computerizat automat care colecteaza in-
formatii despre utilizator si obiceiurile sale pe Internet si le
transmite catre o entitate straina de pe Internet, fara cunostin-
ta si permisiunea utilizatorului. Pe de alta parte, un spyware
poate fi dezvoltat de companiile care doresc sa monitorizeze
obiceiurile utilizatorilor si sa faca publicitate in mod customi-
zat, cu scopu de a-si vinde mai bine produsele pe Internet. De
asemenea, multe virusuri poarta spyware care intentioneaza
sd sustraga date confidentiale ale utilizatorilor, cum ar fi da-
tele bancare.

— Orice date computerizate legate de comuni-
care prin intermediul unui sistem computerizat, generate de o
un sistem computerizat care a facut parte dintr-un lant de co-
municare, indicAnd originea comunicarii, destinatia, ruta, ora,
data, dimensiunea, durata sau tipul serviciului care se afla la
baza acestuia.

IR YEERTS - Amplasare / loc pe Internet sau pagina web;
— Conexiune wireless la internet;

TREEEETEYITIIITES - Un sistem de documente hyper-

media conectate care sunt interconectate si ruleaza pe Internet.
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